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Introducción

Actualmente, el acceso a la información, el uso de tecnologías emergentes 
y la interacción en entornos virtuales no solo demandan el desarrollo de 
habilidades técnicas, sino que también requieren una conciencia ética y 
crítica sobre su impacto en la sociedad. De acuerdo con Cobo (2019), la 
ciudadanía digital implica la consideración de diversos elementos como 
la seguridad en línea, la privacidad, la identidad digital y el pensamiento 
crítico frente a la desinformación y la participación responsable en las 
comunidades digitales. 

La formación para la ciudadanía digital no solamente provee de opor-
tunidades para aprovechar las potenciales oportunidades de aprendizaje 
en espacios digitales, sino que al mismo tiempo prepara a las personas 
ante los retos actuales del mundo laboral. Es por esto por lo que, en el 
contexto de la educación superior, la formación de competencias digitales 
se ha convertido en un aspecto importante para el desarrollo académico, 
profesional y social de los estudiantes.

De acuerdo con lo anterior, es fundamental integrar contenidos respec-
to a la ciudadanía digital en los programas educativos para así promover 
una cultura de uso responsable y ético de la tecnología. En este sentido, 
la educación es clave para formar individuos responsables y competentes, 
ya que vivimos en una era dominada por la tecnología y la conectivi-
dad. Dado lo antes mencionado, se deben desarrollar habilidades como 
el pensamiento reflexivo, la alfabetización digital y el uso ético de los 
recursos en línea, aspectos esenciales para la participación responsable 
en la sociedad digital.  

Aunado a lo anterior, incluir tecnología en el contexto educativo de-
manda el uso de nuevas estrategias de enseñanza y aprendizaje, lo cual 
genera un impacto significativo en el rol docente y en la experiencia del 
estudiantado (Ávila, 2016).
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Antecedentes teóricos

En un contexto interconectado y global donde las limitaciones físicas 
se desdibujan y representan menos limitaciones para las interacciones 
humanas que hoy en día trascienden más allá de lo presencial, la ciuda-
danía digital se ha establecido como una de las piedras angulares para 
comprender todas las responsabilidades que implican convivir en un 
entorno digital. Las herramientas digitales transformaron de manera pro-
funda la forma en que nos comunicamos y accedemos a la información; 
a su vez, han modificado el significado de ser un ciudadano partícipe y 
consciente en la era digital. Ser un ciudadano digital requiere aprovechar 
las posibilidades que proporciona el mundo en línea y a la vez asumir 
un compromiso ético, crítico y responsable frente a los desafíos de este 
nuevo contexto. 

Hoy en día nos encontramos inmersos en un momento especial de la 
historia de la humanidad en el que las comunicaciones y los espacios 
de interacción están siendo transformados por la revolución digital, que 
permea todos los aspectos de nuestra sociedad (Zamora, 2020).

El concepto de ciudadanía digital ha evolucionado con el tiempo. En 
su revisión documental, López, Angulo y Mortis (2021) establecen que 
inicialmente se entendió como adaptar la vida cotidiana a una virtual, 
pero esta visión está desactualizada porque ahora un ciudadano digital 
debe ser capaz de transferir sus emocionales, habilidades sociales y cog-
nitivos al entorno virtual. En este mismo sentido, Morduchowicz (2020) 
define a la ciudadanía digital como “un conjunto de competencias que 
permite a las personas acceder, comprender, analizar, producir y utilizar 
el entorno digital, de manera crítica, ética y creativa” (p. 4).

Habilidades necesarias para una ciudadanía digital

La expansión de Internet, la marcada presencia de dispositivos móviles, el 
crecimiento de las redes sociales y el avance acelerado de la inteligencia 
artificial han moldeado el entorno donde las interacciones humanas son 
mediadas con mayor frecuencia por la tecnología. 

En estos tiempos donde la tecnología avanza a pasos agigantados, ser 
un ciudadano digital implica una formación integradora que abarca la 
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seguridad respecto a la protección de información y datos personales, 
así como el uso de antivirus para evitar los ciberataques. Asimismo, se 
requiere de una conciencia de responsabilidad para el uso ético de las 
diversas aplicaciones que apoyan al proceso educativo. Lo anterior im-
plica dominar el uso de las nuevas herramientas tecnológicas y al mismo 
tiempo saber emplearlas de manera consciente y crítica. Es por esto por 
lo que la ciudadanía digital se preocupa en la formación de individuos au-
tocríticos, autónomos, resilientes, solidarios con su comunidad y capaces 
de seguir normativas que fortalezcan las buenas prácticas de convivencia 
en los entornos virtuales (Silva y Cantabrana, 2020). 

Por otra parte, y como se mencionó anteriormente, tener conocimiento 
y habilidades en seguridad digital es clave para la navegación dentro del 
contexto virtual, puesto que involucra aspectos como el uso responsable 
de redes sociales, la protección de datos personales y la prevención de 
actividades que dañan a terceros, como fraudes en línea y ciberacoso, 
tan presente en nuestra sociedad hoy en día (Guevara y Delgado, 2024). 
Finalmente, se destaca en gran medida la ética digital como una de las 
habilidades fundamentales que dota del criterio para actuar con integridad 
en el entorno virtual, respetando las normas de etiqueta tanto en contex-
tos académicos como de recreación, propiciando una sana convivencia 
virtual, sin olvidar el cuidado de la privacidad y la consideración de los 
derechos de autor. 

Ética y responsabilidad en el entorno digital

La tecnología ha cambiado no solo las formas en que nos comunicamos 
y recibimos información, sino que también ha modificado los valores 
éticos de las diversas instituciones educativas. La forma de trabajo des-
pués de la pandemia vino a traer diversos retos, sobre todo en el proceso 
de enseñanza-aprendizaje, el cual tuvo que adaptarse a la situación del 
momento basándose en el uso de la tecnología; esto trajo consigo múl-
tiples cambios en los aspectos legales y éticos. Teniendo en cuenta lo 
mencionado, la ética digital toma relevancia en el sentido de que implica 
la adopción de principios como la integridad, el respeto y la conciencia 
sobre las consecuencias de las acciones en línea, con el objetivo de ga-
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rantizar una interacción segura y equilibrada en los espacios virtuales 
(Arriola, 2024; Rodríguez et al., 2023).

La interacción virtual con otros usuarios implica también una respon-
sabilidad digital; por esto es esencial fomentar una cultura de respeto 
y sana convivencia, en la que las personas usen de forma adecuada 
las tecnologías de la información y la comunicación (TIC), implican-
do acciones como el respeto a los derechos digitales, el fomento de la 
privacidad y protección de los datos personales (Herrera et al., 2018). 
Lo antes mencionado evitará a los estudiantes a caer en prácticas poco 
éticas como el ciberacoso, la difusión de noticias falsas o el plagio de 
contenido en diferentes contextos.

Por lo anterior, Calderón (2022) menciona que esta sociedad inter-
conectada requiere que los usuarios comprendan y sean conscientes de 
que es imperativo el cuidado y resguardo de su identidad digital y la 
de los demás, implementando estrategias como el uso de contraseñas 
seguras y poco comunes; la configuración minuciosa de su privacidad 
de sus redes sociales y el cuidado de la información que comparten en 
los espacios en línea. 

Otro aspecto clave para fortalecer la ética y responsabilidad digital es 
el respeto a la propiedad intelectual y el uso responsable de los conteni-
dos en línea. Citar adecuadamente las fuentes y evitar el uso indebido de 
material protegido son prácticas esenciales para una ética digital sólida. 
La educación en este ámbito juega un papel fundamental, ya que permite 
que los usuarios desarrollen conciencia sobre el impacto de sus acciones y 
adopten hábitos responsables para el uso de la tecnología (Cabello, 2020).

La ciudadanía digital en la educación superior

Las TIC junto con las organizaciones educativas son el binomio apropiado 
para promover la implementación de una cultura cívica mediada y sustentada 
por las características tecnológicas, como lo es el acceso a la información 
veraz y comunicación bidireccional de manera instantánea con diversos 
dispositivos, protección de datos personales, generador de contenidos edu-
cativos, difusión del conocimiento, entre otras (García et al., 2018).

En consecuencia de lo dicho, la educación superior es un espacio 
propicio donde se pueden integrar y difundir los aspectos primordiales 
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de la ciudadanía digital, Garduño (2024) destaca que la riqueza de la 
diversidad en el contexto universitario presenta diferentes oportunidades 
para integrar prácticas, leguajes, significados, etcétera, de la ciudadanía 
digital, siempre y cuando se trabaje bajo un margen de libertad y autoges-
tión responsable. La universidad permite construir y desarrollar nuevas 
formas de ciudadanía digital, esto coincide con el estudio realizado por 
Suelves et al. (2021) quien concluye que la integración de las compe-
tencia digital ciudadana va en aumento en todos los niveles educativos, 
pero destaca el nivel superior.

En síntesis, la ciudadanía digital contribuye a la creación de entornos 
virtuales más justos e inclusivos, promoviendo el respeto por la diver-
sidad y favoreciendo el bienestar colectivo dentro de la comunidad en 
línea (Vázquez et al., 2021). 

Es por lo antes mencionado que este trabajo tiene como objetivo 
describir la percepción de los estudiantes del nivel superior respecto a 
su ciudadanía digital.

Método

El estudio empleó un enfoque cuantitativo con un alcance descriptivo. 
En cuanto a la temporalidad de la recopilación de datos y los eventos, 
el estudio fue transversal y retrospectivo, con un control de asignación 
observacional (Creswell, 2012).

Participantes

Para llevar a cabo el estudio, se invitó a participar a los estudiantes de 
una universidad privada de nivel superior. Con base en ello, se aplicó 
un muestreo no probabilístico de tipo intencional (Otzen y Manterola, 
2017); ya que debería cumplir con los siguientes criterios de inclusión: 
tener entre 18 y 30 años, estar matriculados en la universidad, llevar algún 
curso en modalidad en línea o mixta y aceptar participar en el estudio 
mediante la firma del consentimiento informado. Se utilizó la técnica de 
encuesta para la recopilación y el análisis de los datos, ya que esta facilitó 
la descripción de la percepción de los participantes en el estudio, a través 
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del registro y la valoración de la información que ellos proporcionaron 
(Isaac y Michael, 1995)

Participaron en total 60 estudiantes del nivel superior, de los cuales el 
52% fueron hombres (n=29) y el 48% mujeres (n=31). Los encuestados 
tuvieron un rango de edad entre los 18 y 30 años. Asimismo, respecto al 
tipo de licenciatura, el 47% cursa Contabilidad, 22% Psicología Orga-
nizacional, 17% Mercadotecnia y 14% Comunicación.

Instrumento

El instrumento utilizado para el estudio se conformó de dos secciones: 
datos generales y alfabetización digital ciudadana. La segunda sección se 
diseñó teniendo como base los indicadores respecto a las conductas éticas 
y legales con relación al uso de las TIC y la protección de los dispositi-
vos y contenidos digitales propios (Area y Pessoa, 2012; INTEF, 2017). 
Asimismo, se utilizó una escala tipo Likert con las siguientes opciones 
de respuesta: nunca, casi nunca, algunas veces, casi siempre y siempre.

Después de diseñar el instrumento, este fue revisado por un grupo de 
expertos, quienes llevaron a cabo un análisis detallado y proporcionaron 
sus observaciones. Estas sugerencias fueron tomadas en cuenta para 
ajustar y desarrollar la versión final del instrumento (Skjong y Wen-
tworth, 2001).

Para verificar la confiabilidad del instrumento, se determinó su con-
sistencia interna. El instrumento alcanzó un valor respecto al alpha de 
Cronbach de 0.822, considerado bueno, ya que fue mayor a 0.70 (Argi-
mon y Jiménez, 2004)

Análisis de datos

Se calcularon las medidas relativas de los indicadores que integraban la 
dimensión de ciudadanía digital y se analizaron con base en el siguiente 
criterio: se sumaron los porcentajes correspondientes a los niveles más 
altos de la escala (casi siempre y siempre) para cada indicador. Si el 
valor obtenido se encontraba entre 0 y 60 %, se consideraba un nivel 
bajo; entre 61 y 79 %, un nivel medio; y entre 80 y 100 %, un nivel alto 
(Del Hoyo et al., 2023).
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Consideraciones éticas

En consideración de los estándares éticos de la investigación educativa de 
la Asociación Británica de Investigación Educativa (2019), se solicitó el 
consentimiento informado a los estudiantes y se garantizó su anonimato 
al participar en el estudio.

Resultados

En una primera instancia se menciona que el 65 % de los encuestados han 
recibido alguna capacitación en el uso de las Tecnologías de Información 
y Comunicación (TIC). A continuación, en la Figura 1 se presenta el tipo 
de capacitación que han recibido.

Figura 1
Tipo de capacitación recibida respecto al uso de las TIC

Como se puede observar en la Figura 1, el 62 % de los encuestados 
evidenció que la capacitación había sido de manera formal a través de 
cursos o talleres de entre 20 y 40 horas. Entre los contenidos que se des-
tacan están la competencia digital técnica, informacional, comunicativa 
y ciudadana.

En la siguiente figura se presenta el nivel de percepción de los estu-
diantes del nivel superior con base en la escala alta y baja de los diversos 
indicadores que integran a la competencia de ciudadanía digital.
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Figura 2 
Escala alta y baja del nivel de la competencia de ciudadanía digital

Como se observa en la figura anterior, el 100 % de las respuestas de los 
encuestados se encuentra en la escala alta. Por otra parte, al analizar los 
porcentajes de cada indicador dentro de la escala alta, se puede observar 
que el 20 % de los estudiantes se perciben en un nivel alto (≥ 80 %), 
un 40 % en un nivel medio (entre el 61 y 79 %) y el último 40 % en un 
nivel bajo (entre el 0 y 60 %). Entre los aspectos con los porcentajes 
más altos se encuentran: he evitado la violencia en algún medio digital 
(ciberbullying, insultos, amenazas u otros tipos de violencias) y he evi-
tado compartir alguna contraseña de mis cuentas digitales con familiares 
o amigos. Por el contrario, los aspectos que salieron con un porcentaje 
bajo dentro de la escala alta fueron los referentes a la colaboración para 
la generación del conocimiento, a través de las diversas opciones de 
la plataforma educativa; la implementación de la ciberseguridad para 
salvaguardar información valiosa; la falta de cuidado en la validación 
de los datos personales para el acceso de aplicaciones bancarias y la no 
comprobación de veracidad de la información que se comparte en las 
redes sociales.
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Nivel de CD Sexo (%)
Bajo 20.00

Intermedio 67.00
Alto 13.00

Nivel de CD Edad (%)
Bajo 18.00

Intermedio 69.00
Alto 13.00

Nivel de CD Tipo de licenciatura (%)
Bajo 20.00

Intermedio 67.00
Alto 13.00

Tabla 1
Nivel de percepción de la ciudadanía digital (CD) respecto a las variables sociode-
mográficas

Fuente: elaboración propia

Se puede observar en la Tabla anterior que los estudiantes del nivel supe-
rior se perciben en un nivel intermedio respecto a las variables sociode-
mográficas relacionadas con la competencia de ciudadanía digital. Esto 
concuerda en parte con el resultado anterior, ya que, como se evidenció 
previamente, el 40 % de lo percibido por parte de los encuestados se 
registró en un nivel medio.

Discusión y conclusiones

El presente estudio destacó la importancia que los estudiantes de nivel 
superior otorgan a la capacitación en el uso de las TIC. Más allá del 
dominio técnico, reconocen la necesidad de un uso ético y responsable 
de la tecnología. Esta perspectiva coincide con lo planteado por Zamora 
(2020), quien señala que, en un mundo cada vez más interconectado, la 
tecnología no solo facilita la comunicación y el acceso a la información, 
sino que también redefine los principios de participación y responsabilidad 
en la esfera digital. Asimismo, la percepción de los estudiantes sobre su 
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nivel de ciudadanía digital refleja en su mayoría un grado intermedio de 
autovaloración, ya que el 40 % considera que posee un nivel adecuado 
en los distintos indicadores valorados, como otorgar los créditos co-
rrespondientes al utilizar las ideas de otro autor. Esto concuerda con lo 
mencionado por Guevara y Delgado (2024); ellos destacan la importan-
cia de actuar con integridad, respetando derechos de autor, privacidad y 
normativas con el fin de fomentar una buena convivencia en un mundo 
cada vez más digitalizado.

No obstante, también se identificaron prácticas preocupantes, como 
la falta de verificación de la información antes de compartirla en redes 
sociales, lo que conlleva un riesgo significativo de difundir contenido 
erróneo, afectando la credibilidad personal y, en consecuencia, su imagen 
pública. Asimismo, la ausencia de copias de seguridad de información 
importante puede provocar la pérdida de archivos esenciales, impactando 
negativamente la eficiencia en el ámbito académico y laboral.

Lo antes mencionado, refuerzan los resultados de las investigaciones 
de Arriola (2024) y Rodríguez et al. (2023), quienes destacan que el uso 
de la tecnología aún presenta desafíos éticos que requieren una gestión 
responsable para garantizar su aplicación íntegra. En este sentido, es 
fundamental considerar el principio de ética digital, que implica actuar 
con integridad, respeto y conciencia sobre el impacto de nuestras accio-
nes en línea, fomentando una convivencia segura y armoniosa para los 
entornos virtuales.

Con base en los datos aportados en este estudio se concluye que existe 
evidencia de una tendencia positiva en la capacitación formal de alumnos 
de nivel superior con respecto a las competencias digitales, ya que una 
mayoría expresó haber recibido una formación previa centrada princi-
palmente en el desarrollo de competencias digitales, de comunicación, 
de información y ciudadanía digital. Dichas afirmaciones establecen 
la consideración de un enfoque holista para fortalecer las habilidades 
requeridas en los entornos digitales. 

Asimismo, se encontró que un 40 % de los encuestados considera 
que posee una formación adecuada en las diferentes dimensiones aquí 
analizadas.

Derivado de lo anterior, se hace patente un abordaje con mayor pro-
fundidad de la conciencia acerca de los riesgos que conlleva el entorno 
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digital. Los hallazgos identificados en este estudio hacen evidente la 
necesidad de continuar con la difusión de estrategias de formación que 
desarrollen competencias en los ámbitos técnicos e informativos y al 
mismo tiempo promuevan la adopción de hábitos que aseguren una mayor 
protección y seguridad de la información personal y una participación 
más crítica y ética necesaria en la ciudadanía digital. 
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