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Introduccion

Esta publicacion se presenta como una amalgama de cuatro capitulos, en
torno a la vinculacion entre el Derecho y la inteligencia artificial (IA).
Visitamos en estos textos temas como la ética y los Derechos Humanos
en la IA, la normativizacion de la IA, el derecho a la personalidad indi-
vidual, social y cultural, las reformas constitucionales en materia de IA,
entre otros. A lo largo de estas paginas, cada uno de los temas presentados
brinda al lector una vision actual de la inteligencia artificial desde una
perspectiva juridica, en estrecha vinculacion con los derechos humanos.

El primer capitulo aborda las buenas practicas que deben seguir las
instituciones de educacion superior que pueden ayudar a proteger la
privacidad de todos los miembros de la comunidad educativa en la era
de la recopilacién masiva de datos.

El segundo capitulo aborda la normativizacion de la IA y la trans-
gresion de derechos humanos que existe con su uso. El autor analiza las
reformas constitucionales que serian necesarias para regular el impacto
de estas tecnologias, siempre considerando la proteccién de los derechos
fundamentales. Se hace un acercamiento a los limites de los marcos re-
gulatorios actuales, los cuales generalmente estan un paso detras de la [A
en temas como la privacidad o la toma de decisiones automaticamente.
Igualmente, se estudian los dilemas éticos y juridicos de las interacciones
de la IA con los sistemas legales, a través de lagunas legales y estrategias
para su adaptacion a la realidad tecnolégica.

El tercer capitulo se centra en el derecho a la personalidad individual,
social y cultural en el contexto de la IA. En su texto, el autor se pregunta
como las interacciones humanas con estos sistemas afectan la identidad
y la autonomia de las personas. Con una perspectiva constitucional, tam-
bién se analizan las implicaciones del aprendizaje de la IA en la cultura,
asi como el riesgo de apropiacion de elementos identitarios por parte de
estos modelos tecnolégicos. Este apartado es una discusion filosofica y
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juridica sobre el impacto de la IA en la construccion social de la identi-
dad, con casos concretos que muestran como estas tecnologias influyen
en la percepcion y el ejercicio de los derechos individuales y colectivos.

El cuarto capitulo presenta como se da la proteccion de los derechos
laborales en edad de retiro, en un contexto donde las tecnologias digitales,
especificamente la IA, han transformado el mundo del trabajo. El autor
estudia como los avances tecnolégicos han modificado las dinamicas
laborales y por qué se han generado desafios para la disponibilidad y la
desconexidn digital. La evoluciéon del trabajo remoto y el incremento
de la carga laboral sin remuneracion son parte de este problema. Por
lo tanto, se requiere actualizar el marco legal, de manera que garantice
el derecho a un trabajo digno. Asimismo, en este apartado se aborda la
regulacion de los derechos digitales y la dificultad de adaptar las normas
a la transformacion del mundo laboral.

Los autores de esta obra, presentan la necesidad de regular las tec-
nologias, de manera que se responda a los cambios tecnologicos y se
protejan los derechos de las personas en un mundo en el que cada vez
participa mas la IA.

En definitiva, los capitulos de este libro le brindan al lector una re-
flexién sobre los desafios juridicos que plantea esta tecnologia y su im-
pacto en los derechos humanos.

Dr. Jeronimo D. Ricdrdez Jiménez

https://doi.org/10.61728/AE20253844
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I. Introduccion

En el final de la teoria, Byung Chul Han plantea que en la era de los datos
masivos, las empresas como Google ya no fundamentan la informacién y
el conocimiento bajo criterios veritativos funcionales o modelos teéricos
comprobados, sino que encuentran patrones directamente en los datos,
es decir, tienden al desarrollo exponencial de correlaciones posibles y
sobre estas establecen procesos de seleccién y discriminacién. Esto tiene
implicaciones importantes para la educacién superior.

La inversién del primado de la teoria sobre la practica impacta en la
concepcion tradicional de los procesos de ensefianza y aprendizaje; si
la evaluacion de datos reemplaza a la causalidad y la teoria, la educa-
cioén superior podria priorizar habilidades practicas de analisis de datos,
programacion e interpretacion sobre la formacion tedrica tradicional.

En contraste, en relacion con la informacion que se aporta a través del
seguimiento en plataformas, se pueden desarrollar nuevos modelos de
aprendizaje, en donde la inteligencia artificial (IA) podria personalizar
el aprendizaje adaptandose a los datos de cada estudiante, en lugar de
seguir un modelo educativo tnico para todos.

En el ambito disciplinar, de acuerdo con los campos del saber uni-
versitario, la IA plantea un desafio a las humanidades: Las disciplinas
humanisticas, que se centran en la teoria, la interpretacion y el pensamien-
to critico, podrian verse marginadas si la educacion superior se centra
exclusivamente en habilidades técnicas basadas en datos.

Pero, al mismo tiempo, en una escala institucional, esto plantea un
desafio, que se ha convertido en un punto de inflexion de la concepcién
tradicional de los sistemas de informacion, asi como de los sistemas de
gestion de la calidad. Debido a la insercion del cambio y transformacion
de los sistemas de informacion, que albergan como tal, datos, documen-
tos, se vera sustituido de manera paulatina por el desarrollo de sistemas
de inteligencia institucional.

12
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Todo lo anterior plantea retos para los derechos humanos en relacién
con el uso de los datos y de la informacion, fundamentalmente en tres
ambitos: privacidad, discriminacién y autonomia, accesibilidad.

Il. Tensiones en el derecho a la privacidad, a la no
discriminacion, a la autonomia, al acceso a la informacion
y a la participacion democratica

Acerca de la recopilacién masiva de datos y su analisis para encontrar
patrones comunes, pueden Y, de hecho, invaden la privacidad de las per-
sonas, al no establecer limites claros y transparentes sobre la utilidad que
deviene de ello. En la era digital actual, las empresas y organizaciones
recopilan grandes cantidades de datos sobre las personas. Esta recopila-
cién masiva de datos puede incluir informacién personal como nombres,
direcciones, numeros de teléfono, direcciones de correo electrénico,
informacién de tarjetas de crédito, historial de compras, actividad en
linea y mas.

Estos datos se analizan para encontrar patrones y tendencias. Por
ejemplo, las empresas pueden utilizar los datos para comprender mejor
los habitos de compra de los clientes, los intereses de los usuarios de redes
sociales o el comportamiento de los participantes. Esta informacién se
puede utilizar para fines legitimos, como mejorar productos y servicios,
personalizar la publicidad o realizar investigaciones de mercado.

Asimismo, las Instituciones de Educacion Superior (IES) recopilan una
variedad de datos que pueden incluir, datos personales como nombres,
direcciones, nimeros de teléfono, direcciones de correo electrénico, infor-
macion demografica; datos académicos como calificaciones, expedientes
académicos, historial de cursos, participacién en actividades extracu-
rriculares; datos de comportamiento como actividades en plataformas,
usos de recursos, participacién en foros; datos de investigacion, que son
recopilados en estudios de investigacién, publicaciones, frecuencia de
citado, asi como distinciones académicas.

Sin embargo, la recopilacion masiva de datos y su analisis también
pueden invadir la privacidad de las personas si no se establecen limites
claros y transparentes sobre como se utilizan los datos. Por ejemplo, los
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datos pueden utilizarse para fines que no sean del conocimiento o con-
sentimiento de las personas, como la vigilancia masiva que atenta a la
privacidad de la persona, asi como, la discriminacién o la manipulacion.
En adelante se plantean algunos de los riesgos especificos de la reco-
pilacion masiva de datos para la privacidad; son los siguientes:

a) Tension entre la identificacion y elaboracion de perfiles
con el derecho a la privacidad

El articulo 12 de la Declaracion Universal de Derechos Humanos (DUDH)
establece que nadie debe ser objeto de injerencias arbitrarias en su vida
privada. Este principio es esencial en la educacion superior, donde se
manejan grandes cantidades de datos personales de estudiantes, profesores
e investigadores. La introduccioén de la IA en los procesos educativos
plantea nuevos desafios para la privacidad, ya que puede implicar la
recopilacion y el andlisis de datos a gran escala.

Aun cuando existan politicas de anonimato, a menudo es posible iden-
tificar a las personas a partir de conjuntos de datos grandes y complejos
(reconocimiento facial, biométrica entre diferentes sistemas de recono-
cimiento de patrones). Los datos se pueden utilizar para crear perfiles
detallados de estudiantes, profesores e investigadores, que pueden incluir
informacion sobre su personalidad, intereses, creencias y comportamiento,
esto puede suponer sistemas de vigilancia masiva. Estos perfiles se pueden
utilizar para tomar decisiones sobre las personas, como si se les concede
una beca, un trabajo o un puesto en un programa de investigacién, mas
aun, el individuo queda en la clara indefension ante la posibilidad de
defenderse ante un error, o el robo de la identidad.

Las formas de contrarrestar estas tensiones son a través del desarro-
llo de politicas de privacidad de las instituciones educativas claras y
concisas que explican como se recopilan, utilizan y protegen los datos.
Asi como practicas como el consentimiento de estudiantes, profesores e
investigadores, quienes deben tener el derecho de dar su consentimiento
informado antes de que se recopilen sus datos.

Informar al usuario sobre la finalidad es una practica ética, asi como
llevar a cabo un uso de datos solo para los fines para los que fueron re-
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copilados. Ademas, esto es una practica de transparencia, a través de la
cual los actores educativos tienen acceso a la informacién sobre como
se utilizan sus datos. En consecuencia, esto conlleva el desarrollo de
politicas y protocolos de seguridad que impulsen la proteccion en contra
de accesos no autorizados o robos de identidad.

b) Tensién entre el sesgo/tendencia y la no discriminacion

El articulo 2° establece que toda persona tiene derecho a todas las liber-
tades enumeradas en la DUDH, “sin distincion alguna de raza, color,
sexo, idioma, religion, opinion politica o de cualquier otra indole, ori-
gen nacional o social, posicion econémica, nacimiento o cualquier otra
condicion”.

La IA puede perpetuar o incluso amplificar sesgos existentes en los
datos con los que se entrena. Los algoritmos de IA aprenden de grandes
conjuntos de datos. Si estos datos reflejan sesgos existentes, como la
sobrerrepresentacion de un grupo demografico en comparacion con otro,
la TA puede aprender y perpetuar esos sesgos. Por ejemplo, si un sistema
de reconocimiento facial se entrena principalmente con imagenes de
personas de piel clara, puede tener dificultades para reconocer rostros
de personas de piel mas oscura.

Incluso si los datos de entrenamiento son diversos, los algoritmos en
si mismos pueden introducir sesgos. Esto puede ocurrir si el algoritmo
esta disefiado para dar prioridad a ciertos resultados sobre otros, o si los
criterios de éxito se definen de manera que favorecen a un grupo sobre
otro. Si los equipos que desarrollan la IA no son diversos, es menos
probable que identifiquen y aborden los posibles sesgos en los datos y
algoritmos. La falta de diversidad también puede llevar a la creacion
de productos y servicios que no satisfacen las necesidades de todos los
usuarios.

La IA se puede utilizar para crear aplicaciones que discriminan di-
rectamente a ciertos grupos. Por ejemplo, un algoritmo utilizado para
seleccionar candidatos para un trabajo podria discriminar a las mujeres
o0 a las personas de cierta raza. En consecuencia, en la aplicacion de la
IA en contextos educativos, los datos se pueden utilizar para discriminar
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a estudiantes en el proceso de admision; asimismo, la discriminacién
puede ocurrir con profesores o investigadores en funcién de su raza,
religion, género, orientacion sexual u otros factores, como la evaluacién
del desempefio o la asignacién de recursos. Por ejemplo, los datos sobre
el rendimiento académico se pueden utilizar para negar oportunidades a
estudiantes de ciertos grupos demograficos.

Las causas mas comunes de discriminacion en los modelos de IA se
deben a la falta de consciencia del desarrollador acerca de los posibles
sesgos en sus datos o algoritmos, la falta de diversidad de datos disponi-
bles para un aprendizaje/entrenamiento de maquina que sea justo. Otras
causas son atribuibles a las presiones de partes interesadas, como agentes
externos a los procesos educativos con fines comerciales o politicos, ya
que la competencia conlleva a las IES lanzar servicios y productos sin
tomarse el tiempo necesario para abordar el problema del sesgo. Ade-
mas, la falta de regulacion en torno a la IA puede llevar a la creacién de
sistemas discriminatorios.

En consecuencia, es crucial asegurar que los algoritmos de IA se
disefien y utilicen de manera que no discriminen por motivos de raza,
género, orientacién sexual, discapacidad u otros motivos, por lo que es
crucial y tarea de las IES formar en un marco de competencias y actitudes
de responsabilidad a los desarrolladores, los usuarios y los reguladores
para asegurarse de que la IA se utilice de manera justa y equitativa.

c) Tension entre la autonomia y la manipulacion

Los datos se pueden utilizar para manipular a estudiantes, profesores
o investigadores, directores, consejeros y autoridades escolares y edu-
cativas; mas aun, pueden comportar decisiones sobre los modelos que
adoptan las IES, para que tomen decisiones que no son en su mejor inte-
rés. Por ejemplo, los datos sobre el comportamiento en linea se pueden
utilizar para influir en las decisiones de compra de un software para los
estudiantes.

Un ejemplo de la tension entre la autonomia y la manipulacion en la
escala institucional de toma de decisiones se percibe en la injerencia de
organismos externos en las deliberaciones sobre cuestiones educativas,
como se observa en el caso de las IES y su visualizacién en rankings.
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Los rankings de instituciones de educacion superior, como el THE
(Times Higher Education), el ranking de Shanghai Jiao Tong o el QS
(Quacquarelli Symonds), se han convertido en un factor importante para
evaluar la calidad y el prestigio de las universidades a nivel mundial.
Estos rankings utilizan una variedad de indicadores, como la reputacion
académica, la investigacion cientifica, la empleabilidad de los graduados
y la internacionalizacion, para clasificar a las instituciones.

En la actualidad, la inteligencia artificial (IA) esta teniendo un im-
pacto significativo en la educacion superior y, por lo tanto, también en
los rankings. Las universidades que invierten en IA y la integran en sus
programas académicos y de investigacién pueden mejorar su posicion
en los rankings. Esto se debe a que la IA puede mejorar la calidad de la
ensefanza y el aprendizaje, impulsar la investigacion cientifica y facilitar
la colaboracio6n internacional.

Un ranking se define como un ordenamiento numérico en funcion
de una variable, ya sea que se trate de valores puramente cuantitativos
o indicadores relacionales, una tabla de posiciones (score table) es un
ranking, esencialmente destaca la competencia entre los miembros que
conforman un conjunto, asimismo, este aspecto se enfatiza en los rankings
universitarios. Sin embargo, la competitivida no es el tinico uso que se
puede hacer de los rankings de las IES, fundamentalmente partiendo de
la idea que un ranking configura una evaluacion.

Construir una tabla de valores implica un acto evaluativo, en la me-
dida que se seleccionan variables y se les atribuye significacion [...] las
variables elegidas para confeccionar un ranking y el peso relativo que
se les asigna estan tefiidas con un concepto de calidad cuyo significado
es eje de grandes controversias (Albornoz y Osorio, 2017, p.13).

Por su parte, Garcia y Carranza establecen ademas una relacion en-
tre rankings y gobernanza: Los rankings de universidades consisten en
clasificaciones ordinales de instituciones o programas, segun ciertas di-
mensiones y ponderadores; tratan de reflejar la estratificacion del sector
en términos de calidad. Su principal objetivo ha sido inicialmente brindar
informacion a los estudiantes de una manera sencilla y facil de entender
al momento de elegir en qué universidad y programa estudiar dentro de
sistemas altamente diferenciados y globalizados (Kehm, 2014).
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Han devenido también en un mecanismo de provision de informacién
que busca satisfacer una demanda publica de transparencia y rendicion
de cuentas que los gobiernos e instituciones no han podido responder
por si mismos (Hazelkorn, 2011a; Marope y Wells, 2013; Rauhvargers,
2011). (Garcia y Carranza 2018, p. 97)

De acuerdo con Kehm (2014), “Hazelkorn has argued that ‘there is
no such thing as an objective ranking’. Each choice of indicators and
weightings reflects value judgements (p. 103); en efecto, se entiende que
existen diferentes rankings que miden distintas cosas en las instituciones
de educacion superior; paralelamente, las consultas de un ranking son
efectuadas con diferentes propositos. Asi, por ejemplo, mientras un ran-
king se construye con la finalidad del logro de financiamientos para el
desarrollo de investigaciones en una IES, un estudiante trata de localizar
en un ranking mejores opciones educativas adecuadas a sus posibilidades.
Cabe destacar que la mayoria de los rankings recogen datos e informa-

cion de tres fuentes:

a) Recopilacién de datos e informacién por agencias de gobierno o por
cuerpos de investigacion financiados para este proposito.

b) Datos e informacion levantada por las propias IES, para si mismas.

¢) Datos, encuestas de opinion y de experiencias compiladas por diversos
grupos de interés o stakeholders.

Las fuentes nos permiten observar que la informaciéon que se mide
puede tener sesgos, ya que, en un ranking, el prestigio de una institucion
puede tener mayor valor que la actualidad de lo que se estudia, es decir,
la pregunta ;dénde estudiaste? Es diferente a la pregunta ;qué estudias?,
entonces, el sesgo se genera en la relevancia que pueda tener cada aspecto
a medir en un ranking. En este sentido, es pertinente saber a quién le
sirve un ranking y qué es lo que pretende evaluar:

Academic and commercial rankings alike often claim to provide
information to potential students (and their parents) to ease choice
of university. However, rankings which focus exclusively or pre-
dominantly on research performance do not provide the relevant
information for the selection of an undergraduate programme.
(Kehm, 2014, p.104).
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Por otro lado, histéricamente los rankings han mudado sus indicadores;
han tratado de perfeccionarse a través de practicas de ensayo y error,
lo que ayer era importante medir para conseguir mejores estandares de
calidad, hoy quiza, haya cambiado; o bien, debido a fallas en el indica-
dor con respecto de lo que trata de medir, o bien, por la actualizacién
de criterios debido a nuevas demandas, o bien porque los indicadores
pierden su relevancia.

La actual divisién en las funciones de las IES entre docencia e inves-
tigacion tienen efectos sobre los rankings, como Kehm (2014) afirma:

...there are considerable doubts about what is actually ranked:
reputation or performance. And while reputation is a social cons-
truct, performance in academia is tipically based on peer review.
This implies that there is a knowledge among academic peers
about who is ‘the best’. But this knowledge refers to research and
publications (not to teaching) and to a specific scientific or scho-
larly field of knowledge and research and —given the continuous
differentiation of disciplines — mostly not even to a discipline as
a whole, let alone a whole institution. (102)

En este sentido, frente a la totalidad de una institucién o frente a una
visién integral de una institucion, un indicador, o bien es una fraccion
de toda una organizacién o de un proceso, o bien es la sintesis de una
combinacion de variables que reduce su complejidad. “Es importante
entender lo que un indicador dice (cudles son las variables que combina),
lo que no dice (qué variables eventualmente significativas no han sido
tomadas en cuenta) y por qué lo dice” (Albornoz y Osorio, 2017, p.14).

Los sistemas de gestién de la informacién con base en academic
analytics, como los rankings, no solamente tienen la funcién de medios
publicitarios para atraer recursos o incrementar la matricula de nuevo
ingreso; en la actualidad contribuyen a la sostenibilidad y gobernanza
de las instituciones de educacién superior. Concomitantemente, la re-
levancia de los sistemas de gestion de la informacion es ampliamente
significativa, la proyeccion de sus consecuencias o efectos trascienden a
las instituciones de educacion superior y al sector educativo del estado,
cuando los indicadores de un ranking son retomados para el disefio de
politicas publicas a nivel nacional.
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Thus, governments in many countries have introduced reforms or
implemented changes in the governance of their higher education
system in response to real or assumed challenges of rankings.
Issues here have been concentration of research funding, creation
of critical mass through mergers, increasing competition among
higher education institutions within a given country, providing
more autonomy to institution to have better and more flexible
responses to external challenges, while at the same time increasing
accountability in terms of effectiveness and efficiency in fulfilling
targets and performance goals. (Kehm, 2014, p.105)

Asimismo, ante la globalizacién, la proyeccion de los rankings trasciende
a los sistemas de educacion superior nacionales, a través de organismos
supranacionales que definen y coordinan politicas internacionales y
transnacionales. El ejemplo mas claro de impacto en la politica a escala
global, reside en el Academic, Ranking World Universities (ARWU).

Erkkild (2013) has framed rankings as a policy instrument of global
university governance and others have analyzed them as a form
of transnational policy coordination. What has been observed
is that the outcomes of rankings constitute a policy problem at
national as well as at the European level and have led to policy
changes. Although the ARWU ranking was originally a domestic
policy instrument in order to evaluate how Chinese universities
fared against top universities in the rest of the world, its outcomes
have created a global narrative of higher education competition
which is used as an indicator for the competitiveness and strength
of national and (in Europe) regional economies. Thus we have a
double transfer to meta levels. Rankings have become a symbol of
economic status because the more universities in a given country
or region are ranked among the top 10, 50, 100, or 500, the higher
the economic reputation and innovative capacity of that country or
region. And, as Erkkild argues in his article in this issue, despite
the fact that global rankings do not possess a norm-giving autho-
rity, they have influenced policy decision. (en Kehm, 2014, p.110)

De acuerdo con Kehm (2014), la comparacion global y la transferencia
de resultados de la evaluacion, desencadeno la iniciativa de excelencia,
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ademas ha contribuido a la determinacion de financiar el proyecto U-Mul-
tirank. Sin embargo, la idea de un ranking que evaltie la competitividad
de las IES a escala global comporta paradojas e implicaciones que re-
caen en la direccién individual de las instituciones, asi como paradojas
e implicaciones geograficas que, claramente contribuyen al isomorfismo
en el disefio de politicas nacionales y a la emulacién de un modelo de
liderazgo institucional, a pesar del llamado supranacional a la diversidad
institucional. Por otra parte, los organismos supranacionales como la
OECD, invitan a superar la emulacion en el liderazgo internacional de las
instituciones de educacién superior, dado que las necesidades geograficas
son sumamente inconmensurables, por ello, han preferido, orientar la
politica global en términos de intercambio de aprendizajes y experiencia;
tienden a la cooperacion transnacional, a través de la construccion de
redes de comunidades epistémicas para la solucion de problemas, asi
como para la promocion de politicas internacionales.

Para Garcia y Carranza (2018), las IES han generado aprendizajes
para su gestion, a partir de la influencia de los rankings en la toma de
decisiones, reflejada en el disefio y planeacion de politicas publicas, en
el financiamiento de las instituciones, “estos rankings son mas signifi-
cativos para las IES cuanto mas competitivo y jerarquico en términos de
reputacion es el sistema escolar” (Garcia y Carranza 2018, p.99).

Asimismo, destacan tres principales usos de los rankings para la go-
bernanza universitaria:

* Orientacion para los alumnos nacionales e internacionales. Esto supone
dos orientaciones de los rankings, en sentido interno, la preparacion
estratégica de la institucién para promocionarse y atraer estudiantes
con base en la construccion de un prestigio. En sentido externo, posi-
bilita la consulta de los estudiantes para saber qué lugar ocupan como
un referente de calidad, nacional e internacional.

» Formulacion de politicas ptiblicas por parte de los gobiernos. Garcia y
Carranza (2018) sostienen una tendencia al crecimiento de los paises
que ocupan los resultados de los rankings para impulsar politicas pt-
blicas en la carrera del conocimiento global; asimismo, son utilizados
como instrumentos de referencia en el financiamiento académico
estudiantil, que tiene un efecto restrictivo a las iniciativas y proyec-
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tos que aseguren calidad y excelencia. En este sentido, un sindicato

puede apoyar a sus agremiados en la profesionalizacion, toda vez que

demuestren que los programas a los que se inscriben se encuentran
en un ranking de calidad.

* La IA podria utilizarse para tomar decisiones politicas sobre la vida
de toda una comunidad universitaria y sus usuarios presentes y fu-
turos, asi como sobre los estudiantes sin su consentimiento, lo que
socavaria la autonomia de las instituciones e individuos, y el control
sobre la propia educacion. Es esencial garantizar que los estudiantes
y los actores del proceso educativo tengan voz en las decisiones que
les afectan y que se respetan sus derechos.

Para proteger la privacidad de las personas en las aulas en la era de
la IA y la consecuente recopilacion masiva de datos, es importante que
se establezcan limites claros y transparentes sobre como se utilizan los
datos. Estos limites deben incluir:
 Finalidad: Los datos solo deben utilizarse para los fines para los que

fueron recopilados.

» Transparencia: Los estudiantes, profesores e investigadores deben
tener acceso a la informacion sobre como se utilizan sus datos.

» Seguridad: Los datos deben protegerse de accesos no autorizados o
robos.

Ademas de los limites legales y regulatorios, también es importante que

las instituciones de educacion superior adopten practicas éticas en la

recopilacion y el uso de datos. Esto incluye:

* Minimizacion de datos: Solo se deben recopilar los datos que sean
necesarios para el fin previsto.

* Anonimizacion de datos: Los datos deben anonimizarse siempre que
sea posible.

» Seguridad de los datos: Los datos deben protegerse con medidas de
seguridad adecuadas.

Al establecer limites claros y transparentes sobre como se utilizan los
datos, las instituciones de educacion superior pueden ayudar a proteger
la privacidad de todos los miembros de la comunidad educativa en la
era de la recopilacion masiva de datos.
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d) Tensidon entre Inteligencia Artificial y propiedad
intelectual

Una ultima tension que cabe sefialar es la que sefiala la puesta en riesgo
de lo establecido en el articulo 27.2 de la Declaracion Universal de los
Derechos Humanos, que a la letra dice “Toda persona tiene derecho a
la proteccion de los intereses morales y materiales que le correspondan
por razon de las producciones cientificas, literarias o artisticas de que
sea autora”.

La importancia de este derecho radica en el fomento de la creatividad
y la innovacion: Al proteger los derechos de los creadores, se les incen-
tiva a seguir creando y produciendo obras intelectuales que enriquecen
la cultura y el conocimiento de la sociedad. La propiedad intelectual
permite a los creadores e inversores recuperar los costos y riesgos aso-
ciados a la creacién y difusion de sus obras, por lo que también protege
la inversion. Asimismo, la propiedad intelectual es considerada un motor
importante para el desarrollo econémico, ya que fomenta la creacion de
nuevas empresas y la generacion de empleo.

El asunto de la propiedad intelectual en el marco de la IA cobra rele-
vancia y plantea nuevas preguntas, por ejemplo: la A generativa puede
crear obras originales, como textos, imagenes, musica o cddigo, lo que
plantea preguntas sobre la autoria y la titularidad de los derechos de pro-
piedad intelectual. ¢Es el creador de la IA el autor de la obra generada?
¢O es la IA la autora? La IA puede utilizar obras protegidas por derechos
de autor para entrenar sus modelos, lo que plantea preguntas sobre el
uso justo y la infraccion de derechos de autor. ¢ Es necesario obtener una
licencia para utilizar obras protegidas por derechos de autor para entrenar
una [A? La IA puede utilizarse para detectar infracciones de derechos
de autor en linea, como la copia y distribucién no autorizada de obras
protegidas. ¢Puede la IA ser una herramienta eficaz para proteger los
derechos de autor en la era digital?

La determinacion de la autoria, el uso justo, la infraccién por dere-
chos de autor, abre nuevos debates y alternativas de proteccion de la
propiedad intelectual.
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e) Tension entre la economia del conocimiento y la
dependencia tecnologica

En el marco de la sociedad y economia del conocimiento, el acceso a
la informacion es un derecho que se considera condicién necesaria para
satisfacer el derecho a la educacion. En este sentido, la implementacion de
la IA en el contexto educativo requiere de conectividad e infraestructura
necesaria que incluya dispositivos conectados y redes de alta velocidad.
Esto marca la nueva brecha tecnolégica y, por ende, la desigualdad de
los aprendizajes.

Para reducir las brechas tecnoldgicas, la dependencia de la infraestruc-
tura y garantizar el acceso equitativo a la IA en los contextos educativos
es necesaria la inversién gubernamental e institucional en tecnologia y
en la conectividad de las escuelas. Ademas, el uso de recursos de codigo
abierto como “R”, son alternativas para mitigar la brecha digital; asi como
el uso de soluciones de IA que operan sin conexion a internet o dispo-
sitivos portatiles que puedan utilizarse de forma compartida en el aula.
“Iniciativas de asociaciones publico-privadas pueden ser clave para dotar
de infraestructura tecnologica a las escuelas que lo necesiten y promover
la igualdad en el acceso a los beneficios de la IA” (Metaverso, 2025).

lll. Etica y buenas practicas

Por dltimo, como ejemplos de buenas practicas en materia de privacidad,
acceso, no discriminacién y autonomia/responsabilidad, algunas institu-
ciones de educacion superior ya estan implementando buenas practicas
para proteger la privacidad de los datos. Estos incluyen:

Acceso a los datos: Las instituciones deben permitir que los estu-
diantes, profesores e investigadores accedan a sus propios datos y los
corrijan si es necesario.

Participacion y consulta: Los estudiantes y otras partes interesadas
deben participar en el disefio y la implementacion de sistemas de TA
en la educacion. Se deben establecer mecanismos para la consulta y la
retroalimentacion.

Transparencia: Los algoritmos de IA deben ser transparentes para que
podamos entender como tomar decisiones y evitar sesgos.
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Responsabilidad compartida: Debe haber mecanismos claros de ren-
dicién de cuentas para responsabilizar a las empresas y proveedores de
servicios y softwares, asi como para las instituciones educativas por el
uso que hacen de los datos y la IA.

Equidad: La IA debe utilizarse para promover la equidad y la inclusion
en la educacion, no para perpetuar desigualdades.

IV. Conclusiéon

Al seguir buenas practicas, las instituciones de educacion superior pueden
ayudar a proteger la privacidad de todos los miembros de la comunidad
educativa en la era de la recopilacion masiva de datos. Si la IA se utiliza
de manera inadecuada, podria afectar negativamente la calidad de la edu-
cacion y el derecho de los estudiantes a recibir una educacion de calidad.
Es fundamental que la IA se utilice para complementar y mejorar la labor
de los docentes, y no para reemplazarlos por completo. La insercion de la
IA en la educacién ofrece grandes oportunidades, pero también plantea
importantes desafios para los derechos humanos. Es fundamental que las
instituciones educativas, los gobiernos y la sociedad en general tomen
un posicionamiento para garantizar que la IA se utilice de manera ética
y responsable, y que estas medidas protejan los derechos de todas las
personas involucradas en el proceso educativo.

Las tensiones en el marco de los derechos humanos y la inteligencia
artificial antes mencionada, nos conduce inevitablemente a un debate con
enfoque tecnopolitico, que abra el debate, en palabras de Agustin Berti
(2023), sobre el gobierno de la automatizacién de datos que permiten
identificar flujos a partir del reconocimiento de patrones, ya que este
reconocimiento ha trascendido la escala humana del reconocimiento de
informacion, patrones o datos, dando lugar al espacio donde lo publico
esta siendo acumulado por privados como en el caso de Estados Unidos,
o bien, ya sea que se trate de una acumulacion de lo publico por el Esta-
do, como en el caso del sistema de inteligencia social de China. Ambos
han puesto en crisis la configuracion del Estado moderno centrado en el
individuo/ciudadano.
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Hay que asumir que la inteligencia artificial no es transparente, ni
neutral, pero tampoco tiene la capacidad de determinar los vectores de
la accién humana, es decir, siempre se encuentran en tension y sujetos a
disputa en sus construcciones tecnologicas, morales o epistémicas. En
este sentido, los rankings, las geografias del talento, el business intelli-
gence y su deriva, la inteligencia institucional universitaria, son productos
del big data aplicados a diversos campos, entre ellos el de la educacion
superior, que, por un lado, crean percepciones sobre algoritmos bajo
la promesa de velocidad y precision, asi como toma de decisiones mas
acertadas con las cuales el ciudadano parece sacrificar su libertad en
nombre de la seguridad.

Si bien la IA promete mejorar la productividad y personalizar la en-
seflanza, es latente el riesgo de convertirse en una solucion superficial
que no aborda los desafios fundamentales de la educacion, ni aporta
calidad al proceso educativo, es decir, se corre el riesgo de confundir
al estudiante con una maquina trivial. Por el contrario, la educacién no
se limita solo a la entrega de contenidos, sino que también implica la
interaccion humana, la motivacion y el desarrollo social y emocional de
los estudiantes.

Asimismo, plataformas como Google Classroom y Microsoft Teams
recopilan grandes cantidades de datos sobre los estudiantes, incluyendo
su rendimiento académico, participacion en clase y comportamiento en
linea. Si estos datos no se manejan adecuadamente, pueden invadir la
privacidad de los usuarios, sean estudiantes, administradores, docentes
o investigadores.

Uno de los mayores retos de la inteligencia artificial consiste en garan-
tizar que sus herramientas y plataformas sean accesibles a los usuarios y
universales, independientemente de su situacién socioeconémica o ubi-
cacion. Paralelamente, existe la posibilidad y se corre el riesgo de que la
IA perpette los prejuicios y la discriminacion existentes en la educacion.

El desarrollo de aplicaciones de tutoria como chatbots, pueden influir
en las decisiones de los estudiantes sobre qué cursos tomar o cOmo es-
tudiar, limitando su autonomia al depender excesivamente de las reco-
mendaciones automatizadas. Asimismo, la presion para mejorar en los
rankings universitarios puede llevar a decisiones que priorizan métricas
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especificas sobre las necesidades y preferencias de los estudiantes y
profesores, afectando la autonomia institucional, asi como la diversidad
que configura los sistemas de educacion superior.

Es inminente trascender la declaracion de manifiestos, para generar
politicas publicas y regulaciones concretas sobre la privacidad y su im-
plementacion en las instituciones educativas, asi como programas de
evaluacion del impacto de la IA generativa en los contextos educativos,
para identificar y mitigar posibles riesgos y sesgos discriminatorios. Asi
como politicas y practicas de transparencia, blanqueamiento de datos que
permitan a los usuarios entender como se toman las decisiones.

Al respecto, el 2 de Febrero de 2025, se promulgé la Ley de Inteligen-
cia Artificial de sistemas considerados de “riesgo inaceptable”, que declara
como ilegales “herramientas de inteligencia artificial “manipuladoras”,
sistemas de puntuacion social, reconocimiento facial en tiempo real y
otras formas de identificacién biométrica que clasifican a las personas
por raza, vida sexual, orientacién sexual y otros atributos” (20minutos,
2025), algunas de las practicas prohibidas se exponen en el articulo 5
del capitulo II, como lo son las técnicas subliminales, explotacién de
alguna vulnerabilidad, sistemas para clasificar y evaluar personas fisicas
o colectivos de personas, uso de sistemas de IA para evaluacion de riesgo
de personas fisicas, creacion o ampliacion de bases de datos de reconoci-
miento facial mediante extraccion no selectiva, sistemas de inferencia de
emociones en centros educativos, sistemas de categorizacion biométrica,
identificacién biométrica remota en espacios de acceso publico.

No obstante, existe una necesidad y preeminencia explicita para tra-
bajar con expertos en ética, derechos humanos y tecnologia en un marco
interdisciplinario para el desarrollo de politicas, servicios y productos
educativos que aborden los problemas tecnopedagdgicos de manera
integral.
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I. Introduccion

Parafraseando a Boaventura de Sousa, estamos verdaderamente en tiem-
pos de preguntas fuertes y contundentes, y de respuestas completamente
endebles y laxas: “las preguntas fuertes son las que se dirigen —mas que
a nuestras opciones de vida individual y colectiva— a nuestras raices, a
los fundamentos que crean el horizonte de posibilidades entre las cuales
es posible elegir. (...). las respuestas débiles son las que no consiguen
reducir esa complejidad, sino que, por el contrario, la pueden aumentar”
(De Sousa, 2003). Este planteamiento nos sitia en un paradigma que no
se puede soslayar: el avance de la tecnologia y la ciencia en pleno siglo
XXI. El panorama, a su vez, nos pone en medio de la complejidad de la
decision de utilizar o no estos avances, o bien seguir en una paralisis pa-
radigmatica que tanto dafio ha producido en diferentes partes del mundo.

De este modo, la incorporacion de las tan renombradas IA esta presente
en casi todos los terrenos del quehacer humano. De ahi que aparezcan
preguntas fuertes: ; Realmente son una ayuda para el hombre o ha sido
una forma de desplazarlo en diferentes ambitos de accion humana? ¢ Las
IA proporcionan mayores beneficios a la humanidad? ;Son un obstacu-
lo para la realizacién de la accién humana? ;Existen marcos juridicos
que reglamenten la utilizacién de las IA, en el ambito interno y externo
de cada pais? ¢Las IA, al ser utilizadas de manera discrecional por los
propios seres humanos, violan o no los propios derechos humanos con-
tenidos en nuestro marco legal? ¢Las IA son una forma mas acertada del
uso de nuestros derechos humanos en la actualidad? Existen demasiadas
preguntas y pocas tienen respuestas exactas. Como se coment6 en un
principio, no se acota la exactitud de una respuesta; por el contrario:
incrementan la incertidumbre de la propia humanidad.

Por lo hasta ahora visto, es inminente de necesidad de desentraiiar si
esa misma tecnologia tiene mas aspectos en contra que a favor, lo cual
la convertiria en una imposicién de la hegemonia occidental, como lo
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sefiala De Sousa. Por el contrario, puede que se trate de un verdadero
avance frente a las diversas preguntas de caracter epistemoldgico que la
humanidad se ha planteado.

Es clara, por lo tanto, la necesidad de una incursion para el esclareci-
miento de los pros y contras de las nuevas herramientas de IA y, desde
el punto de vista normativo, el marcaje de sus limites de accion.

Il. Concepto de inteligencia artificial

El concepto de inteligencia artificial ha sido concebido de diferentes ma-
neras. En un primer momento, la IA se puede definir como “la tecnologia
centrada en el desarrollo de sistemas y programas capaces de imitar la
inteligencia humana y realizar tareas que normalmente requieren de la
intervencion humana” (Barres, 2023). Existen otras conceptualizaciones;
por ejemplo, algunos autores opinan que:

La inteligencia artificial se puede definir como la tecnologia que
es capaz de emular las capacidades de la mente humana, por lo
que puede razonar, aprender, crear y planear. Basicamente, el
sistema recibe datos (los puede recibir del exterior con senso-
res, por ejemplo, o son introducidos), los procesa y responde a
ellos. Por ejemplo, cuando realizamos una biisqueda por internet
la inteligencia artificial actia considerando todos los datos que
aportan los usuarios para darnos resultados que sean relevantes.
(sin autor, 2023)

También se puede concebir como “el conjunto de técnicas, algoritmos y
herramientas que permiten resolver problemas para los que, a priori, es
necesario cierto grado de inteligencia, en el sentido de que son problemas
que suponen un desafio, incluso, para el cerebro humano” (Garcia, 2012).

Hasta aqui, es claro que la IA no es mas que la “tecnologia que permite
que las computadoras simulen la inteligencia humana y las capacida-
des humanas de resolucion de problemas” (IBM, 2024). Sin embargo,
podemos observar que es un adelanto de la ciencia y la tecnologia que
ha permitido alcanzar varias de las funciones neurocerebrales del ser
humano, desde luego, con las reservas necesarias, en virtud de que se
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habla de acciones que solamente el cerebro humano es capaz de reali-
zar. Hablamos, pues, de algoritmos, de programacion realizada por el
hombre que va a responder a partir del conjunto de datos que le sean
proporcionados en su base de datos.

Es sabido que las funciones neurocerebrales son infinitas, pues no sélo
estan limitadas a su funcionamiento, sino que pueden dar resolucién a
cualquier estimulo del ecosistema natural o social que rodea al ser hu-
mano. Esa capacidad se habia sefialado como una funcién estrictamente
interna del ser humano (libre albedrio). No obstante, con la aparicion
de las neurociencias, como lo sefiala Bartra, sucede que para el hombre,
cuando se encuentra en situaciones donde debe determinar su actuar por
medio de su pensar, no solo existe una influencia de una funcién cerebral
interna, sino también lo que se denomina como “exocerebro”. Se trata
de aquellos elementos que, aun cuando no se encuentran en la corteza
cerebral de un sujeto, influyen en la toma de decisiones y, del mismo
modo, en su conducta externa; ejemplos de ello son el medio social
en el que vive, las emociones, los acontecimientos y cualquier tipo de
factor externo que tenga un impacto en su toma de decisiones, no solo
las sustancias que genera el cerebro. Estos son los aspectos que la IA no
ha podido realizar por completo y que resulta ser una de las razones por
las cuales se debe establecer un marco legal internacional e interno, ya
que mucha de la vida en nuestro pais se lleva a cabo con las IA de por
medio. Ejemplo de ello es que mucho del ejercicio de diversos derechos
humanos se realiza por lo que se conoce como gobierno electronico.

Una vez establecido que las IA tienen sus ventajas y desventajas dentro
de la vida del ser humano, lo importante es como establecer su regulacion
total en una sola normatividad. Al respecto, la UNESCO sefiala que:

Los sistemas de IA son tecnologias de procesamiento de la in-
formacién que integran modelos y algoritmos que producen una
capacidad para prender y realizar tareas cognitivas, dando lugar
a resultados como la prediccién y la adopcién de decisiones en
entornos materiales y virtuales. Los sistemas de IA estan disefiados
para funcionar con diferentes grados de autonomia, mediante la
modelizacion y representacion del conocimiento y la explotacion
de datos y el calculo de correlaciones. (UNESCO, 2021)
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Dentro de esta conceptualizacion, se puede observar que los modelos
y algoritmos tienen tareas complejas cuando buscan asemejarse al fun-
cionamiento cerebral humano, pues toman ciertas conductas de caracter
delicado, dentro de la vida humana, como la prediccion y la decision. De
esta manera, lo que mas genera incertidumbre es la utilizacién de datos
personales y el calculo de variantes, los cuales repercuten en la actividad
cotidiana del ser humano. Todo esto visualiza la necesidad de normati-
vizar su actuacion en los diferentes sectores de la interrelacién social.

lll. Objetivo, ventajas y desventajas de la inteligencia
artificial

El principal objetivo de la IA es “replicar la capacidad cognitiva humana
en maquinas y software, permitiéndoles tomar decisiones informadas,
aprender de la experiencia y adaptarse a situaciones cambiantes” (EAE,
2023). Se trata de tres aspectos que priorizan las inteligencias artificiales:
el primero es la imitacién de la capacidad de conocimiento del hombre;
el otro, la toma de decisiones; y el tercero, el aprendizaje y la ductilidad
frente a diferentes panoramas que se presenten. Estos aspectos son tras-
cendentales dentro de la vida cotidiana del ser humano.

Estos objetivos generan la necesidad de normativizar los alcances de la
IA dentro de los diferentes campos de accion de la misma, pues estamos
hablando de maquinas que toman decisiones, que aprenden y se adaptan
a diversas situaciones de la vida cotidiana de cualquier sujeto o entidad.

Por otro lado, existen aspectos de alerta ante la IA. Uno de los primeros
que se ha vislumbrado es el desplazamiento laboral de manera masiva,
lo cual acarrea una problematica econémica y social. Asi, las primeras
inmersiones de las inteligencias artificiales en el mundo se dieron en
febrero de 2023, fecha en la cual:

Debe quedar en el calendario histérico de la tecnologia, pues fue el
mes en que la inteligencia artificial comenz6é su masificacion y nom-
bres como ChatGPT, OpenAl, Bard o Bing se popularizaron. Antes
era una cuestion que solo alguien con un programador o con ciertos
conocimientos técnicos podia hacer; hoy es algo que esté al alcance
de la mano de una persona con el suficiente tiempo para hacer las
preguntas que tienes que hacer para programarlo. (Blanco 2023)
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Otros de los posibles aspectos en los cuales puede tener impacto esta
tecnologia es la privacidad de datos personales, particularmente en el
almacenamiento de sus bases de datos. Este aspecto se va concatenando
con la seguridad y utilizacion de estos datos, lo cual acarrea responsabi-
lidades no s6lo en el terreno social y laboral, sino también en la respon-
sabilidad de consecuencias juridicas. Aqui podemos sefialar que estas
consecuencias no se encuentran incluidas en ningtin cuerpo normativo,
lo cual genera suspicacia e incertidumbre para los usuarios de la IA.

La utilizacion de la IA puede conllevar la transgresion de los derechos
humanos en varias formas, si no se implementa y regula adecuadamente.
A continuacién, algunos ejemplos que cita O’Neil (2018):

1. Privacidad: La IA, especialmente en aplicaciones de vigilancia
y andlisis de datos, puede violar la privacidad de las personas.
El uso de camaras de reconocimiento facial, por ejemplo, puede
monitorear a individuos sin su consentimiento.

2. Discriminacion y sesgo: Los algoritmos de IA pueden perpetuar
o incluso amplificar los sesgos existentes si se entrenan con
datos que contienen prejuicios. Esto puede llevar a discrimi-
nacion en areas como la contratacion, los préstamos bancarios,
y la justicia penal.

3. Transparencia y responsabilidad: A menudo, los sistemas de A
son opacos y dificiles de entender, incluso para sus creadores.
Esto puede dificultar la atribucion de responsabilidad cuando
estos sistemas toman decisiones erréneas o injustas.

4. Libertad de expresion: El uso de TA para moderar contenido en
plataformas en linea puede llevar a la censura injusta o errénea
de informacion, afectando la libertad de expresion.

5. Autonomia y consentimiento: La toma de decisiones automa-
tizada puede reducir la capacidad de los individuos para tomar
decisiones informadas sobre sus propias vidas, especialmente
si no entienden como o por qué se toman ciertas decisiones
por parte de la TA

6. Seguridad y bienestar: En aplicaciones de IA en campos como
la salud, un error en el algoritmo puede tener consecuencias
graves para la vida de las personas (O’Neil, 2018).
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Para mitigar estos riesgos, es fundamental que el desarrollo de IA se
acompafie de marcos éticos y legales sdlidos, los cuales aseguren la pro-
teccion de los derechos humanos. Lo anterior incluye la implementacion
de principios como la equidad, la transparencia, la responsabilidad y la
proteccion de la privacidad. Ademas, es crucial la participacion de todas
las partes interesadas en la creacion de politicas y en la supervision de
los sistemas de IA.

Las problematicas hasta ahora mencionadas ya estan presentes tanto en
nuestro pais como en gran parte del mundo. Ante ello, debemos tener en
cuenta que si no se establecen limites o marcos de accién a la utilizacion
de la inteligencia artificial, estas tendran finalidades distintas a la mejora
de la vida del ser humano o al objetivo de optimizar el ambito laboral del
hombre. Por el contrario, en manos equivocadas, la IA generara riesgos
que incluso se colocarian en contra de la humanidad.

Entre las aplicaciones de la IA en las diferentes actividades de priori-
dad del ser humano, tales como: asistentes personales, aspectos climaticos
y agricolas, aspectos de finanzas, cuestiones educativas, la materia co-
mercial, logistica y transporte, cuestiones sanitarias. Todos ellos, aspectos
que han aportado a la optimizacién de la vida del hombre, pero que tienen
diversas desventajas. De nuevo, esta dualidad subraya la necesidad de
una normativizacion dentro de los 6rdenes juridicos.

Dentro de las desventajas que ocasionara la utilizacion de las IA como
herramientas, tenemos la incertidumbre de que cada vez mas las ma-
quinas desplazan al ser humano en ciertas actividades. Por el contrario,
esta irrupcion ha generado despidos masivos, porque la fuerza de trabajo
ya no es necesaria en algunos sectores. Asimismo, la IA se convertira
en una gran amenaza a nuestra privacidad, volviéndose ese big brother
que vigila: como dice Byung-Chul Han (2016), sacrificaremos nuestra
privacidad por nuestra supuesta seguridad dentro del panoptico digital,
sin saber que somos vigilados mucho mas que en la vida social normal.

Otra posible desventaja de la IA es su utilizaciéon como una forma del
ejercicio del poder. Este ejercicio normalmente da como resultado los
excesos en la aplicacién del mismo: una extralimitacién en el control
social, principalmente por parte del Estado y de corporaciones, principal-
mente trasnacionales, que con su poder econdmico establecen directrices
en la mayoria de los paises.
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Floridi (2024) afirma que, “por su evolucion acelerada, los intere-
ses que pone en juego y sus consecuencias todavia incomprensibles,
la inteligencia artificial puede emplearse tanto en forma ética como no
ética”. Es claro que no sélo tenemos estas ventajas, sino también una
obligacion como seres humanos: darle un uso positivo a la IA, siempre
en beneficio de todos.

IV. Inteligencia artificial como derecho humano

La inteligencia artificial (IA), en su relacién con el ejercicio o la viola-
cion de derechos humanos y fundamentales, plantea interrogantes sobre
su impacto y regulacion. Se sabe que el garante de estos derechos es el
Estado dentro de un sistema democratico. A partir del 10 de junio y el
14 de agosto de 2021, se realizaron reformas constitucionales trascen-
dentales en México, estableciendo en el articulo 1° de la Constitucién
varias adiciones relevantes, entre las cuales se incluyen:

El primer de dichos parrafos establece el principio de “igualdad
en derechos fundamentales” y la jerarquia constitucional de los
tratados internacionales; el segundo se refiere a los temas de la
interpretaciéon conforme y del llamado principio pro personae; el
parrafo tercero contempla las obligaciones a cargo del Estado de-
rivadas precisamente de los Derechos Humanos, asi como algunas
caracteristicas mas relevantes de tales derechos; el parrafo cuarto
(que era el segundo hasta la reforma de junio de 2011) regula la
“prohibicion de la esclavitud” y el quinto- y ultimo- parrafo del
articulo 1 aborda el principio de “no discriminacion”. (Carbonell,
2016)

De esta manera, debemos establecer que la concepcién de los derechos
humanos es mas amplia y laxa, juridicamente hablando, pues algunos au-
tores sefialan que aquellos son expectativas no claras, pero que pueden ser
consideradas como trasgresiones molestas por parte de autoridades hacia
el ser humano. Por este motivo, se debe establecer un limite conceptual
en el término derechos humanos. Al respecto, Pérez Lufio establece que:
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Los Derechos Humanos suelen venir entendidos como un conjun-
to de facultades e instituciones que, encada momento historico,
concretan las exigencias de la dignidad, la libertad y la igualdad
humanas, las cuales deben ser reconocidas positivamente por los
ordenamientos juridicos a nivel nacional e internacional. En tanto
que con la nocién de los derechos fundamentales se entiende a
aludir a aquellos Derechos Humanos garantizados por el orde-
namiento juridico positivo, en la mayor parte de los casos en su
normatividad constitucional, y que suelen gozar de una tutela
reforzada. (Pérez Lufio, 1991)

Lo mencionado establece que los derechos humanos no tienen limi-
tes muy claros, pero que los derechos fundamentales si. Tomando en
cuenta esto, establecemos dos vertientes respecto a la IA, ya que, por
un lado, se ejercen derechos humanos al utilizarla y, por el otro, puede
haber trasgresion de los mismos. En consecuencia, es necesario que una
normatividad aplicable a las mismas se positivice en leyes especificas
internas para dar una certeza a los usuarios y no usuarios que estén a
merced de la utilizacién de IA.

Otro aspecto que la reforma del 2011 en materia de derechos humanos
cobijé fue lo relacionado con el principio de convencionalidad. Dicha
modificacion “pone al mismo nivel a los derechos que aparecen en la
constitucion y los que estan previstos en los tratados internacionales.
(...), se abre de forma clara y contundente al derecho internacional de
los Derechos Humanos” (Carbonell, 2016). Este aspecto deja también
la apertura para que, dentro de territorio mexicano, se puedan aplicar
reglamentaciones que tienen como competencia el &mbito internacional.
Con ello, se permite una mayor holgura para el tratamiento juridico de las
IA en territorio mexicano, pues no sélo se aplicaria la normatividad local,
sino que, dependiendo de los casos que se sometan a la competencia ju-
risdiccional, se podran aplicar los tratados que se aplican a nivel exterior.

Lo mencionado anteriormente no s6lo se encuentra previsto en nues-
tra Constitucion, sino que el Maximo Tribunal de la Nacion ha sentado
precedentes jurisprudenciales con respecto a las sentencias de la Corte
Interamericana de Derechos Humanos (Corte IDH). Con ello, la SCIN
ha sefialado, de manera tajante, que las dictaminaciones son vinculantes
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para las autoridades jurisdiccionales mexicanas. De eta manera, queda
mas que dilucidado que después del 2011, si existe alguna transgresion
en la utilizacion de las IA dentro de territorio nacional, se podran invocar
cualquier controversia las sentencias de la Corte IDH y tratados interna-
cionales celebrados por México.

Esta forma de comprender la amplitud de competencias de los derechos
humanos para las autoridades mexicanas tiene su origen en el principio
pro persona, principio que surge en esta mencionada reforma y que:

Supone que, cuando existan distintas interpretaciones posibles de
una norma juridica, se debera elegir aquella que mas proteja al
titular de un Derecho Humano. Y también significa que, cuando
en un caso concreto se pueda aplicar dos o mas normas juridicas,
el intérprete debe elegir aquella que (igualmente) proteja de mejor
manera a los titulares de un Derecho Humano. (Carbonell, 2016)

Este principio nos establece un parametro dentro de la aplicabilidad de
cualquier trasgresién a un derecho humano de un ciudadano dentro de
la Republica Mexicana, pues prevé que dentro del territorio no existen
normatividades que se apliquen de manera clara y exacta para el caso
de la utilizacion de la IA. Sin embargo, reconoce que aquellas si existen
a nivel internacional y por el principio pro persona y las categorias sos-
pechosas de los derechos humanos.

Este dltimo punto también nos da margen para el tratamiento de la
posible utilizacién y controversias que se puedan ocasionar con la utili-
zacion de la IA, ya que no es necesario que estén positivizadas en nuestro
ordenamiento constitucional, sino que, como lo sefialan Caballero y Gar-
cia, estas categorias sospechosas u oscuras tienen efectos de proteccion
positiva y negativa:

Los efectos derivados de tales categorias es el de ofrecer una pro-
teccion negativa, en tanto que tienen por objeto evitar cualquier
afectacién a la dignidad o a los derechos de las personas. Sin
embargo, las categorias sospechosas también ofrecen un esquema
de proteccién positiva. Esto es, sirven para ordenar la adopcion de
acciones positivas a fin de eliminar o reducir las condiciones de
desigualdad que el articulo primero constitucional ordena combatir.
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La enunciacion de tales categorias no implica que las autoridades
no puedan acudir a ellas para justificar sus decisiones, inicamente
se prohibe que las utilicen para implementar actos u omisiones que
traigan como resultado una afectacién injustificada o irrazonable,
o bien justificada pero carente de proporcionalidad, y, por tanto,
discriminatoria. (Cossio Diaz, 2017)

Estas categorias sospechosas conforman un marco de acciéon normativo
que permitira la solucién a las diversas controversias que se puedan
presentar al utilizar la IA en México. Habra casos en los cuales nuestro
marco juridico interno no posea la normatividad aplicable que permita
no dafiar al sujeto, ya que su alcance no s6lo es individual sino también
colectivo. Ademas, en muchas ocasiones “los actos de discriminacién
suelen estar sustentados en percepciones estereotipadas asociadas a la
pertenencia de personas en ciertos grupos socialmente identificados”
(Cossio Diaz, 2017).

Tenemos formas juridicas de defensa y prevencion en contra de los
riesgos de la utilizacion de la IA, pero la gran mayoria proviene del
ambito internacional. En la jurisdiccién interna ordinaria no existe nada
relativo a la utilizacion de estas nuevas tecnologias.

V. Normatividad sobre inteligencia artificial en un mundo
globalizado

Las normatividades internacionales sobre IA estan en desarrollo y abarcan
diversas directrices, principios y marcos regulatorios, todos adoptados
por organizaciones internacionales, gobiernos y entidades privadas. Aqui
se presentan algunas de las iniciativas y documentos mas destacados,
con base en lo que ha citado Santoyo (2023):

1. Unién Europea (UE):

O Reglamento de IA de la UE. La Comision Europea ha propues-
to un marco legal integral para la IA, el cual aborda riesgos,
derechos fundamentales y la seguridad de los sistemas de IA;

o Directrices Eticas para una IA Confiable. Publicadas por el
Grupo de Expertos de Alto Nivel en IA de la Comision Europea,
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estas directrices incluyen principios como la transparencia, la
justicia y la responsabilidad;

. Organizacién para la Cooperacion y el Desarrollo Econémicos

(OCDE):

Principios de la OCDE sobre la IA. Estos principios propor-
cionan recomendaciones sobre el disefio y uso de sistemas de
IA que son robustos, seguros, justos y respetan los Derechos
Humanos;

OECD Al Principles;

Organizacion de las Naciones Unidas (ONU):

UNESCO. La UNESCO ha adoptado una recomendacién sobre
la ética de la IA que busca guiar el desarrollo y la implemen-
tacion de estas tecnologias, de manera ética y conforme a los
Derechos Humanos;

G20:

Principios de IA del G20. Los miembros del G20 han adoptado
principios sobre la inteligencia artificial, basados en los princi-
pios de la OCDE y centrados en la inclusion, la transparencia,
la seguridad y el crecimiento econémico sostenible;

G20 Al Principles;

Consejo de Europa:

Comité de Inteligencia Artificial (CAHAI). Este comité trabaja
en un marco legal para la IA, centrado en la proteccién de los
Derechos Humanos, la democracia y el Estado de derecho;
Council of Europe — CAHAI,

Estados Unidos:

Plan Nacional de IA. Aunque no es una normatividad inter-
nacional, el enfoque de los Estados Unidos incluye principios
para la regulacion de la IA que priorizan la innovacion y la
proteccién de derechos fundamentales;

ISO/IEC:

Normas Internacionales de la IA. La Organizacién Interna-
cional de Normalizacién (ISO) y la Comision Electrotécnica
Internacional (IEC) estan desarrollando normas técnicas para
la TA, centradas en aspectos como la seguridad, la fiabilidad y
la interoperabilidad;

ISO/IEC JTC 1/SC 42 (Santoyo, 2023).
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Como puede observarse, estas normativas y directrices buscan crear un
equilibrio entre fomentar la innovacion en IA y proteger los derechos
humanos, garantizando que el desarrollo de la IA sea seguro, transpa-
rente y ético.

Por su parte, en México, las normatividades sobre IA estan en sus

inicios. Actualmente existen 19 iniciativas empantanadas en el Congreso
de la Union. Se trata de esfuerzos de entidades gubernamentales y de
ONG, en los cuales se establecen marcos éticos y regulatorios:

1.

Estrategia Nacional de Inteligencia Artificial:

En 2018, México lanzé su Estrategia Nacional de inteligencia artificial,
un esfuerzo conjunto entre el gobierno, la industria y la academia,
con el objetivo de promover el desarrollo y uso responsable de la IA
en el pais;

Laboratorio Nacional de Politicas Publicas del CIDE:

El Laboratorio Nacional de Politicas Ptblicas del Centro de Inves-
tigacion y Docencia Econdmicas (CIDE) ha estado trabajando en
la creacion de marcos regulatorios y politicas publicas relacionadas
con la IA;

Codigo de Etica de la IA:

En colaboracion con la Secretaria de Economia y otras entidades, se
han desarrollado cédigos de ética para la IA que buscan establecer
principios y directrices para el uso responsable y ético de la inteli-
gencia artificial en México;

Normas Oficiales Mexicanas (NOM):

Aunque aun no hay una Norma Oficial Mexicana (NOM) especifica
para IA, se estan desarrollando marcos regulatorios y técnicos en
varias industrias que podrian incluir directrices para el uso de la [A;
Instituto Federal de Telecomunicaciones (IFT):

El IFT ha estado trabajando en la regulacion de tecnologias emergen-
tes, incluyendo la IA, particularmente en el contexto de telecomuni-
caciones y radiodifusién;

Politica de Gobernanza de Datos de México:

México también ha trabajado en una politica de gobernanza de datos
que es relevante para la IA, ya que el manejo adecuado de datos es
crucial para el desarrollo ético y responsable de tecnologias de IA;
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7. Colaboraciones internacionales:

» México es parte de varias iniciativas internacionales que promueven
la cooperacion y el establecimiento de normativas globales para la
IA, como la OCDE y el G20.

Estos esfuerzos reflejan el compromiso de México para desarrollar y
regular la IA de manera que beneficie a la sociedad y respete los dere-
chos humanos, al tiempo que fomenta la innovacién y el crecimiento
economico. Siempre se debe tener en cuenta los principios de libertad e
igualdad, pues normativizar el uso de la IA es

Respetar la libertad personal ajena supone respetar el espacio moral
ajeno y no coaccionar a otros ni siquiera para que se comporten de
un modo que subjetivamente consideren virtuoso, (...) las perso-
nas han de ser libres de escoger incluso aquellos cursos de accién
que sean moralmente equivocados. (...). Desde esta perspectiva,
el derecho de libertad prevalece sobre cualquier concepcion del
bien o de la virtud moral que personalmente podamos abrazar.
(Rallo, 2019)

Por otro lado, la libertad de los sujetos es un principio que debe tenerse
en cuenta: por un lado, tiene el derecho a la IA y, por el otro, la misma
utilizacién de la IA puede producir trasgresiones de los derechos humanos
de los ciudadanos. Por esta razén, el Derecho debe tener como parametro
la libertad del ser humano, pues si no se toma como limite la libertad del
hombre dentro de una norma juridica, estariamos frente a la opresién y
el exceso. En el mismo sentido, Stuart Mill afirmaba lo siguiente:

El principio de la libertad humana requiere la libertad de gustos y
de inclinaciones, la libertad de organizar nuestra vida siguiendo
nuestro modo de ser, de nacer lo que nos plazca, sujetos a las
consecuencias de nuestros actos, sin que nuestros semejantes nos
lo impidan, en tanto que no les perjudiquemos, e incluso, aunque
ellos pudieran encontrar nuestra conducta tonta, mala o falsa. (...)
La tnica libertad que merece este nombre es la buscar nuestro
propio bien a nuestra propia manera, en tanto que no intentemos
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privar de sus bienes a otros, o frenar sus esfuerzos para obtenerla.
(Stuart Mill, 1859)

Este principio es toral para poder pensar en normativizar sin afectar los
derechos humanos los ciudadanos por parte del Estado. No obstante, a
pesar de esta razon, es necesario formalizar juridicamente la utilizacion
de las nuevas tecnologias, ya que, a pesar de ser una innovacion, la TA
debe tener un marco normativo de accién.

Por ultimo, vale la pena referirnos a la autorregulacion y la autoeva-
luacién en el ambito de la TA. Se trata de procesos fundamentales para
asegurar que las tecnologias de inteligencia artificial se desarrollen y
utilicen de manera ética, segura y responsable. A continuacioén, se pro-
fundiza en estos conceptos y se proporcionan ejemplos y bibliografia
para respaldar la informacién.

VI. Autorregulacion en la inteligencia artificial

De acuerdo con la Iniciativa Global sobre Etica de los Sistemas Auté-
nomos e Inteligentes (IEEE, por sus siglas en inglés) (2019), estas son
algunas de las propuestas en materia de regulacién de la TA:

1. Directrices y Normas Internas:

» Codigo de Conducta. Las organizaciones que desarrollan y
utilizan IA deben establecer codigos de conducta que guien
todas sus actividades relacionadas con esta tecnologia. Estos
codigos deben incluir principios éticos, reglas de transparencia
y procedimientos para manejar las violaciones;

» Comités éticos. Crear comités éticos internos que supervisen el
desarrollo y la implementacién de la TA Estos comités deben
incluir expertos en ética, representantes de diversas disciplinas
y, cuando sea posible, miembros de la comunidad (Iniciativa
Global sobre Etica de los Sistemas Auténomos e Inteligentes,
2019).

Al respecto, en el ambito publico y privado se ha establecido la utilizacion
de codigos de ética como parte de las reglas de calidad en los servicios
y las relaciones laborales. En el caso de las nuevas tecnologias, sera
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necesario incluir su aplicacion, ya que, como se ha mencionado, pueden
ser empleadas tanto para el avance social como para un control social
excesivo. Un ejemplo de esto es el uso del llamado gobierno electrénico.
Asimismo, surge la necesidad de crear érganos fiscalizadores y sancio-
nadores que regulen la actuacion de quienes programan la inteligencia
artificial o que obstaculicen su acceso, vulnerando el derecho a utilizar
esta tecnologia a través de practicas discriminatorias o selectivas, entre
otras.

Continuando con estos puntos, Jobin et al. (2019) hace las siguientes
recomendaciones en la materia:

2. Colaboracién y Transparencia:

» Compartir conocimientos. Las organizaciones deben colaborar
y compartir sus conocimientos sobre IA, incluyendo mejores
practicas, datos y algoritmos. Esto ayuda a mejorar la calidad
y seguridad de los sistemas de IA en toda la industria;

* Participacién comunitaria. Involucrar a la comunidad y a las
partes interesadas en el proceso de desarrollo de la IA, solici-
tando su retroalimentacién y preocupaciones, y respondiendo
a ellas de manera transparente (Jobin et al., 2019).

La colaboracion en el intercambio de informacién es fundamental, ya
que solo a través de la cooperacion se puede mejorar la calidad de esta
innovacion, no solo en la industria, sino también en la satisfaccién de
las necesidades basicas del ser humano. El involucramiento de la socie-
dad civil es crucial, pues permite tanto una autoevaluaciéon como una
evaluacion sumativa, aportando transparencia a cada proceso utilizado
en la programacion de la inteligencia artificial.

En cuanto a la responsabilidad en el uso de las tecnologias de IA,
Mittelstadt y Allo (2016) sefialan que deben estar presentes estos dos
aspectos:

» Trazabilidad. Implementar sistemas que aseguren la trazabilidad
de las decisiones tomadas por los sistemas de IA. Esto implica
registrar y poder explicar como se toman las decisiones, qué
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datos se utilizan y qué algoritmos se aplican;

* Reparacion de daiios. Establecer mecanismos claros y acce-
sibles para reparar cualquier dafio que pueda resultar del uso
de sistemas de IA, incluyendo compensaciones y correcciones
rapidas de errores. (Mittelstadt y Allo, 2016)

Es evidente la necesidad de transparencia en el uso de la inteligencia
artificial, ya que se emplean datos personales y, en muchos casos, estas
tecnologias toman decisiones. Es fundamental que la poblacién compren-
da las razones detras de cada decision y los tipos de algoritmos utilizados.
Por ello, debe existir una trazabilidad clara en el manejo de la IA.

Asimismo, es necesario garantizar el establecimiento de mecanismos
procesales adecuados, es decir, que existan los recursos necesarios para
que, en caso de una transgresion a los derechos humanos, se pueda ac-
ceder a la reparacion del dafio ocasionado por decisiones que afecten los
derechos del ciudadano.

VIl. Autoevaluacion en la inteligencia artificial

71 Evaluacion de impacto

Es necesario realizar una evaluacion constante del impacto que tiene
la inteligencia artificial en la vida cotidiana del ser humano y su uso,
estableciendo una cultura de prevencion frente a la posible transgresion
de los derechos humanos de sus usuarios.

Del mismo modo, sera indispensable una fiscalizacion continua de esta
tecnologia, ya que, como se menciona, estos sistemas deben garantizar
su objetividad y no favorecer a las corporaciones para las cuales fueron
desarrollados, lo que podria dejar a los usuarios en un estado de indefen-
sién. Estas son razones fundamentales para una supervision constante.
Asi lo sefiala Raji (2019):

* Evaluaciones éticas. Realizar evaluaciones éticas periodicas
de los sistemas de IA para asegurar que su implementacion
sea justa y no perjudique a ningin grupo social. Esto incluye
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analizar el impacto potencial y real en Derechos Humanos y
equidad,;

* Auditorias. Implementar auditorias internas y externas para
revisar el desempefio y el impacto de los sistemas de IA Estas
auditorias deben ser independientes para garantizar la objeti-
vidad. (Raji, 2019)

7.2 Métricas de desempefio

La supervisién mencionada es estrictamente necesaria, ya que se requiere
medir continuamente la exactitud y fiabilidad con la que opera la inte-
ligencia artificial, con el fin de evitar que su uso cause dafios a terceros
en relacion con sus derechos civiles y derechos humanos.

Uno de los principales parametros para evaluar el impacto de la in-
teligencia artificial es su eficacia y eficiencia, ya que los beneficios que
obtienen los usuarios deben ser 6ptimos. Esta es otra razon prioritaria
para realizar evaluaciones constantes de este tipo de tecnologia, como
lo indica Binns (2018):

* Exactitud y fiabilidad. Medir y evaluar constantemente la exac-
titud y la fiabilidad de los sistemas de 1A, asegurando que
funcionen como se espera y no generen resultados inesperados
o dafiinos;

* Eficiencia y eficacia. Evaluar si los sistemas de IA estan cum-
pliendo con sus objetivos de manera eficiente y eficaz, y si estan
proporcionando beneficios significativos a la organizacion y a
sus usuarios. (Binns, 2018)

Para concluir con este apartado, hay que sefialar que la supervision de la
que se habla es absolutamente necesaria, ya que es fundamental medir de
forma constante la exactitud y fiabilidad con la que funciona la IA, con
el objetivo de prevenir posibles dafios a terceros, tanto en sus derechos
civiles como en sus derechos humanos. Asimismo, uno de los principa-
les criterios para evaluar el impacto de la IA es su eficacia y eficiencia,
puesto que los usuarios deben obtener los maximos beneficios. Esta es
una razon clave para realizar evaluaciones continuas de esta tecnologia.
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VIIL. El futuro de la inteligencia artificial normativizada

8.1 Regulacion y politicas

El anélisis de una nueva tecnologia, como la inteligencia artificial, revela
una imperiosa necesidad de ser regulada. Dado que su funcionamiento
depende de la programacion, en la que interviene el ser humano, es im-
portante reconocer que este, lamentablemente, a menudo actiia movido
por intereses que no siempre estan alineados con el bienestar comtn. Por
esta razon, es prioritario legislar de manera clara sobre esta tecnologia,
mitigando asi los efectos negativos que podrian surgir de las decisiones
tomadas por la IA.

El futuro de la inteligencia artificial regulada implica varios aspectos
importantes que afectan tanto a la tecnologia en si como a la sociedad en
general. A continuacion, se destacan algunas tendencias y consideraciones
clave (Comision Europea, 2021):

* Leyes y normativas. Los gobiernos y organismos internacio-
nales estan desarrollando marcos legales para regular el uso
de laIA. La Uni6n Europea, por ejemplo, ha propuesto la Ley
de TA (Al Act) que clasifica las aplicaciones de TA segtin su
riesgo ; establece requisitos estrictos para las aplicaciones de
alto riesgo.

« Etica y transparencia. La transparencia en los algoritmos y el
uso ético de la IA son prioridades. Se espera que las norma-
tivas incluyan obligaciones para que las empresas expliquen
cémo funcionan sus algoritmos y aseguren que no discriminen.
(Comisién Europea, 2021)

8.2 Privacidad y seguridad de los datos

Efectivamente, a nivel internacional se ha avanzado en la necesidad de
establecer normativas relacionadas con la inteligencia artificial, dado
que es fundamental crear marcos que regulen su aplicacion, tanto como
parte del desarrollo tecnolégico como para la proteccién de los derechos
humanos de los usuarios.



50 |g, nteligencia artificial desde un enfoque de los derechos humanos

Esto esta vinculado con la aplicacion de principios éticos en la crea-
cion, uso y objetivos de una determinada IA, lo que ha llevado a la
creacion de organismos internos de supervision. Estos organismos deben
garantizar la transparencia en cuanto a la etiologia de los algoritmos
utilizados en el desarrollo de estas tecnologias. Como sefiala Goodman
(2017):

» Proteccién de Datos: Con el aumento de la recopilacién y el
uso de datos, las leyes de proteccién de datos como el GDPR
en Europa se volverdn mas estrictas y podrian inspirar regula-
ciones similares en otras regiones.

» Seguridad cibernética: La IA puede ser vulnerable a ataques y
manipulaciones, por lo que la normativa incluird medidas para
proteger los sistemas de IA contra estas amenazas. (Goodman,
2017)

8.3 Responsabilidad y rendicion de cuentas

La IA se sustenta en bases de datos que, en la actualidad, requieren un
manejo extremadamente delicado. La divulgacion de estos datos sin el
consentimiento de los afectados constituye una flagrante transgresion a
los derechos humanos, lo que hace imprescindible que su uso esté estric-
tamente supervisado para evitar este tipo de violaciones. Asimismo, la
ciberseguridad en la inteligencia artificial debe ser regulada, protegiendo
no solo la integridad de la tecnologia, sino también a los usuarios, evi-
tando que sean vulnerados por posibles fallas o ataques:

* Responsabilidad legal. Se estableceran marcos claros para de-
terminar la responsabilidad en caso de errores o dafios causados
por sistemas de TA. Esto incluye definir quién es responsable
cuando una IA comete un error, ya sea el desarrollador, el
usuario o la empresa propietaria;

» Auditorias y supervision. Las auditorias de IA y la supervision
continua seran esenciales para garantizar el cumplimiento de las
normativas y la deteccién temprana de problemas. (Brundage,
2018)
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8.4 Impacto social y laboral

Es necesario establecer los alcances de la responsabilidad legal que
asumiran las corporaciones propietarias de estas nuevas tecnologias,
ya que esto determinara los parametros para aplicar sanciones en casos
de transgresiones a los derechos humanos de los ciudadanos. Por ello,
debemos contar con organismos supervisores y fiscalizadores en cada
pais que lleven a cabo auditorias continuas a estas empresas, muchas de
las cuales son de caracter transnacional.

» Empleos y automatizacion. Las normativas abordaran el impacto
de la IA en el empleo, incluyendo politicas para la reconversién
laboral y la educacién continua para trabajadores desplazados
por la automatizacién;

» Igualdad y acceso. Se implementaran medidas para asegurar
que los beneficios de la IA se distribuyan equitativamente y no
aumenten las brechas existentes en la sociedad. (Binns, 2017)

8.5 Innovaciodn y desarrollo sostenible

El ultimo aspecto de relevancia son las politicas laborales, las cuales
deben integrarse en la ley laboral reglamentaria e incluso a nivel cons-
titucional, otorgandoles la prioridad e importancia legal que merecen.
En estas normas laborales, es esencial establecer claramente el princi-
pio de no discriminacion, ya que esto permitira que las diferencias entre
los ciudadanos no se amplien, asegurando de manera efectiva y legal la
igualdad. Cath (2018) sintetiza estas ideas en los siguientes dos puntos:

» Fomento a la innovacion. Las regulaciones buscaran equili-
brar la proteccién y la promocion de la innovacion. Se crearan
incentivos para la investigacion y el desarrollo de tecnologias
de IA que tengan un impacto positivo en la sociedad;

* Sostenibilidad. La IA se utilizara para abordar desafios ambien-
tales y promover el desarrollo sostenible, con regulaciones que
fomenten su uso en areas como la energia, la agricultura y la
gestion de recursos. (Cath, 2018)
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El futuro de la inteligencia artificial regulada estara determinado por un
equilibrio entre la promocioén de la innovacion y la proteccién de los
derechos y la seguridad de las personas. La colaboracion entre gobiernos,
empresas y la sociedad civil sera fundamental para desarrollar un marco
regulatorio efectivo y justo.

Para concluir este apartado, es evidente que la innovacién tecnoldgica
aporta beneficios constantes a los conglomerados sociales en los diferentes
Estados dentro de un mundo globalizado y posmoderno. Las nuevas tec-
nologias, especialmente la inteligencia artificial, promueven un desarrollo
sostenible para la mayoria de la poblacién mundial, y se espera que su
impacto llegue a todos, no solo a unos pocos. Estas tecnologias también
deben contribuir a mitigar y tratar de revertir los problemas del cambio
climatico que enfrentamos actualmente, lo que resalta la necesidad de
enmarcarlas juridicamente, tanto a nivel global como en cada nacion.

IX. Conclusiones

Es fundamental que en México se establezca un marco normativo para
la aplicacion de la inteligencia artificial, ya que esto permitiria anticipar
y prevenir posibles transgresiones de los derechos humanos. De esta
manera, se evitaria la dominacion y el abuso de poder a través de estas
nuevas tecnologias, asi como violaciones a los principios de igualdad y
no discriminacién en su uso.

Las razones mencionadas anteriormente deben servir como pautas
para la creacion de instituciones encargadas de supervisar, mediante
evaluaciones continuas, la aplicacién y el uso adecuado de estas tecnolo-
gias. Es imperativo que estas herramientas estén al servicio del progreso
social y que contribuyan a mejorar las necesidades basicas colectivas.

Ademas, es esencial reconocer que la inteligencia artificial es una
tecnologia programada por seres humanos. Por lo tanto, el Estado mexi-
cano debe actuar como salvaguarda o gatekeeper en la utilizacion de
estas innovaciones tecnolédgicas, asegurando que su implementacion se
realice de manera ética y responsable.
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I. Introduccion

Para comenzar, es conveniente aclarar que el presente analisis no es pro-
pio de la corriente posmoderna representada por autores como Bauman
(2010), quien lanza una dura critica a la forma en que las interacciones
humanas se llevan a cabo a través de las tecnologias de la informacion
y la comunicacién. Estas, sefiala el autor, banalizan las interacciones
sociales, los vinculos humanos y la trascendencia de los significados y
significantes. La intencion, mas bien, es seguir la linea de la especulacion
futurologica, planteada desde la Literatura y la Filosofia (Toffler, 1995),
y hacer una propuesta desde el campo del Derecho constitucional.

En este sentido, el presente trabajo da importancia a las palabras y a
lo que ontol6gicamente significa ser humano, cuestién que ha sido explo-
rada por Echeverria (2011) en el ambito empresarial. Sus planteamientos
han dado origen a una de las corrientes de coaching mas exitosas hasta
la fecha: la ontologia del lenguaje; este espacio ha probado su éxito en
la administracién de grandes negocios, brindandoles capacidades de
organizacién, reinvencion y estrategia que permiten a las personas ser
competitivas y lideres en sus respectivos ramos. El objetivo, pues, es
analizar las implicaciones que tiene la interaccion de las personas con
los modelos de inteligencia artificial (en adelante, IA).

Aungque no es la intencién de este analisis, tomamos como punto de
partida una incompleta e incluso infundada historia de la tecnologia
y su relacion con nosotros, los seres humanos. Esto nos llevara a re-
flexionar, desde sus formas mas esenciales, sobre las relaciones entre la
comunicacion, la informacion, la cultura y la humanidad. Comenzamos
por la comunicacion y la informacién: podria argumentarse que ambos
aspectos nos remiten a la transmision, permanencia y evolucion de los
datos, lo que da pie a la cultura, la creatividad y el desarrollo humano y
tecnolégico (binomio inseparable). Algunos ejemplos de este fenome-
no son la escritura, la cual nos permiti6 acceder a las apreciaciones del
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mundo por parte de diversas culturas, siempre a través de la lectura y la

comprension. En términos sociologicos, esto ha sucedido a partir de la

triada propuesta por Berger, P. y Luckman, T. (2019): la externalizacion,
la internalizacion y la reinterpretacion. Estamos hablando, pues, de algo

mas alla de lo que podria denominarse “la externalizacion original” o

“la primera expresion humana”.

Desde ahi podemos hacer un salto gigantesco hacia la imprenta, instru-
mento que permiti6 superar la difusion regionalizada de la que se habian
encargado la tradicion oral y los dibujos en piedra de los primeros hom-
bres. Mas adelante, nos encontramos con las computadoras, tecnologia
que nos permitid tener en un solo aparato que contuviera informacion
de todo tipo. Asimismo, gracias a los avances en ingenieria académica,
militar y empresarial, hemos sido testigos de nuevas evoluciones en
informacion, comunicacion y creacion de cultura.

Ahora bien, ;como se inserta esto en la discusion juridica y académica?
Debido a que las acciones humanas estan intimamente conectadas con
la informacién y la comunicacion, podemos volver a los planteamientos
de la caverna platénica, llena de sombras de las cosas que son. Por este
motivo, recurro por igual a ejemplos que han aparecido en Internet y a
experimentos propios, en los cuales he charlado con la IA para abrir la
discusion sobre los siguientes cuestionamientos:

» ¢Tiene derecho ella, la IA, en todas sus modalidades, a apropiarse de
nuestra cultura?

* ¢Qué riesgo significa este aprendizaje o conocimiento por parte de la
IA acerca de nosotros, para nuestro bienestar e incluso exclusividad
como especie humana?

* ¢Qué implicaciones éticas tienen estos planteamientos?

» ¢Hacia donde se dirigen los retos juridicos en esta materia?

En las dos primeras preguntas podemos profundizar con base en el caso
del cantante Bad Bunny y la controversia de la cancién “Nostalgia”
realizada con su voz y estilo (Velazquez, 2023). A su vez, las preguntas
3y 4 se analizan a partir del caso de unas conversaciones realizadas por
las supuestas charlas de Colin Fraser, cientifico de datos de Meta, con la
inteligencia artificial de Microsoft Copilot (Gizmodo, 2024). El primer
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caso nos permite observar que la IA tiene una forma muy particular de
aprender de nuestra humanidad, interactuando con la informacién que
le damos: nuestros datos, eventos y contextos. En cambio, la segunda
situacién nos plantea una serie de dilemas éticos que la empresa Microsoft
y otros creadores de asistentes virtuales deberian tomar en consideracion,
pues, aunque hay errores en la inteligencia artificial —los mas graves
atentarian contra el bienestar de los seres humanos—, siempre tendrian
lugar en escenarios construidos, atipicos y que rayan en lo absurdo; no
obstante, no debe subestimarse la probabilidad de que se presenten.

Debemos considerar que este tipo de lenguajes generativos, los cuales
tienen origen en el desarrollo en IA, se encuentran en una constante co-
municacion con usuarios cuyas intenciones y posturas no estan exentas
de poder dafiar a otras personas. De ahi que la problematica juridica que
se aborda en el presente capitulo sea precisamente la regulacion de las
IA, partiendo de una postura que le concede el mismo peso a los hechos
y las potencialidades, pero también a los usos que le dan las personas y
sus limitaciones tecnoldgicas. Esto implica que, a partir de la hipétesis
de que las IA son un reflejo bastante fiel de nosotros como sus usuarios y
disefiadores, las IA pueden presentar fallos tecnolégicos, a veces deriva-
dos del error e imperfeccién humanas. Merece la pena, por lo tanto, hacer
una intervencion de tipo hermenéutica en el analisis de las situaciones y
escenarios de uso que permita comprender las interacciones que tienen
las personas con las [A, asi como sus propositos y consecuencias.

Para comenzar, no podemos ignorar que algunas de las condiciones o
escenarios que plantearemos pueden representar un riesgo extremo para
el bienestar de las personas, dafiando su integridad. Esta hipotesis esta
planteada, en su punto maximo, en el Derecho constitucional mexicano,
el cual protege la vida, la integridad y la dignidad en los Articulos 1°,
3° y 4° constitucionales.

En los siguientes apartados se analizaran los casos mencionados en
esta introduccion. En el primero, se ofrecen evidencias empiricas y se
explican los escenarios se pueden proyectar a partir de las pruebas. En el
segundo, que es el apartado conclusivo, se brindaran ejemplos concretos
sobre la violacion a los articulos de la Carta Magna que hemos mencio-
nado, justiciando asi la necesidad de una regulacion que tome en cuenta
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hechos, posibilidades y escenarios de riesgo de la IA, desde luego con
un especial énfasis en el grupo de nifias, nifios y adolescentes.

Il. Inteligencia artificial: casos y debates

Casi desde su lanzamiento al publico, el 30 de noviembre de 2022, Chat
GPT hizo que sus usuarios y desarrolladores se plantearan una serie de
expectativas, temores y opiniones. Recordemos que dicho proyecto se
consideraba un desarrollo austero e incluso mas prudente que el proyecto
GalActica, de la empresa Meta, proyecto que quedo en ridiculo cuando
comenz6 a decir “disparates racistas” (Edwards, B. y Technica, A. 2023).

Ahora, a un afio y meses después de este acontecimiento, pareciera
que seguimos estancados en los mismos debates. En opinién de quien
escribe el presente analisis, la pregunta central es: ¢ Galactica dijo real-
mente disparates racistas o simplemente demostr6 ser un modelo mas
avanzado a su tiempo, cuyas potencialidades temimos tanto que decidimos
recibir ese miedo dosificado con la restriccion del modelo de lenguaje mas
conservador de la empresa OpenAl, Chat GPT? Una respuesta genérica
a esta pregunta seria que solo intentamos ganar un poco de tiempo para
adaptarnos, y que el temor jug6 bien su papel, lo que nos orilla al debate
actual: ;estamos preparados, como humanidad y con independencia de
nuestras especificidades, para proyectarnos individual y colectivamente
en una tecnologia que es capaz de captar nuestra l6gica, razonamiento,
ideas y temores a partir de un algoritmo de probabilidad, cuyas limita-
ciones evolutivas en cuanto a veracidad se ven limitadas porque recoge
elementos de un entorno dispuesto por los propios humanos?

En este momento, el problema se torna en un enigma filoso6fico, por
no decir esencialmente antropolégico. La humanidad se enfrent6 a él
en dos momentos de la historia: el primero, en el siglo IV a.C., cuando
filosofos como Aristoteles se cuestionaban sobre la especificidad del ser
humano; y el segundo, cuando durante el siglo XVI se comenzaron a
cuestionar los dogmas religiosos que justificaban los privilegios de los
poderosos y negaban a los dominados su capacidad de luchar y mejorar
sus condiciones de vida (Wallerstein 1998). Y es que, aun cuando nos
hemos atribuido una infinidad de caracteristicas como la capacidad de
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razoén, la conciencia, el sentido gregario y la capacidad de crear entornos
y modificar los existentes, el modelo de lenguaje generativo a partir de
la probabilidad con el que operan las IA esta capacitado para generar y
reinterpretar lo que Berger, P. y Luckman, T. (2019) denominan objeti-
vaciones. Para fines practicos, entenderemos estas objetivaciones como
toda creacién humana que puede ser comprendida o apreciada por otros,
replicada o reinventada, lo cual, para los autores, representa el proceso
generativo de la evolucion y la cultura.

Es cierto que la IA esta limitada por su contexto y por la informacién
que le proporcionamos, de tal modo que confunde hechos consumados
con hechos declarados (no necesariamente reales). Por lo tanto, la misma
IA podria ser engafiada al llenar la base de datos a la que tiene acceso
con informacion falsa. Por ejemplo, si a nivel mundial se propagara
informacioén suficiente y 16gica para sustentar que el cielo no es azul
sino rojo, la herramienta tecnoldgica se veria imposibilitada de corro-
borar este hecho mirando por la ventana. Y, aunque como humanos esto
nos haga sentirnos superiores o seguros de que esta tecnologia no nos
dafiara porque no puede distinguir la realidad y lo que le presentamos,
también debemos ser conscientes de que proporcionarle informacién no
significa en ningun momento controlarla. Nos conformamos, en cambio,
con que la IA nos facilite la vida; nos comportamos como individuos e
incluso nos segregamos del colectivo al hacerle peticiones personales o
manifestaciones de nuestra cultura, lo cual le permite a esta tecnologia
aprendernos y representarnos.

Una de estas manifestaciones, por ejemplo, es cuando le pedimos crear
un meme a partir de una situacion. El concepto de meme puede causar
gracia o una impresion falsa respecto de su seriedad, sobre todo a partir
de la popularizacion de la palabra y su asociacion con el sarcasmo o la
comicidad. Sin embargo, no hay nada mas lejos de la realidad. Al res-
pecto, es necesario retomar la opiniéon de Hideo Kojima, desarrollador de
videojuegos reconocido por ser autor de la saga de juegos de simuladores
de guerra Metal Gear, los cuales han sido reconocidos como una obra
prodigiosa en lo técnico, en la narrativa y en la sensacion de inmersion.
En su obra El gen de la creatividad: Lo que inspiré a Kojima para crear
Metal Gear y Death Stranding, el autor sefiala que los memes son todas
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aquellas representaciones de la cultura humana, las cuales pueden ir des-
de conceptos hasta objetos fisicos o producciones artisticas, culturales,
tecnologicas y cientificas. Por esta razon, los memes deben interpretarse
mas alla del humor y entenderse como el autorretrato que hace una cultura
a partir de una intencionalidad (Kojima 2022).

A partir de esta comprension de los memes, puede sefialarse que per-
mitirle a la [A asistirnos en nuestras actividades, por mas triviales que
estas parezcan, implica proveerla de datos, conocimientos y guias para
la generacién de productos culturales que conservamos, usamos o rein-
terpretamos en nuestro propio proceso de crear y vivir la cultura. Aunque
lo anterior pueda parecer un problema demasiado tedrico o filoséfico, en
términos facticos se puede entender como una auténtica preocupacion
juridica: la IA aprende de nosotros y ejecuta tareas con soluciones muy
proximas a las que dariamos nosotros, pero con una capacidad bastante
superior en lo que respecta al procesamiento de datos y calculo de proba-
bilidades. Esta diferencia debe plantear una regulacion desde el Derecho.

En el primer caso, presentado por Velazquez (2023), como ya se
menciono, hace referencia al conflicto del productor de Bad Bunny,
Mauricio Bustos, con el actual CEO de FlowGPT. Esta plataforma se
define como “un musico virtual con inteligencia artificial”. La noticia ha
circulado por Internet, lo que ha generado ideas como que la IA podria
crear producciones culturales audiovisuales y textuales que conseguirian
imitar a los seres humanos en los detalles mas minimos, al grado de que
ni siquiera nosotros podriamos distinguir entre lo que crea una persona
y lo que crea la IA. Aqui tienen lugar debates importantes sobre la pro-
piedad intelectual y la especificidad de cada ser humano, cuestiones que
aparecen intimamente relacionadas y que justifican el enfoque filos6fico
y hermenéutico del presente analisis.

En primer lugar, existe un objeto de conflicto entre las partes: la can-
cién “Nostalgia”, creada por Bustos a partir de su interaccion con un sof-
tware de [A que no se especifica, pero que le permitio tener acceso a una
serie de sonidos y mezclas que tuvo que evaluar, comprender, interpretar
y reinterpretar para lograr el resultado final: una cancion con las voces
de Bad Bunny y otros cantantes. Al respecto, los estilos y capacidades de
estos artistas fueron asimilados de tal manera que generaron una cancién
que parece ser producto real de su colaboracion.
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En segundo lugar, se abre la interrogante de si realmente los artistas
implicados o afectados por la cancién son realmente propietarios de los
sonidos, de las secuencias o de la capacidad (talento) para mezclarlos en
una cancion que pareciera de ellos: solo de esta manera se podria iniciar
un juicio por propiedad intelectual, lo cual implicaria caer en absurdos y
supuestos, pues, aunque se patentaran estilos y técnicas musicales, seria
imposible tener control sobre las posibilidades de contar con ellos. En
palabras sencillas, impedir la creacion de canciones como “Nostalgia”
significaria privar a todos los consumidores de la posibilidad de acceder
a algo que ni siquiera los artistas, autores o intérpretes afectados podrian
lograr. Recordemos que esto se debe a los avances tecnolégicos, habili-
dades, tecnologias y técnicas que se han democratizado, de tal manera
que ahora resulta ontolégica y empiricamente imposible hablar de cosas
Uunicas, canciones unicas, peliculas tinicas y textos tinicos.

En este contexto, resulta pertinente preguntar como serian los objetos
culturales y las acciones sociales que podriamos llevar a cabo como hu-
manidad si todos tuviéramos las mismas posibilidades. En este sentido,
saldrian a relucir, en defensa de nuestra especificidad, la diversidad de
situaciones e individualidades que hacen variables e inconmensurables
las posibilidades de nuestras acciones y creaciones. Todo lo que hace-
mos y creamos surge del encuentro entre conocimientos, capacidades,
motivaciones, ideologias e incluso causalidades y casualidades, todas
relacionadas con nuestra biografia, imaginacién e historicidad.

Ahora bien, el segundo caso nos plantea, de alguna forma, un debate
contrario al primero, es decir, desde las excepciones a las reglas, la in-
dividualidad y la capacidad de dominio que se tiene sobre los modelos
de lenguaje de IA. Retomando al portal de noticias relacionadas con
tecnologia Gizmodo (2024), se report6 que Colin Fraser, cientifico de
datos de Meta, en una sesion controlada como tester, observo que podia
manipular lingiiistica y tecnolégicamente a Copilot, un chatbot de IA,
para que le respondiera con comentarios o frases que podrian tener severas
consecuencias en la integridad de las personas. Asi, la tecnologia podia
sugerir a una persona que atentar contra si misma es un hecho irrelevante,
ya que no tiene capacidad para corroborar la informacién a la que tiene
acceso, ni de evaluar si las instrucciones que se le dan contravienen la
moral o la ética de las sociedades en un contexto de globalizacion.
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Por lo tanto, tras el analisis de ambos casos, es adecuado argumen-
tar que la IA puede ser manipulada, ya sea mediante la lingiiistica, los
procesos y, principalmente, las solicitudes que le hacemos. Este defecto
(o ventaja) puede prestarse a malos usos que dafien la integridad de las
personas, incluidos nifias, nifios y adolescentes. Aunque la IA también es
sumamente avanzada en sus candados, la conversacién que mantenemos
con ella, ineludiblemente dirigida por nosotros, puede saltarse los can-
dados al hacer solicitudes ilicitas o perjudiciales para el ser humano. En
este hecho potencia se reflejan tres cuestiones: su limitacion tecnolégica
y lingiiistica; la nuestra; y la falta de un enfoque interdisciplinario para
la regulacion de su uso. Es claro que esta triada tiene consecuencias en
la vida social humana y que requiere de atencién legal.

l1l. Conclusiones y prospeccion desde la dptica del
Derecho Constitucional ante el problema de la IA

El problema planteado remite, por un lado, al desarrollo de la IA y, por
el otro, a la legislacion aplicable en los &mbitos del uso y desarrollo de la
misma. Aunque la IA tenga suficientes candados de seguridad como para
negarse a ciertas solicitudes explicitas, como acosar a alguien, realizar
actividades de pirateria o robo de informacion, cabe la posibilidad de
que los algoritmos presenten fallas que susciten respuestas que atenten
contra la vida humana o sean dafiinas psicolégicamente —como en el
caso del chatbot de Meta que hemos recuperado—, o que permitan rea-
lizar acciones que causen perjuicio o algin tipo de dafio e incomodidad,
como en el caso de Bad Bunny.

Para abrir la discusion, en el contexto del derecho mexicano, consi-
deramos necesario partir de tres articulos pilares de la Carta Magna: el
Articulo 1°, que hace referencia a los derechos humanos; el articulo 3°,
que centra la mirada en el aspecto educativo y formativo; y el articulo
4°, que aborda lo referente a la seguridad e integridad de las personas.

El articulo 1° constitucional sefiala:

Art. 1o.- En los Estados Unidos Mexicanos todas las personas go-
zaran de los Derechos Humanos reconocidos en esta Constitucion
y en los tratados internacionales de los que el Estado Mexicano sea
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parte, asi como de las garantias para su proteccién, cuyo ejercicio
no podra restringirse ni suspenderse, salvo en los casos y bajo las
condiciones que esta Constitucion establece.

(ADICIONADO, D.O.F. 10 DE JUNIO DE 2011) Las normas
relativas a los Derechos Humanos se interpretaran de conformi-
dad con esta Constitucién y con los tratados internacionales de la
materia favoreciendo en todo tiempo a las personas la proteccién
mas amplia.

(ADICIONADO, D.O.F. 10 DE JUNIO DE 2011) Todas las auto-
ridades, en el ambito de sus competencias, tienen la obligacién de
promover, respetar, proteger y garantizar los Derechos Humanos
de conformidad con los principios de universalidad, interdepen-
dencia, indivisibilidad y progresividad. En consecuencia, el Estado
debera prevenir, investigar, sancionar y reparar las violaciones
a los Derechos Humanos, en los términos que establezca la ley.
(ADICIONADO, D.O.F. 14 DE AGOSTO DE 2001) Esté prohibida
la esclavitud en los Estados Unidos Mexicanos. Los esclavos del
extranjero que entren al territorio nacional alcanzaran, por este
solo hecho, su libertad y la proteccién de las leyes. (REFOR-
MADO, D.O.F. 10 DE JUNIO DE 2011) Queda prohibida toda
discriminacién motivada por origen étnico o nacional, el género,
la edad, las discapacidades, la condicién social, las condiciones
de salud, la religién, las opiniones, las preferencias sexuales, el
estado civil o cualquier otra que atente contra la dignidad humana
y tenga por objeto anular o menoscabar los derechos y libertades
de las personas.

A partir del analisis de estos parrafos, encontramos que la Constitucion le
otorga al Estado la responsabilidad de hacer valer los Derechos Humanos
propios de una nacioén libre e independiente. En esta universalidad de
estas garantias y derechos, la no discriminacion juega un papel funda-
mental. Con el objetivo de evitar reiteraciones innecesarias, presentamos
por separado casos hipotéticos y los concretos, con sus respectivas con-
clusiones para cada articulo constitucional. Cabe mencionar que ciertos
usos y posibilidades genéricas de las IA pueden ser abordados dentro
del mismo Articulo 1° constitucional.

Las formas en que se puede violar el Articulo 1° de la Constitucion es
atentando contra la universalidad de los derechos humanos que tenemos
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como mexicanos y como seres humanos. Aunque la no discriminacion,
en su sentido mas general, implica el acceso universal a la garantia de
los derechos, la IA plantea barreras para garantizar esa universalidad
por cuestiones de discriminacion. De manera detallada, la IA es incapaz
de comprobar si realmente esta cometiendo un acto de discriminacién:
aunque pueda acceder a la definicion de este concepto, por si misma no
puede establecer un nexo entre la practica de la misma y quiénes se ven
perjudicados por su ejercicio. De este modo, si a partir de un juego lin-
giiistico se consigue explotar un fallo en el algoritmo, puede darse que
la IA considere 16gico discriminar o negar un servicio a un usuario. De
hecho, la IA es discriminatoria desde el momento en que su desarrollo
ha sido realizado por un grupo relativamente pequefio de ingenieros y
profesionales, los cuales no representan todas las ideologias e individua-
lidades que interactuaran con la tecnologia.

Incluso si la IA se utiliza para el analisis de informacion, se requerira
de un conocimiento especifico para el procesamiento, combinacién y
analisis de datos, con el fin de evitar discriminaciones. Por ejemplo, es
probable que el error humano y, por tanto, de la IA, conduzca a conduc-
tas discriminatorias por género, raza y edad, y que la tecnologia decida
no prestar servicio a determinados grupos, que no los considere dentro
de la poblacion de un estudio estadistico o que se niegue a la emisién
de tramites destinados al beneficio de grupos vulnerables. Asi, un nifio,
nifia o adolescente puede verse coartado en su acceso a la informacion
o a determinados recursos que dependen de la IA, segln los escenarios
en que esta se implemente.

En este sentido, la primera conclusién a la que podemos llegar es
que la IA necesita diversas regulaciones, sobre todo en lo que respecta
a la forma en que opera con los contenidos. Seria necesario un esfuerzo
interdisciplinario para su regulacion en el que no solo participe el aspecto
técnico, sino también el juridico, moral e incluso social. Los usuarios
no interactuamos con estas herramientas en escenarios controlados ni
homogéneos: siempre intervienen, en nuestras interacciones con la IA,
nuestra moral, intereses, métodos y finalidades; es decir, imprimimos
en ella un reflejo nuestro. Por lo tanto, si en alguna ocasion las IA de
las empresas OpenAl, Microsoft, Meta, entre otras, comienzan a decir
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“disparates racistas”, la razon sera que no hubo un profesional que les
ensefiara acerca del racismo.

Continuando con el anélisis de los articulos constitucionales, el Arti-
culo 3°, en su primer parrafo, sefiala:

Art. 30.- Toda persona tiene derecho a recibir educacion. El Estado
-Federacion, Estados, Ciudad de México y Municipios-, impartird
educacion preescolar, primaria, secundaria y media superior. La
educacién preescolar, primaria y secundaria conforman la educa-
cion basica; esta y la media superior seran obligatorias.

Al tomar en cuenta los conceptos, funciones y disefios de la educacion,
cuestion que se observa en los parrafos subsecuentes del mismo articulo,
resulta necesario abrir el debate sobre la forma en que las tecnologias de
la IA afectan al proceso educativo. Por ejemplo, en una entrevista reali-
zada a Chomsky sobre su opinion de la IA, citada por Alonso (2023), el
lingiiista sefial6 que el Chat GPT es una maquina de plagios que afecta
las capacidades de cogniciéon humana. Sin embargo, pese a esta situacion,
hay quienes ven en la IA una fuente de inspiracion, una herramienta util
para aprehender y comprender el mundo, incluso util para asociar ideas
y variables dentro de un marco légico global.

Para ilustrar lo anterior y, de paso, contradecir la hipdtesis planteada
por Chomsky, deseamos presentar un caso tipico e hipotético de dos
estudiantes que utilizan la TA para realizar una tarea. El estudiante A
introduce la orden “Chat GPT, hazme la tarea de X materia”, tras lo cual
la IA realiza un texto que cubre la necesidad del usuario. El estudiante
B, por su parte, le pide a la IA que realice una tarea, pero brindando mas
informacion: “Elabora un resumen sobre el concepto de Derecho Compa-
rado, con base en el enfoque de su fundador durante principios del siglo
pasado en Francia ,y sefiala su impacto en otras latitudes como México
o Estados Unidos”. El estudiante C, a su vez, brinda una instruccién
como la del estudiante B, pero agregando los siguientes detalles: “...
que parezca escrito por un estudiante de bachiller, que contenga faltas
de ortografia, un error de sintaxis cada cinco oraciones, siete errores de
espaciado al azar y que haga uso de pleonasmos o incorrecciones lin-
giiisticas como queismos o dequeismos”. Si pensamos desde la postura
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de Chomsky, todos seriamos el estudiante A. No obstante, la IA presenta
severas limitantes, sobre todo, como ha quedado constatado, en lo que se
refiere a conciencia y voluntad. Dicho de otra manera, Chat GPT no sabe
qué requerimos ni quiénes somos, por lo cual debemos darle referentes.
Asi, desde nuestra perspectiva, deberiamos instruirla como el estudiante
B, que conoce del tema y se apoya en la IA, lo cual no resta méritos al
estudiante C, quien no solo conoce del tema sino que se apoya en la [A
de una manera mas eficiente, aunque menos ética, invirtiendo un poco
mas de esfuerzo.

Un segundo caso seria que la herramienta de IA accediera a informa-
cién falsa y la transmitiera, o que interpretara determinadas declaraciones
de manera literal, cuando realmente no hay evidencia. Un ejemplo claro
es que la IA no puede distinguir entre lo que dijo un autor y lo que otro
autor le atribuye. Por lo tanto, si Chat GPT lee que el autor A dice que
el autor B sefial6 que X es verdad, pero no hay otras fuentes que contra-
digan eso, es poco probable que acceda a las verdaderas declaraciones
del autor B. Se trata, pues, de un sesgo en la informacion y en todas las
cosas, objetos o razonamientos que se derivan de la misma.

Podemos llegar en este punto a la segunda conclusion sobre los retos
juridicos: se requiere normar la IA para permitir que los procesos de en-
sefianza y aprendizaje promuevan el desarrollo humano y la cooperacion
entre las personas. Esto implica, entre otras cosas, regular los usos de
las IA en los ambitos educativos, realizar cursos disefiados por expertos
capacitados para ayudar a la adopcion de estas tecnologias y regular
los contenidos y usos para que se cumplan los requisitos y objetivos
del modelo educativo vigente. Del mismo modo, es necesario controlar
y verificar los contenidos generados o promovidos por IA dentro del
ambito educativo, como se hace ya en la produccion de libros de texto
y enciclopedias.

Por dltimo, pero no menos importante, hay que subrayar que las TA
pueden contravenir al Articulo 4° constitucional, en cuyo texto se abordan
los derechos de la infancia, en términos generales, como una responsabi-
lidad que debe ser asumida por el Estado (Suprema Corte de Justicia de la
Nacion, 2024b). La conclusién es que, debido a la falta de regulaciones
en la informacién e interpretaciones que permite acceder la IA y los usos
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que posibilita, se puede afectar a la infancia. Aunque una IA no tenga
una agenda de consumo, formacién o politica, ni la capacidad de influir
libremente sobre las conciencias humanas, sus resultados si pueden ser
utilizados para imponer una agenda, propiciar ciertos desarrollos cultu-
rales y tecnoldgicos, e incluso provocar dafios a las personas.

Los casos que hemos analizado plantean cuestiones sumamente inte-
resantes. Aunque crear musica o hacer que una computadora diga frases
que puedan atentar contra la vida y la seguridad humana no sean los usos
mas tipicos de la IA, y pasen a ser considerados pruebas de laboratorio,
no se excluye la posibilidad de que alguien encuentre un fallo en el
algoritmo o el razonamiento. En ese caso, un conjunto de instrucciones
dadas al chat o cualquier tipo de IA puede generar un producto cultural
que afecte a una persona. Del mismo modo, las posibilidades tecnologi-
cas y de acceso al chat permiten que circule informacién falsa y formas
de manipulacién, dado que las regulaciones de los entornos digitales
atin resultan ambiguas, por no decir difusas; por ende, las IA pueden ser
manipuladas y controladas para beneficio de unos y perjuicio de otros.
En este contexto, los sectores mas vulnerables requieren de mas cuidado
y proteccion del Estado y su aparato de justicia.
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I. Introduccion

El presente trabajo hace una aproximacion a puntos comunes, en algunos
paises, de trabajos orientados a la revisién de los derechos digitales y a la
consolidacién de lo que se suele llamar ciudadania digital. Este concep-
to, hoy mas que nunca, sirve para mostrar que los avances tecnolégicos
nos conducen cada vez mas. Asi, resulta casi imposible imaginar que
aun existan tantos servicios, publicos o privados, en los que, de alguna
manera, las tecnologias de la informacion no estén involucradas, con sus
particulares beneficios y, en algunos casos, hasta perjuicios que de ella
se derivan. Esta reflexion sera el cauce del ensayo.

Actualmente, la sofisticacion tecnoldgica ha alcanzado niveles de
ciencia ficcion, al punto de transformar los empleos tradicionales. Incluso
existe la percepcion generalizada de que éstos se ponen en riesgo por
los diversos avances tecnoldgicos, por ejemplo, el uso de la denominada
inteligencia artificial (IA). Sin embargo, no es el tinico supuesto que
pone en riesgo los convencionalismos sociales: encontramos también
los derechos humanos, como lo seria el derecho a un trabajo digno y
remunerado.

Por otro lado, hay algunos matices de esta problematica: por ejemplo,
la forma tradicional de trabajo ya se modific6 hace pocos afios, con la
posibilidad de desarrollarlo, por medio de la tecnologia, desde la casa;
cambiaron, pues, las jornadas laborales, con un aumento de horas desa-
rrollando actividades no remuneradas, sobre todo tras el boom del home
office (trabajo de oficina en casa) que sobrevino con la pandemia del
COVID-19. Desde entonces, se ha desencadenado una fuerte batalla para
poder silenciar o ignorar los dispositivos personales de comunicacién,
aunque hoy mas que nunca parece que no hay manera de diferenciar los
horarios de disponibilidad para el desarrollo de actividades laborales.
Incluso, una aplicacién que funcion6 como un mensajero ludico, What-
SApp, se convirtié en un enlace permanente en el que los empleados
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son constantemente contactados por sus empleadores durante y fuera
del horario laboral.

Asi, la comunicacién con sentido laboral persiste de forma continua,
lo que esta dando lugar a la discusién de si es valido para los empleados
desconectarse o no contestar los llamados de oficina fuera del centro
de trabajo y, en especial, fuera del horario convenido. Si los franceses
se rebelaron ante la monarquia que les quitaba todos sus recursos y les
obligaba a vivir en condiciones paupérrimas, hoy en dia los “esclavos
modernos” también buscan un tipo de rebelién ante la imposibilidad de
vivir una vida libre de acoso laboral. El sindrome de burnout, comun en
las culturas con un alto estrés laboral, va abriéndose camino en el resto del
mundo, de la mano de los dispositivos de comunicacién maévil que son el
medio por el cual es practicamente imposible desconectarse del trabajo.

La transferencia de los derechos humanos del entorno social al entorno
digital se ha convertido en una nueva situacion para el conflicto, toda vez
que es un campo nuevo y carente de las medidas regulatorias pertinentes
para esta realidad transformada. Al tiempo que las personas encargadas
de adecuar las normas carecen de un bagaje en lo que concierne al trato
asertivo del sincretismo entre norma y tecnologia, la propia intangibi-
lidad de las tecnologias condiciona la insercion asertiva en la norma. A
esto hay que sumar que la informacion en entornos digitales o en redes
sociales fluye constante e imparable, y que la regulacion nunca ha ido,
y parece que no podra ir, a la par de los avances tecnoldgicos.

Il. Sobre los derechos humanos

Consideramos pertinente iniciar con una pregunta: ;qué son los derechos
humanos? En atencién a los afios que llevamos reflexionando sobre el
tema, puede parecer que la respuesta es trivial. Iniciamos con lo que
considera el Alto Comisionado de las Naciones Unidas en materia de
derechos humanos, cuando refiere que

Los Derechos Humanos son los derechos que tenemos basicamente
por existir como seres humanos y por si mismo son valiosos y no
requieren que estén garantizados por ningun estado. Estos derechos
universales son inherentes a todos nosotros, con independencia de
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la nacionalidad, género ya sea cis o trans, origen étnico o nacional
o como se autoidentifique, color de piel, religién que profese o
no se identifique con ninguna, idioma o cualquier otra condicién.

Asi, pareciera que se trata de elementos que forman parte, de manera
indisoluble, del ser humano, el cual, desde el momento que nace, ya
viene provisto de sus derechos humanos. No se requiere, por lo tanto,
que nadie les dé validez: son validos por si mismos. Entonces, si los
derechos humanos son inherentes a las personas, ;podriamos identificar
de inmediato cuales son? Realmente no es asi: requerimos que en algin
lado se nos diga cuales son esos derechos de los que gozamos. Pero
enseguida veremos que no todos se han identificado al mismo tiempo,
sino que mas bien han ido llegando en oleadas conforme la humanidad
ha avanzado. Asi, con ideas de Witker (2016), construiremos la Tabla 1
para presentar las generaciones, los derechos humanos que se identifican
en cada una de ellas y su origen.

Tabla 1.
Clasificacion de derechos humanos por generacién

Tipo de derechos

Generacion
humanos

Origen

Primera gene- Derechos civiles y po- Surgen en Francia y son las garantias de
racion liticos los ciudadanos ante las autoridades que
le rigen:
— Igualdad entre las personas;
- Libertad; y
— Al sufragio (votar y ser votado).

Segunda gene- Derechos Econ6mi- Se identifican posterior a la Segunda Gue-
racion cos, Sociales y Cultu- rra Mundial y se enfocan en cubrir nece-
rales (DESC) sidades mas especificas del ciudadano:
— A contar con una vivienda digna;
— Disponer de una alimentacién de ca-
lidad; y
— Gozar de servicios de salud adecuados.
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Tipo de derechos

Generacion
humanos

Origen

Tercera gene- Derechos de solida- Propios de la década de los afios setenta,
racion ridad se enfocan en las relaciones de los grupos
sociales:
— Derecho a la autodeterminacién de los
pueblos;
— Derecho a un medio ambiente sano; y
— Derechos de los pueblos indigenas.

Cuarta genera- Derechos humanos Se identifican a partir del desarrollo tecno-
cién digitales légico. El uso de los avances de la ciencia
(en progreso) y la tecnologia es un Derechos Humano.
En su conjunto, se redimensionan coti-
dianamente, porque ahora hay escenarios
insospechados donde la Inteligencia Arti-
ficial se estéd involucrando:
— Tecnologias de la informacion;
— Comunicacion; y
— Bioética.

Nota: Elaboracion propia.

En la misma linea de Witker (2016), vemos que los principios que acom-
pafian a estos derechos delinean su naturaleza; por lo tanto, son universa-
les (reconocidos como algo valioso en todas las culturas), inalienables (no
estan sujetos a una transaccion econémica, es decir, no podemos lucrar
con ellos), indivisibles (su relacion se cumple de forma completa, no por
fracciones), interdependientes (estan relacionados entre si y valen por si
mismos, no requieren de otro supuesto para ser identificados como algo
util para el ser humano) y progresivos (lo que se tiene hoy es el minimo
que se tendra mafiana, nunca menos). Los derechos humanos “fueron
consagrados por primera vez en la Declaracion de la Conferencia Inter-
nacional de Derechos Humanos, celebrada por la Organizacién de las
Naciones Unidas” (Witker, 2016). Asi, todos los seres humanos contamos
con la proteccién de nuestros derechos humanos, sin posibilidad de sufrir
algtin tipo de menoscabo.

Estas oleadas de los derechos humanos se empiezan a reconocer du-
rante la Revolucion francesa, con el lema de “igualdad, fraternidad,
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libertad”, el cual fue el eje para que los ciudadanos franceses obtuvie-
ran de las autoridades el reconocimiento de sus derechos. Se trata de la
primera generacion de derechos humanos y, como se ha mencionado,
son los que se refieren a derechos civiles y politicos. En ellos viven los
derechos para las personas y los ciudadanos, es decir, las prerrogativas
del ser humano en su individualidad y las que se refieren a la persona
como ser social e integrante de una comunidad, respectivamente.

Ahora bien, no hay que olvidar que las personas pueden ser fisicas,
es decir, un ser humano nacido, vivo o viable, pero también morales,
cuando la ley les reconoce personalidad juridica propia, distinta de sus
componentes. No es objeto de este trabajo, pero caben entonces dos
cuestiones en este momento: primero, si sera posible que exista un ente
pensante que no haya nacido de forma natural, como los seres humanos
y los animales; y segundo, si tendran derechos humanos las personas
morales. La primera pregunta entra en el ambito de los derechos humanos
y la tecnologia, donde seres pensantes no vivientes pueden ser el resultado
de las tecnologias de la informacién y deberian tener derechos propios,
analogos a los humanos. La segunda pregunta también da pauta a que
existan derechos de las personas morales que les permitan, por ejemplo,
ser vencidas en un juicio antes de que se declare su extincion.

Retomando nuestra prelacion por generaciones, la primera esta con-
tenida en la Declaracién de los Derechos del Hombre y del Ciudadano,
decretada en Francia en 1789. En resumen, podemos enunciarlos como
derechos de libertad, igualdad, seguridad y propiedad. Observamos que
su alcance es entre personas y ante el Estado, y que con ellos se buscaba
un trato justo y obtener lo que la monarquia nunca les otorgo a los ciu-
dadanos. Ahora bien, lo que se considera como segunda generacion de
derechos humanos surge después de la Segunda Guerra Mundial (1939-
1945); en este nuevo grupo de derechos, el foco de atencién ya no es el
individuo, sino sus relaciones y sus consecuencias, es decir, todo lo que
toca lo econémico, lo social y lo cultural.

La tercera generacion surgio en la década de los setentas del siglo
pasado, un decenio convulso socialmente. Aqui encontraron espacio los
derechos denominados “de solidaridad”. De esta manera, se va ampliando
el reconocimiento de los derechos entre naciones y a un medioambiente
sano.
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Hasta aqui, pareciera que en cada generacion de derechos hay una
inconformidad social generalizada. Sin embargo, los derechos que ocupan
el presente trabajo se originan en otro tipo de coyuntura: a partir de la
revolucién tecnolégica. Nos situamos entonces en los afios noventa del
siglo XX, cuando se puso a disposicion de la humanidad el servicio de
Internet. Esta tecnologia fue un proyecto de origen militar de los afios
sesenta, llamado ARPANET, por sus siglas en inglés. El Internet, en sus
inicios, se encontraba en las universidades de Estados Unidos para crear
una red de informacion académica. El proyecto original surgio del temor
de que una guerra pudiera acabar con las redes de comunicacién, para
lo cual se desarroll6 tecnologia para contar con enlaces redundantes,
capaces de mantenerse activos aun cuando se perdiera el contacto con
alguno de sus nodos (Ryan, J., 2010, p. 14). Una vez que el Internet se
hizo publico, los servicios disponibles evolucionaron de tal forma que
se volvieron indispensables. Hoy en dia, su dimension social también
requiere de una regulacion mas alla de la tecnolégica.

lll. La tecnologia, una nueva dimensién en materia de
derechos humanos

Al inicio del milenio que vivimos, el uso de las denominadas tecnologias
de la informacion y de la comunicacion (en adelante, TIC), integradas
por las herramientas, infraestructura, software y demas elementos in-
trinsecamente necesarios para el procesamiento, transmision y apro-
vechamiento de la informacion en medios electronicos, empez6 a ser
parte de la sociedad de forma masiva. En este contexto, presentamos a
continuacion las Graficas 1 y 2 para hablar del porcentaje de individuos
que utilizan Internet en el mundo, el cual cada afio ha tenido un incre-
mento constante, desde el cero por ciento para el afio 1990 hasta el 63.1
% para el afio 2021. En nuestro pais, se advierte que, desde el afio de
1994, un porcentaje mindsculo de la poblacion empezo6 a utilizar Internet,
hasta alcanzar un 75.6 % en 2021. Estos datos permiten concluir que en
México la poblacion que se conecta a Internet es mayor en proporcion
a la media mundial. También seria interesante reflexionar sobre cual es
el tipo de dispositivo con el que ejercen su ciudadania digital, pero no
es objeto del estudio y no hay evidencia al respecto.
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Grafica 1.
Porcentaje de la poblacién que usa Internet a nivel mundial
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Nota: Construida con informacién del Banco Mundial.

Grafica 2.
Porcentaje de la poblacién que usa Internet en México
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Nota: Construida con informacién del Banco Mundial.

La Coalicion Dinamica por los Derechos y Principios de Internet, en su
Carta de Derechos Humanos y Principios para Internet (2015), sefiala
que, durante la Cumbre Mundial sobre la Sociedad de la Informacion
en Tunez, 2005, nacio la idea de trasladar a los derechos humanos a la
gobernanza de Internet, al entorno digita. En ese entonces se argumento
que los derechos humanos “son aplicables y exigibles en el mundo on-line
con la misma intensidad que en el mundo real”.
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En nuestro pais, a partir de la paradigmatica reforma en materia de
derechos humanos a la Constitucion Politica de los Estados Unidos
Mexicanos, en el afio 2011, se le asigna al Estado la responsabilidad de
respetar, proteger y garantizar los derechos humanos. Esta atribucion se
enmarca en el Capitulo I de la Carta Magna, denominado “De los De-
rechos Humanos y sus Garantias”. Es por ello importante que esta ley
suprema pueda seguir siendo garante en el medio digital.

Es relevante que organismos garantes de derechos humanos, como
lo es el Instituto Nacional de Acceso a la Informacién (INAI), pongan
a disposicion de los ciudadanos mexicanos la Carta de Derechos de la
Persona en el Entorno Digital o Cddigo de Buenas Prdcticas. En este
documento podemos leer lo siguiente:

Anthony Lake, como director ejecutivo del Fondo de Naciones
Unidas para la Infancia (UNICEF, por sus siglas en inglés), en la
presentacion del informe “Estado Mundial de la Infancia 2017.
Con el rubro de Nifios en un mundo Digital”, formuld las siguien-
tes interrogantes en torno al auge de Internet: ;es una bendicién
para la humanidad, ya que ofrece oportunidades ilimitadas para
la comunicacién y el comercio, el aprendizaje y la libertad de
expresion? ¢O es una amenaza para nuestra forma de vida, ya
que socava el tejido social, incluso el orden politico, y amenaza
nuestro bienestar?

Como podemos ver, la preocupacion por el tema no es menor. Aunque
la pregunta parece vaticinar un futuro catastréfico por el uso de las TIC,
es importante recordar que cada revolucién tecnolégica ha tenido sus
consecuencias positivas y negativas. La humanidad se ha ido adaptan-
do y se ha generado, en consecuencia, una evolucion social. Si bien no
todos los derechos humanos tienen un equivalente en el medio digital,
si identificamos algunos que coexisten, por un lado, en el mundo real y,
por el otro, en el mundo digital; los sefialamos a continuacion:

* Derecho a la no discriminacion;

» Derecho a una vida libre de violencia;

* Derecho a la libertad de expresion;

* Derecho a la privacidad;
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* Derecho de acceso a la justicia; y
* Derecho a la inviolabilidad de comunicaciones privadas.

Consideramos relevante empezar a dimensionar que hay servicios ofre-
cidos por dispositivos fisicos que, aprovechando el servicio que dan al
cliente, hacen un uso potencialmente inadecuado de la informacion que
recopila del cliente. Estos datos se pueden transferir de forma agil, me-
diante el Internet, a bases de datos a las cuales nadie dio autorizacién. El
caso es concreto y lo documenté Mifio (2023): en Chile, la Corte Supre-
ma resolvio el conflicto Guido Girardi vs. Emotiv, empresa que vende
dispositivos para la lectura de las ondas cerebrales cuando responden a
estimulos o no. Se presentd el conflicto cuando la organizacion dispuso
libremente de las lecturas realizadas a las respuestas cerebrales generadas
por el cliente mientras usé un dispositivo y un software. Emotivo envio la
informacion a una base de datos central, donde los datos estaban preser-
vados, medidos y podian ser compartidos con terceros, sin autorizacion
de su propietario. Consideramos que esta es una nueva modalidad de
violacion al uso y distribucién de datos personales. La Corte Suprema
chilena analiz6 si la informacion recopilada por el dispositivo Insight,
en cualquiera de sus seis versiones, y compartida sin consentimiento
del propietario del equipo, era una violacion a los derechos humanos.
El fallo se dio a favor del ciudadano, imponiendo a la empresa Emotiv
la obligacion de borrar cualquier informacién personal que tenga en su
poder y que hubiera recabado con los dispositivos Insight. Entre los ar-
gumentos figuraron la violacion a la privacidad, a la integridad psiquica
y a la confidencialidad.

IV. Normatividad de la ciudadania digital

La ciudadania es un concepto que histéricamente ha existido dentro del
mundo del Derecho. Normalmente se le vincula con la capacidad juridica,
es decir, la posibilidad de tener derechos y obligaciones dentro de un
territorio determinado. Sin embargo, al definir un territorio encontramos
parte de la problematica que se suscita con el uso de las TIC, pues los
sujetos de derecho en Internet residen al mismo tiempo en muchos luga-
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res. Asi, la ciudadania que podemos tener haciendo uso de la tecnologia,
la informacién y las comunicaciones se ha definido como ciudadania
digital. Para Mossberger (2007), se trata de “la capacidad de participar
en la sociedad en linea”, entendiendo que, por un lado, estara la sociedad
donde desarrollamos nuestro dia a dia, como tradicionalmente lo hemos
hecho, y, por otro lado, existira una sociedad donde cabe nuestra expre-
sion y desenvolvimiento a un lado del mundo real (la sociedad en linea).
Robles (2013) considera que un ciudadano digital es “aquel individuo,
ciudadano o no de otra comunidad o Estado, que ejerce la totalidad o
parte de sus derechos politicos o sociales a través de Internet de forma
independiente o por medio de su pertenencia a una comunidad virtual”.
Por lo tanto, el ciudadano digital no tiene dos universos separados, sino
mas bien complementarios. En otras palabras, nuestra realidad social se
ve intimamente implicada por nuestras interacciones en el mundo virtual,
lo cual podra tener consecuencias en nuestro mundo real.

Dentro de la Republica Mexicana, hay una normatividad con alcances
para los residentes en la Ciudad de México. E1 9 de enero de 2020, se
expidio la Ley de la Ciudadania Digital de la Ciudad de México. Den-
tro de los proveidos de esta norma, el segundo numeral, fracciones IX
y X, define el concepto de ciudadania digital como la “condicién que
identifica a una persona a través de medios digitales para realizar trami-
tes, servicios, asi como actos juridicos y administrativos a cargo de la
Administracién Publica y las Alcaldias de la Ciudad de México”. Esta
definicién, funcional para la relacion ciudadano-gobierno en la capital
del pais, queda circunscrita a la esfera de la burocracia gubernamental,
dejando fuera las demas interacciones posibles de una ciudadania digital
mas amplia, donde existe lo lidico, la educacién o el mundo financiero,
por mencionar tres posibilidades.

En un sentido prescriptivo, en el Articulo 6°, parrafo tercero, de la
Constitucion Federal, el Estado se asume garante para dar a los ciuda-
danos acceso a las TIC, incluyendo servicios de banda ancha e Internet.
Sabedor que no es un servicio que proporciona directamente la infraes-
tructura tecnolégica estatal, el legislador abrid la puerta a la participacion
de particulares: “... para tales efectos, el Estado establecera condiciones
de competencia efectiva en la prestacion de dichos servicios”.
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Una vez establecida la intima relacién de un mundo real en constante
interaccion con el mundo virtual, se esperaria una persona con derechos y
obligaciones también pueda ser considerada como un ente con derechos
y obligaciones digitales, para que sea un ciudadano digital. Se espera,
pues, que el ciudadano esté provisto de algunas competencias o habilida-
des tecnologicas minimas. Al respecto, Robles (2013) considera que los
requisitos minimos para considerar a alguien como ciudadano digital son:
contar con acceso a Internet, tener habilidades digitales y ser poseedor
de una percepcién de la utilidad de las tecnologias. Esta triada asume,
en primer lugar, que se tienen los medios para estar conectado a Internet
por medio de un dispositivo propio o ptblico, y con una infraestructura
con los servicios atingentes. Aunado a estos requerimientos, aparece la
conviccion de hacer un buen uso de los equipos tecnoldgicos conectados
a Internet. Pero recordemos que la interaccion del ciudadano en el mundo
digital, al ejercer su ciudadania digital, tiene implicaciones en su mun-
do real. Por ello, es necesario establecer o fortalecer el marco juridico
que prevea este tipo de circunstancias, donde el mundo extra-Internet
establezca las reglas para el mundo que se experimenta por medio de
dispositivos que se conectan a Internet.

De mas esta decir que mudiltiples son los casos que se pueden presentar,
como resultado de nuestras interacciones al ejercer nuestra ciudadania
digital, en los hay violaciones a las normas del mundo real. Por ejemplo,
la facilidad para compartir material que cuente con derechos de autor,
no importa si es una pelicula, cancién o fotografia, porque simplemente
no es de nuestra propiedad, tiene consecuencias en los ingresos por re-
galias de los legitimos propietarios de esos contenidos. En este mismo
caso, se imposibilita al Estado para que recaude por los ingresos que no
existieron. Asi, una sola accién dentro del mundo digital tiene tres efec-
tos juridicos dentro del mundo real: primero, dentro del ambito penal,
cuando se distribuye material que no nos pertenece; en los derechos de
autor; y un dafio recaudatorio. ¢ Dénde esta el reto? En la educacién de
las personas para no distribuir material con derechos de autor y en la
congruencia para actuar de forma ética.

Tenemos, pues, frente a nosotros una problematica con dos dimen-
siones: por un lado, la de reglamentar, con normas coercitivas, las con-
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ductas que se realicen durante el ejercicio de la ciudadania digital y que
violenten derechos de cualquier indole de otros; por el otro, el hecho de
reglamentar el ejercicio de la ciudadania digital sin censurar Internet,
en ninguno de los casos que advierte Teruel (2014). El autor afirma que
estos supuestos de censura son: autorizaciones para acceso a Internet,
el bloqueo a una informacién concreta en Internet y el cierre de paginas
web. Consideramos que estas restricciones si funcionan de forma gene-
ral, es decir, para cualquier ciudadano que quiera ejercer su ciudadania
digital, por lo cual si es una censura. Esto viola, en efecto, los derechos
humanos en el mundo real. No obstante, si estas restricciones las realiza
una escuela para limitar el uso de su red a sus estudiantes, para que no
accedan a contenidos no educativos o para que no perjudiquen la calidad
del servicio de todos los estudiantes del campus, entonces no hablamos
de censura, sino de la optimizacién y buen uso del recurso informatico.
Este ideal deberia incluir, por ejemplo, la racionalizacién del ancho de
banda para que todos los usuarios puedan hacer uso de los recursos de
Internet, con calidad en el servicio.

V. Una aproximacion para revisar regulaciones mundiales

Partimos de que hay actividades que las personas desarrollamos dentro
de un ambito digital, como se ha mencionado en diversos momentos
supra. Poco a poco se ha pretendido ir regulando las interacciones que
realizamos las personas dentro del ambito tecnoldgico. Sin embargo, al
tratarse de temas nuevos que, en un primer momento, parecen exclusivos
de la esfera tecnoldgica, tendemos a asociarlos con patentes, maquinarias
y gastos para su utilizacién, mas que con cuestiones de derechos huma-
nos. A esta impresion hay que agregar que los conceptos de este tema
no son necesariamente claros para los usuarios ni para los legisladores.
Esto crea un conflicto dentro del mundo del Derecho, donde es cada vez
mas frecuente el planteamiento de si se violan o no derechos humanos
al hacer uso de servicios o aplicaciones en Internet. Por lo menos, esta-
mos seguros de que si se comenten delitos, como se ha mencionado con
antelacién en este mismo trabajo.

En el caso particular de Estados Unidos, uno de los paises que cuentan
con tecnologia de vanguardia mundial, el enfoque va mas alla del uso



86 |1 nteligencia artificial desde un enfoque de los derechos humanos

de Internet. Al respecto, la Administracion Federal estadounidense ha
planteado una Guia para una Carta de Derechos ante la Inteligencia
Artificial (2022), la cual se integra de cinco principios:

a) Sistemas seguros y efectivos;

b) Proteccion ante la discriminacion algoritmica;

¢) Privacidad de datos;

d) Notificacion y explicacion; y

e) Alternativas humanas, consideracién y respaldo.?

Esta guia tiene como finalidad el resguardo de los derechos de sus ciu-
dadanos que hacen uso de la IA, de la recopilacion de informaciéon per-
sonal, ya sea en el ambito ptblico o privado. Esta situacion podria, de
alguna manera, transformar la realidad del ciudadano, pudiendo incluso
afectarlo en su patrimonio o salud. El riesgo no es menor cuando se trata
de un pais cuyos servicios tecnoldgicos afectan de forma directa a su
poblacion e indirectamente a la humanidad.

En el mismo sentido, la Organizacion de las Naciones Unidas ha
establecido una hoja de ruta para la cooperacion digital: aplicacion
de las recomendaciones del Panel de Alto Nivel sobre la Cooperacion
Digital (2020). En su ambito, el Consejo Europeo ha emitido la Declara-
cion Europea sobre los Derechos y Principios Digitales para la Década
Digital (2023). En ambos documentos se trazan recomendaciones que
estan enfocadas hacia el respeto a los derechos humanos en el ambiente
digital, a la vez que integran en este entorno el tema de la sostenibilidad
y los desafios propios de la implementacién tecnoldgica. Estan siempre
presentes la sustentabilidad ambiental y el progreso econdmico como
parte de las variables ligadas al mundo digital.

En el caso del gobierno de Espafia, la Carta de Derechos Digitales
(2021) establece que “el objetivo de la Carta es descriptivo, prospectivo y
asertivo”. Mas adelante continda: “La carta no tiene caracter normativo”,
con lo cual se denota que mediante este ejercicio se busca poner a dispo-
sicion del ciudadano un avance en la comprension de los medios digitales
y su vinculaciéon con los derechos humanos. En esta carta se agrupan

3 La traduccion de la guia y sus principios es realizada por los autores. El nombre del
documento es Blueprint for an Al Bill of Rights: Making Automated Systems Work for
the American People.
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derechos de libertad, igualdad, participacion, conformacion del espacio
publico, entorno laboral y empresarial, digitales en entornos especificos,
de garantias y eficacia, y, desde luego, el tema de la sostenibilidad.

Es evidente que los gobiernos de estos paises estan interesados en
que el acceso y uso de la IA no desprovea de derechos a sus ciudadanos.
Asimismo, se hace patente que los derechos humanos de esta cuarta
generacion son los mismos que histéricamente se han identificado en
las generaciones anteriores, con la diferencia de que la relacion de las
personas con la tecnologia son las que redefinen como pueden verse
trastocados sus propios derechos.

VI. Una vision con alcance nacional

En México contamos con esfuerzos aislados que empiezan a construir
nuestra propia ciudadania digital, al mismo tiempo que se adecuan nor-
mas en distintos ambitos y alcances para tutelar los derechos humanos
en el entorno digital. Como se ha mencionado, la Ciudad de México es
pionera en promulgar leyes para garantizar el acceso libre y gratuito a
Internet y una ciudadania digital. Sin embargo, los esfuerzos aislados se
ven opacados por dos hechos: la evidente desigualdad en el acceso a la
tecnologia y que cada gobierno en turno tenga su particular manera de
aproximarse a la proteccion de los derechos humanos digitales.

Los esfuerzos que hoy pretenden consolidar el ejercicio y proteccién
de la ciudadania digital tienen un antecedente en la Reforma de Teleco-
municaciones, publicada en el Diario Oficial de la Federacion el 11 de
junio de 2013. Este decreto, en su Transitorio Décimo Cuarto, establece
la obligacion para el Ejecutivo Federal de coordinar las politicas de in-
clusién digital universal, gobierno y datos abiertos, ademas de fomentar
la inversion en aplicaciones informaticas, como el Expediente Clinico
Electrénico (en adelante ECE). Los datos abiertos y el ECE, por ejemplo,
forman una combinacion adecuada para fortalecer el derecho humano a
la salud y el acceso a la informacién, pues con ellos se procura que los
pacientes gocen del servicio ptblico de salud.

La existencia de un ECE, disponible en linea para los ciudadanos,
simplificaria y daria celeridad a la atencién de un paciente, permitiendo
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su consulta en instituciones médicas publicas y privadas, sin importar
dénde se encuentre adscrito el paciente. Ya existen versiones del ECE
en algunas instituciones publicas y privadas; incluso, hay empresas que
ofrecen un ECE por Internet para quien desee el servicio y pueda pagar
el precio. Sin embargo, no se ha homologado un expediente tinico: son
esfuerzos aislados e independientes que duplican informacién y ralen-
tizan el servicio.

Desde 1999, existe una norma oficial mexicana, la NOM-168-
SSA1-1998, que se ocupa del expediente clinico. Catorce afios después,
esta norma tuvo una actualizacion. Asi, la NOM-004-SSA3-2012, en
su numeral 5.4, menciona que el expediente clinico es propiedad de la
institucion médica o del prestador de servicios médicos. Al respecto de
la temporalidad, para la preservacion de los datos del ECE, la misma
norma establece cinco afios como minimo a partir de la fecha del ultimo
acto médico.

Como ya lo sefialamos, si bien existe una regulacion oficial, no hay
una iniciativa oficial que centralice, homologue y ponga a disposicion
del ciudadano un unico ECE. Esta seria una manera de fortalecer la tutela
de los derechos humanos en el entorno digital.

VIl. Los derechos humanos y su nueva positividad. Un caso

A continuacién, se desarrollara el caso presentado en el IX Seminario
Internacional de Estudios Juridicos, Derecho de Dafios, por Gutiérrez
(2022). Consideremos el siguiente supuesto: Una persona enferma acude
al médico, quien le prescribe un medicamento para que recupere su sa-
lud. Sin embargo, por alguna razén, el paciente decide no comprarlo. El
médico registra en un sistema informatico los sintomas de esta persona
y, por el momento, no hay incidencia informatica que evidencie que la
persona comprod el medicamento sugerido. Con el tiempo, la salud del
sujeto se agrava debido a la falta de tratamiento. Cuando acude nueva-
mente a consulta, al médico le receta otros medicamentos y recomienda
analisis clinicos, pero el paciente, constante en su manera de gestionarse,
no sigue las recomendaciones. De este segundo encuentro, queda cons-
tancia de su mal estado de salud y su poco compromiso por recuperarlo.
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Inevitablemente, el paciente acude por tercera vez; el galeno le informa
que su deterioro fisico requiere de mayores atenciones, debido a la falta
de tratamiento previo. Sabiendo que los gastos que se avecinan seran
altos, el paciente considera indispensable adquirir un seguro de gas-
tos médicos para reducir los costos del tratamiento que se avecina. La
sorpresa llega al solicitar la cotizacién del seguro: la evaluacion de su
condicién incluira el uso de la IA, la cual buscara en las bases de datos
de los médicos que el paciente ha visitado y constatara que no ha seguido
los tratamientos recomendados. Como resultado de sus ponderaciones
matematicas, la IA concluira que el paciente no es apto para un seguro
de gastos médicos mayores, debido a su negligencia y a que ha puesto
en riesgo su salud. En consecuencia, ninguna aseguradora brindara una
péliza al paciente, por lo cual debera pagar él mismo por su atencion.
Esto representa un dafio a su patrimonio, resultado de las ponderaciones
de la IA que concluyen que su conducta displicente no lo hace candidato
para un seguro médico.

VIIl. Conclusiones

La aparicion de los derechos humanos, necesaria por decir lo menos, es
una piedra angular en la historia. Contar con un marco normativo que
permita proteger a los individuos de la fuerza del Estado es tan crucial
como proteger al débil del fuerte y de las demas injusticias que la huma-
nidad es capaz de inventar contra si misma. Aunque en esencia no son
vinculantes, en el espiritu de construir una sociedad progresiva, estos
pueden incluirse en la normativa oficial de un pais, como es el caso de
México. ¢ Se necesitan? Si, porque, aunque tal vez solo sea un individuo
victima del Estado, la probabilidad existe para todos los demas.

Ahora, aunque los presuntos actos violatorios se realicen en el mundo
digital, siempre existira la consecuencia en el mundo real. La solucion de
un problema, inicialmente intangible, se dirime en los espacios creados
exprofeso para atender los problemas del mundo real. Desde este punto
de vista, podemos decir que en el mundo digital se cometen delitos, y
juridicamente eso son, al encontrarse ya integrados en nuestra Constitu-
cion Politica. El articulo sexto, en sus apartados A.Il y A.III, garantiza
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primero la proteccién de datos personales y luego el derecho de acceso
a la informacién publica.

Cabe reflexionar si los derechos humanos son finitos, es decir, si con
estas cuatro generaciones estaran incluidos todos los diferentes derechos
humanos que podemos gozar las personas y que el Estado nos reconozca
como propios. Con el devenir de la humanidad y en la medida en que
nuestras sociedades tengan sus propias circunstancias que las identifiquen
respecto a sus predecesoras, inevitablemente surgiran nuevas situacio-
nes inimaginables para nuestra realidad. Por lo tanto, se aproximaran
de manera distinta al derecho, con relaciones propias de su momento, y
podran echar mano de los derechos humanos que requerimos hoy, o no.
Con toda seguridad habra una nueva oleada o una redimension de los
derechos humanos existentes.
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Conclusiones generales

Las transformaciones que la inteligencia artificial ha traido consigo han
replanteado la forma en que concebimos y protegemos los derechos
humanos. La relacion entre la IA y el Derecho, a su vez, nos obliga a
repensar el reconocimiento y la defensa de derechos, tanto en el ambito
laboral como en lo que tiene que ver con la salvaguarda de la personali-
dad individual, social y cultural. Ademas, las reformas constitucionales
y la legislacion en torno a la IA han sido una respuesta ante los riesgos
que esta tecnologia representa para algunos derechos fundamentales. A
través del andlisis de estos capitulos, los autores han mostrado cudles
son las areas importantes en las que la IA puede transgredir los derechos
humanos. Igualmente, se han propuesto mecanismos y soluciones para
su regulacion.

Es fundamental que las instituciones educativas, los gobiernos y la
sociedad en general tomen un posicionamiento para garantizar que la [A
se utilice de manera ética y responsable, y que estas medidas protejan
los derechos de todas las personas involucradas en el proceso educativo.

A medida que la tecnologia representa para la privacidad y la seguri-
dad de los ciudadanos. A pesar de los avances en materia de proteccion
de datos, todavia hay vacios legales en cuanto al uso de la informacion
personal. La capacidad actual de la IA para analizar, predecir e influir en
el comportamiento humano es otro ejemplo de la urgencia de mecanismos
que aseguren un equilibrio entre la innovacion tecnoldgica y la protec-
cién de los derechos. En este sentido, el Derecho constitucional debe ir
un paso adelante para evitar que la IA y otras tecnologias se conviertan
en instrumentos de vigilancia o manipulacién. La propuesta es que la
legislacion contemple disposiciones especificas sobre la IA, cuidando
que su desarrollo y uso sean compatibles con los principios de justicia,
equidad y respeto a los derechos humanos.

El derecho a la personalidad individual, social y cultural también se
ve amenazado, hoy en dia, por el avance de la IA. Las nuevas tecnologias
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han participado en la apropiacion de la identidad de individuos y comu-
nidades, y han puesto en riesgo su autonomia y capacidad de autodeter-
minacion. La manipulacién de la imagen o la voz de artistas con IA es
una muestra de como la tecnologia puede difuminar los limites entre lo
real y lo artificial y, en consecuencia, presentar varios dilemas juridicos.
Hoy mas que nunca es necesario proteger la identidad digital y evitar
que los modelos de IA se apropien de la cultura sin el consentimiento
de sus creadores. La IA y sus usuarios, por lo tanto, deben operar bajo
principios éticos que respeten la diversidad cultural, sin dindmicas de
exclusion o apropiacién indebida; por otro lado, es fundamental que las
instituciones educativas, los gobiernos y la sociedad en general tomen
un posicionamiento para garantizar que la IA se utilice de manera ética
y responsable, y que las medidas protejan los derechos de todas las per-
sonas involucradas en el proceso educativo.

Hasta aqui, queda claro que la IA plantea nuevos cuestionamientos
para el derecho, aunque también ofrezca oportunidades para redefinir y
fortalecer la proteccion de los derechos humanos. Su regulacion debe ser
una prioridad para los Estados y organismos internacionales, pues esta
tecnologia debe desarrollarse de manera ética y responsable.
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Esta publicacion se presenta como una amalgama de cuatro
capitulos, en torno a la vinculacion entre el Derecho y la inteli-
gencia artificial (1A). Visitamos en estos textos temas como la
ética y los Derechos Humanos en la IA, la normativizacion de la
IA, el derecho a la personalidad individual, social y cultural, las
reformas constitucionales en materia de IA, entre otros. A lo
largo de estas paginas, cada uno de los temas presentados
brinda al lector una vision actual de la inteligencia artificial
desde una perspectiva juridica, en estrecha vinculacion con los
derechos humanos.

Los autores de esta obra, presentan la necesidad de regular
las tecnologias, de manera que se responda a los cambios
tecnoldgicos y se protejan los derechos de las personas en un
mundo en el que cada vez participa mas la IA.

En definitiva, los capitulos de este libro le brindan al lector
una reflexion sobre los desafios juridicos que plantea esta
tecnologia y su impacto en los derechos humanos.
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