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Introduccioén

En el contexto de la Cuarta Revolucion Industrial (4RI) y la economia
de los datos, la proteccion de datos personales se ha convertido en un
elemento crucial para la privacidad y seguridad de los seres humanos.
Este capitulo explora la importancia de la proteccion de datos y la edu-
cacion digital, centrandose en la comunidad universitaria de la Facultad
de Economia y Relaciones Internacionales (FEyRI) de la Universidad
Auténoma de Baja California (UABC). La gestién adecuada de los datos
personales y la conciencia sobre los derechos digitales son esenciales
para el bienestar de los estudiantes en un entorno tecnolégico cada vez
mas complejo, donde los modos convencionales de utilizar y vivir con
la tecnologia representan mas y variados retos.

La recopilacion, procesamiento y almacenamiento de grandes cantida-
des de datos personales por parte de instituciones y empresas ha planteado
nuevos desafios en términos de privacidad y seguridad. La economia de
los datos, que se basa en el uso intensivo de la informacion personal, ha
generado preocupaciones sobre la vigilancia y el control de la informa-
cion. En este contexto, la educacién digital juega un papel fundamental
para empoderar a los estudiantes, proporcionandoles las herramientas y
conocimientos necesarios para proteger sus datos personales y ejercer
sus derechos digitales de manera efectiva. La falta de conocimiento y
conciencia sobre los derechos de privacidad y proteccion de datos puede
llevar a la explotacidon de la informacién personal, afectando la autono-
mia y la dignidad humana. Por lo tanto, es crucial que las instituciones
educativas, implementen programas y politicas que fomenten una cultura
de proteccién de datos y ética digital entre los estudiantes, preparandolos
para enfrentar los desafios de la 4RI y asegurar una gestion responsable
de la informaci6n personal.
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Proteccion de datos personales

En una sociedad en constante cambio, donde el espacio privado se re-
duce significativamente, la privacidad y la intimidad asumen un papel
crucial. Desde el panoptico de Foucault hasta el Gran Hermano Orwe-
lliano, el derecho enfrenta multiples desafios y convergencias (Tenorio,
2019). Ramirez et al. (2017) sefialan que derecho a la proteccion de datos
personales, es un derecho fundamental auténomo del derecho a la vida
privada, ha evolucionado de manera asimétrica en diferentes sistemas
de derechos humanos, influenciado por la evolucién tecnolégica, la di-
gitalizacion de las relaciones humanas y la transicién de una economia
tradicional a una digital.

El derecho a la proteccion de datos personales busca salvaguardar la
privacidad y el control sobre la informacion personal. Los instrumentos de
proteccion responden a ciertos fenémenos originados desde la opacidad
de las regulaciones, casos que en breve se sefialaran. Es crucial que tanto
individuos como organizaciones comprendan sus responsabilidades en
la gestion de dicha informacidn para prevenir riesgos y garantizar los
derechos de los propietarios de esos datos (Serrano-Santoyo, 2018). La
dinamica de los datos, las huellas digitales, los meta-ecositemas hiperco-
nectados, infraestructuras virtuales que registran cada accién, movimiento
0 voz que emite la e-society. Garcia (2019) sostiene que este derecho
debe ser respetado por todas las personas y organizaciones, enfatizan-
do la importancia de la privacidad y el control de los datos para evitar
vulnerabilidades. Destaca que el empoderamiento digital es clave en
la proteccion de datos, ya que los usuarios deben ser conscientes de los
riesgos y saber como proteger sus datos.

Las nuevas tecnologias plantean desafios significativos a la privaci-
dad de los datos personales, especialmente con el uso de la inteligencia
artificial (IA) y los macrodatos. Martinez Devia (2019) argumenta que
la recopilacién y uso de datos personales en plataformas digitales genera
importantes problemas de privacidad, sugiriendo actualizar las normas
de proteccion de datos para otorgar a las personas mayor control sobre
su informacién. Véliz (2021) menciona casos significativos de trans-
gresion, como el escandalo de Cambridge Analytica y el caso de Malte
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Spitz, destacando la necesidad de mayor transparencia y proteccion de
la privacidad.

El caso de Malte Spitz, quien demand6 a Deutsche Telekom para
acceder a los datos de localizacion de su movil, demostrd la importancia
de los datos personales y la necesidad de una mayor transparencia. Este
caso influenci la legislacién europea, incluida la aprobacion del Regla-
mento General de Proteccién de Datos (RGPD) en 2016, estableciendo
un marco legal mas estricto para la proteccién de datos personales en
Europa. Los ejemplos citados subrayan la necesidad de una regulacion
global y una gobernanza sélida sobre los datos personales.

Privacidad de los datos

La privacidad de datos es crucial en la era digital debido a los avances
tecnoldgicos y la creciente necesidad empresarial, econémica y del Es-
tado de recopilar y utilizar informacion personal. Los datos personales,
que identifican o hacen identificable a una persona, son esenciales para
interactuar con otros y cumplir con las leyes. Sin embargo, la forma en
que se recopilan y utilizan plantea preocupaciones éticas, economicas
y sociales significativas. Es necesario abordar adecuadamente las cues-
tiones relacionadas con la privacidad de los datos personales (Tenorio,
2019; Cate, 2019).

Desde las politicas publicas, la privacidad se ha definido como lo
opuesto a lo ptiblico, aunque esta definicién no capta toda su complejidad.
La privacidad también se entiende como una bisqueda de anonimato y
clandestinidad. Los usuarios de internet estan en desventaja en un mundo
cada vez mas publico e interconectado. En este sentido, la privacidad es
un derecho fundamental que protege la autonomia, independencia, poder
y control sobre la informacién personal, tanto en el mundo fisico como
en el digital (Tenorio, 2019).

La privacidad, considerada un derecho humano desde hace mucho
tiempo, implica el derecho a la vida privada, la proteccion de datos
personales y el control sobre la informacién personal (Cate, 2019). La
recopilacion, procesamiento y uso de datos personales sin consentimiento
puede ser invasiva y violar la privacidad de los usuarios, destacando la
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necesidad de una regulacién adecuada para proteger estos datos en linea
(Prabhakara, 2021; Habermas, 1981).

La privacidad es esencial para la dignidad humana y no se limita a
ocultar informacion. Es parte fundamental de la ética (Cortina, 2022).
Habermas (1981) argumenta que la privacidad no debe sacrificarse en
aras de la publicidad y la transparencia, destacando la necesidad de pre-
servar la libertad individual.

José Luis Pifiar Mafias plante6 en 2010 la pregunta: ;existe la privaci-
dad? A lo largo de los afios, los avances tecnoldgicos y las implicaciones
éticas han desafiado el modelo economico de gestion de grandes can-
tidades de datos (Pifiar Mafas, 2010). Tenorio (2021) y Zuboff (2020)
argumentan que el capitalismo de la vigilancia utiliza la experiencia
humana como materia prima gratuita, creando productos predictivos que
prevén el comportamiento futuro.

La recopilaciéon de datos personales es esencial para establecer la
identidad de un individuo y permitir su interacciéon con otros. Estos datos
también son fundamentales para el crecimiento econémico y la mejora
de bienes y servicios. Sin embargo, su uso debe ser ético, transparente y
con el consentimiento explicito del individuo. La recopilacién de datos
debe limitarse a fines especificos (Mafias et al., 2010).

Los datos personales son esenciales para la identidad y la interaccion
social en la era digital. Su uso responsable y ético es fundamental para
garantizar la privacidad y proteger los derechos de los individuos (Te-
norio, 2019; Cate, 2019; Prabhakara, 2021)

Desafios éticos

Este apartado subraya la importancia de que la tecnologia beneficie a
la sociedad en lugar de controlarla. En la actualidad, en medio de la
revolucion industrial, es crucial que los algoritmos se programen de ma-
nera ética, respetando el principio de “No-maleficencia”. Adela Cortina
enfatiza que la tecnologia no debe sobrepasarnos en conocimiento ni
controlarnos; en su lugar, debe ayudarnos a comprender mejor nuestra
conducta. A pesar de ser llamados “usuarios”, somos seres humanos
con derechos y necesidades, y la tecnologia debe servirnos, no al revés
(Cortina, 2022).
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El término “algoritmo” es familiar para muchos, pero a medida que
estos se vuelven mas complejos, nuestra comprension sobre ellos dismi-
nuye. Estos algoritmos utilizan vastos conocimientos sobre cada usuario
para motivar su actividad en diversas plataformas y productos inteli-
gentes, como relojes y asistentes virtuales. La informacién contenida
en los algoritmos incluye registros de nuestras actividades pasadas y
predice futuras acciones, similar a la paradoja del gato de Schrodinger.
Para nosotros, los algoritmos son una caja negra, y las consecuencias
de su uso parecen inevitables. En sintesis, los algoritmos actiian como
nuestro “anti-yo” al saber mas sobre nosotros de lo que nosotros mismos
sabemos, continuando y alimentando este aprendizaje indefinidamente
que sefiala Turkle, (2011).

La privacidad de los datos personales es un desafio ético significa-
tivo en la sociedad digital actual, que esta mutando hacia una sociedad
transhumanista sin ser consultada (Cortina, 2022). Los avances deben
orientarse hacia la sostenibilidad social y planetaria, respetando el prin-
cipio de no-maleficencia, que implica no causar dafio y prevenirlo. En
cuanto a la posible sumision a maquinas, es esencial respetar el principio
de autonomia humana y evitar que las maquinas tomen decisiones éticas
inherentes a los humanos. Esto se puede fortalecer con sistemas inteli-
gentes donde el control y las decisiones significativas se mantengan en
manos humanas, asegurando que la privacidad siga siendo un componente
clave de la autonomia (Cortina, 2022).

La sociedad esta delegando recuerdos a la tecnologia, lo que puede
llevar a una amnesia digital al depender excesivamente de la tecnologia
para recordar (Turkle, 2011). Las relaciones con la IA y los robots se
estan volviendo mas complejas, creando conexiones emocionales con
maquinas que pueden tener consecuencias tanto positivas como negativas
(Turkle, 2011).

Hablar de una vida fuera del ecosistema tecnologico en 2022 seria
como sugerir vivir en cavernas, segtin Cortina, haciendo referencia al
mito de Platon. Las preocupaciones éticas sobre el uso de la tecnologia
y la generacion de datos no son infundadas, ya que los gobiernos que
no defienden la libertad de pensamiento pueden criminalizar creencias
y opiniones mediante la tecnologia (Tegmark, 2018).
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Las tecnologias de la informacion presentan un desafio urgente res-
pecto al derecho a la vida privada. Términos como big data, computacion
en la nube, e-learning, ciberacoso y ciberdelitos estan reconfigurando
el concepto de vida privada (Tenorio, 2021). Es crucial abordar estos
desafios y garantizar que la tecnologia sirva a los humanos, respetando el
principio de no-maleficencia, protegiendo la privacidad y promoviendo
la explicabilidad y la responsabilidad (Cortina, 2022).

La ética en la era digital es compleja y ha generado brechas entre di-
versas aplicaciones tecnolégicas. Segtin Zuboff (2020), el capitalismo de
la vigilancia utiliza la experiencia humana como materia prima gratuita,
creando productos predictivos que anticipan el comportamiento futuro.
Esta l6gica necesita ser repensada, y los tomadores de decisiones deben
ser conscientes de su responsabilidad en la creacion de opiniones socia-
les y la ética en la tecnologia. Es esencial considerar las implicaciones
éticas y practicas responsables desde el disefio mismo de las tecnologias
(Schneier, 2015).

Para cerrar este apartado, se debe de mencionar que la interseccion
entre la ética y la tecnologia digital emergente es un terreno que requiere
atencion cuidadosa y accion decidida. La revolucion tecnolégica actual,
caracterizada por la omnipresencia de algoritmos y sistemas inteligentes,
plantea desafios unicos que no pueden ser ignorados. A medida que las
tecnologias digitales contintan evolucionando, es imperativo que su
desarrollo y aplicacion se guien por principios éticos sélidos para evitar
dafos y promover el bienestar de la sociedad.

Los principios de no-maleficencia, autonomia, explicabilidad y res-
ponsabilidad deben estar en el centro de cualquier estrategia tecnolégica.
La no-maleficencia nos recuerda la obligacion de no causar dafio, y la
autonomia refuerza la necesidad de respetar la capacidad de los indivi-
duos para tomar decisiones informadas sobre sus vidas y datos perso-
nales (Cortina, 2022). La explicabilidad es crucial para asegurar que los
sistemas inteligentes sean comprensibles y transparentes, permitiendo
a los usuarios entender como y por qué se toman ciertas decisiones. La
responsabilidad implica que tanto los desarrolladores como los usuarios
deben asumir las consecuencias de las acciones tecnolégicas y trabajar
activamente para mitigar cualquier impacto negativo. Es necesario abor-
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dar la creciente desconexion entre nuestra identidad digital y nuestra
vida real. Como sefiala Turkle (2011), las identidades en linea pueden
convertirse en mascaras que ocultan nuestras verdaderas personalidades,
creando una dicotomia entre lo virtual y lo real. Esta desconexion puede
tener implicaciones significativas para la salud mental y el bienestar,
destacando la necesidad de un enfoque equilibrado que considere tanto
los beneficios como los riesgos de la tecnologia.

La recopilacién masiva de datos y su uso para fines comerciales o de
vigilancia plantea serias preocupaciones sobre la privacidad y la segu-
ridad. Los casos de Cambridge Analytica y Malte Spitz ilustran cémo
los datos personales pueden ser explotados, subrayando la urgencia de
una regulacion robusta y la implementacién de practicas que protejan la
privacidad (Véliz, 2021; Zuboff, 2020). Es fundamental que los marcos
legales y las politicas ptiblicas se mantengan al dia con los avances tecno-
logicos para asegurar que los derechos de los individuos estén protegidos
en todo momento. En este contexto, la educacion y la concienciacion
juegan un papel vital. Los usuarios deben estar informados sobre los
riesgos y beneficios de la tecnologia para tomar decisiones informadas.
La incorporacién de la ética digital en los curriculos educativos puede
empoderar a la proxima generacion para enfrentar los desafios tecnolo-
gicos de manera responsable.

Finalmente, la ética en el disefio y uso de tecnologias emergentes no
puede ser una consideracion tardia. Desde la concepcién hasta la imple-
mentacion, la seguridad y la equidad deben ser prioridades integradas
en todo el ciclo de vida de la tecnologia (Schneier, 2015). Solo asi po-
dremos garantizar que las tecnologias digitales emergentes beneficien a
la humanidad y no la perjudiquen.

Las implicaciones éticas de la tecnologia son profundas y multifacé-
ticas. Requieren una colaboracién continua entre desarrolladores, regu-
ladores y usuarios para asegurar que la tecnologia se utilice de manera
responsable y equitativa. La ética debe ser el faro que guie nuestra nave-
gacion a través del complejo y dinamico paisaje digital, asegurando que
las innovaciones tecnoldgicas contribuyan a un futuro mejor para todos.
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Educacion digital

Cada vez se observa una mayor conciencia y educacion en el ambito de
los derechos digitales en los estudiantes. Muchas escuelas estan tomando
medidas para educar a los estudiantes sobre sus derechos y responsa-
bilidades digitales, incluyendo temas como la privacidad en linea, el
ciberacoso y la propiedad intelectual (ISTE, 2017). Las escuelas estan
implementando medidas de proteccion de datos mas estrictos para garan-
tizar que la informacién personal de los estudiantes se mantenga segura
y privada (NCES, 2018). El Centro Nacional de Estadisticas Educativas
(NCES) describe la responsabilidad de las escuelas en la proteccion de
los datos de los estudiantes, sugiriendo que estas deben cumplir con las
leyes federales y estatales relacionadas con la privacidad de los datos,
como la Ley de Privacidad y Derechos Educativos de la Familia (FERPA).

El NCES hace varias recomendaciones en relacion con la proteccion
de los datos de los estudiantes en las escuelas, incluyendo la obtencion
del consentimiento de los padres antes de recopilar, usar o compartir
datos de los estudiantes, y la necesidad de que las escuelas tengan poli-
ticas y procedimientos claros para la recopilacion, uso y comparticion
de datos, comunicandolos a los padres, estudiantes y personal. El NCES
sugiere que las escuelas implementen medidas de seguridad, como ci-
frado y proteccion con contrasefia, para proteger los datos del acceso
no autorizado. Es crucial que las escuelas también brinden capacitacion
sobre privacidad y seguridad de datos para garantizar que el personal y
los educadores comprendan sus responsabilidades y sigan las mejores
practicas (NCES, 2018).

El Departamento de Educacion de los Estados Unidos enfatiza la
importancia de proteger la privacidad de los estudiantes, y recomienda
que las escuelas solo recopilen y utilicen los datos de los estudiantes
con fines educativos legitimos, y no los compartan con terceros sin el
consentimiento de los padres o de los estudiantes en el caso de las univer-
sidades. También sugiere que las escuelas implementen practicas seguras
de administracion de datos, como cifrado y proteccion con contrasefia,
y desarrollen planes de respuesta a la filtracion de datos para mitigar
cualquier posible brecha (US Department of Education, 2019).
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La UNESCO (2015) propone repensar la educacion para crear un bien
comun global, enfatizando que la educacion es un derecho humano funda-
mental que debe promover la ciudadania global, la paz y la sostenibilidad
ambiental. Destaca el papel transformador de la tecnologia en la educacién,
aumentando el acceso, mejorando la calidad y fomentando la innovacion.

En México, la Estrategia Digital Nacional para la Educacién busca
promover el uso de la tecnologia en la educacion mientras protege la
privacidad y seguridad de los datos de los estudiantes (SEP, 2020). La
creacion del Programa de Cultura Ciudadana Digital por parte de la
Estrategia Digital Nacional promueve el comportamiento digital respon-
sable entre estudiantes y docentes (Presidencia de la Republica, 2020).
La modificacion de la Ley Federal de Proteccién de Datos Personales en
Posesion de Particulares en 2020 y el establecimiento del Consejo Nacio-
nal de Estrategia Digital en 2019 son pasos importantes para garantizar
la seguridad y privacidad de los datos en el entorno digital educativo
(Camara de Diputados del H. Congreso de la Unidn, 2020; Diario Ofi-
cial de la Federacién, 2019). Estos avances reflejan un reconocimiento
creciente de la importancia de los derechos digitales y la necesidad de
protegerlos en el ambito escolar en México.

A pesar de estos esfuerzos, se recomienda realizar ajustes estructurales
y administrativos en las universidades para mejorar la construccion de
capacidades y la difusién de conocimientos sobre privacidad y protec-
cion de datos. La Universidad Auténoma de Baja California (UABC)
ha desarrollado iniciativas importantes para fomentar el conocimiento
y la aplicacién de la proteccion de datos y la privacidad. La Agencia de
Transparencia y Acceso a la Informacién Publica (UTAIP) ha emitido
avisos de privacidad y establecido procedimientos para el acceso y rec-
tificacion de datos personales, promoviendo una cultura de proteccion
de datos en la institucion (Transparencia UABC, 2022).

Capurro (2000) sugiere que, para propiciar una cultura digital sélida
en Latinoamérica, los latinoamericanos deben crear y difundir esta cul-
tura, teniendo en cuenta los derechos digitales legislados sobre el uso de
datos personales, su privacidad y proteccion. Las bibliotecas publicas
y los docentes capacitados pueden ser recursos valiosos para llevar a
cabo este enfoque, empoderando a los estudiantes y promoviendo el
aprendizaje digital.
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La 4RI ofrece una oportunidad para transformar la educacion su-
perior y mejorar la formacién de profesionales en areas tecnoldgicas.
Las instituciones educativas deben adaptar sus planes de estudio para
incluir competencias digitales y habilidades en ciencia de datos, IA y
el internet de las cosas (Orozco, 2019). En Baja California, estudios
destacan la importancia de la formacion en habilidades digitales para
enfrentar los desafios de la 4RI (Silva-Ayala et al., 2019; Vega-Rivera
y Martinez-Rodriguez, 2020). La 4RI y la economia de los datos estan
impactando la educacion superior en Baja California. Las universidades
estan adaptando sus programas para formar profesionales capaces de
enfrentar estos desafios en un entorno digital y globalizado.

Criterios metodolégicos, muestra y metodologia

Para evaluar el nivel de conocimiento sobre la proteccién, uso, aplicacion
e implicaciones de los datos personales entre los estudiantes de la Facul-
tad de Economia y Relaciones Internacionales (FEyRI) en la UABC, se
realiz6 un analisis documental complementado con una encuesta. Este
estudio se enfocd en aspectos éticos y de derechos humanos digitales
dentro de la comunidad estudiantil.

En este estudio, los parametros aplicados fueron: una poblacién de
1395 estudiantes, un nivel de confianza del 95 % (z = 1.96), una pro-
porcién esperada de éxito (p = q = 0.5) y un margen de error del 5 %
(d = 0.05). Aplicando estos valores en la formula, se determin6 que el
tamafio necesario de la muestra era de 301 estudiantes. Este calculo
fue verificado mediante calculadoras en linea, asegurando la validez y
confiabilidad de los resultados.

El instrumento de recoleccién de datos fue un cuestionario disefiado
en Google Forms, que contenia 28 preguntas distribuidas en siete blo-
ques tematicos relacionados con la privacidad y la proteccion de datos
personales. Cada bloque incluia cuatro preguntas de opcion multiple con
respuestas “si”, “no” y “tal vez”, y una pregunta de control de respuesta
multiple con opciones “a”, “b” y “c”. Las respuestas “si” se conside-
raron como “informado”, “no” como “no informado” y “tal vez” como
“poco informado”. En las preguntas de control, solo la opcion correcta
se clasific6 como “informado™.
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El cuestionario cubrio6 siete temas principales: ética, derechos huma-
nos digitales, regulacion, seguridad de datos, proteccion y privacidad,
generacion de capacidades y adaptacién tecnolégica. Para garantizar una
alta tasa de respuesta y una correcta aplicacion del cuestionario, se reali-
zaron varias acciones de comunicacion y coordinacion. El cuestionario
fue proporcionado a la direccién de la facultad para su aprobacion y se
cont6 con el apoyo de autoridades administrativas y docentes para su
difusion. Se colocaron hojas con codigos QR en salones y laboratorios,
y se publicé la encuesta en la pagina oficial de Facebook de la FEyRI.
Se enviaron correos electronicos a los estudiantes de posgrado para
solicitar su participacion.

La encuesta se aplico en dos rondas. En la primera ronda, se realizo
una invitacién general en las aulas. En la segunda ronda, programada
quince dias después, se guio a los estudiantes durante el llenado de la
encuesta en tiempo real con el apoyo de los docentes presentes.

Este enfoque permiti6 obtener una muestra representativa de la pobla-
cion estudiantil, recopilando datos significativos sobre su conocimiento
y conciencia en relacién con los derechos digitales y la proteccion de
datos personales. Los resultados de la encuesta proporcionaron una base
solida para comprender mejor el ecosistema de proteccion de datos en
la comunidad estudiantil universitaria.

Es importante destacar que se informé a los estudiantes sobre el pro-
posito de la encuesta y la relevancia de sus respuestas. Sin embargo,
se decidi6 no informarles de los resultados individuales para evitar in-
fluencias externas que pudieran sesgar sus respuestas. Esta decisién
buscé mantener la integridad de los datos obtenidos y asegurar que las
respuestas reflejaran el conocimiento en su estado natural.

Las categorias de preguntas en el cuestionario se dividieron en siete
bloques tematicos: ética, derechos humanos digitales, regulacién, se-
guridad de datos, proteccion y privacidad, generacion de capacidades y
adaptacion tecnologica. Cada bloque se disefi6 para evaluar un aspecto
especifico del conocimiento de los estudiantes sobre la proteccion de
datos personales y la privacidad, permitiendo obtener una visién global
y completa del nivel de conocimiento de los estudiantes sobre el tema.

El primer bloque, “Etica”, incluyé preguntas para medir el nivel de
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conocimiento sobre los valores éticos y las normas de conducta en el
manejo de datos personales. El segundo bloque, “Derechos Humanos
Digitales”, evalu6 la comprension de los estudiantes sobre los derechos
digitales y su relacion con la proteccion de datos personales. El tercer
bloque, “Regulacion”, se enfocé en el conocimiento sobre las leyes y
regulaciones relacionadas con la proteccion de datos personales. El cuarto
bloque, “Seguridad de Datos”, incluy6 preguntas sobre aspectos técnicos
de la seguridad de datos y las herramientas de proteccién disponibles.
El quinto bloque, “Proteccion y Privacidad”, midi6 el conocimiento
sobre los conceptos de proteccion y privacidad de datos personales.
El sexto bloque, “Generacion de Capacidades”, evalud las habilidades
y competencias necesarias para proteger y gestionar datos personales.
Finalmente, el séptimo bloque, “Adaptacion Tecnologica”, se enfocé
en el conocimiento sobre la adaptacion tecnolégica y su impacto en la
proteccion de datos personales.

La operacionalizacion de variables establecio las categorias y pregun-
tas especificas para cada bloque tematico, permitiendo medir el nivel de
conocimiento de los estudiantes de manera precisa y estructurada. Esta
metodologia asegurd la recoleccion de datos relevantes y significativos,
proporcionando una base solida para analizar y comprender el nivel de
conocimiento sobre la proteccion de datos personales y la privacidad en
la comunidad estudiantil de la FEyRI.

Para realizar un estudio sobre el conocimiento de la privacidad y
proteccion de datos personales en la Facultad de Economia y Relaciones
Internacionales (FEyRI) de la Universidad Auténoma de Baja California
(UABCQC), se implement6 una encuesta dirigida a una muestra representa-
tiva de estudiantes, tanto de licenciatura como de posgrado. La encuesta
incluyo preguntas sobre diversos aspectos relevantes relacionados con los
derechos digitales, tales como la nomenclatura de los derechos ARCO,
el manejo de datos de menores de edad, la legislacion aplicable, los
departamentos de derechos digitales, las responsabilidades de las institu-
ciones académicas, la privacidad, la capacitacion en derechos digitales y
tecnologia, y las implicaciones del uso no autorizado de datos personales.

Inicialmente, la muestra consistio en 301 encuestados seleccionados
cuidadosamente para garantizar la validez y confiabilidad de los resul-
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tados. Sin embargo, para aumentar la precision, se amplio la muestra en
un 11.63 %, resultando en un total de 336 estudiantes encuestados. Esta
ampliacion permitioé obtener una vision mas amplia y precisa del cono-
cimiento y percepcion de los estudiantes sobre los derechos digitales y
su aplicacion en el ambito académico.

Para seleccionar la muestra y llevar a cabo la encuesta, se utilizaron
varios canales de comunicacién. Primero, se proporciono el cuestionario a
la direccion de la facultad para obtener su consentimiento y autorizacion.
Con el apoyo de la direccion, autoridades administrativas y docentes tanto
de posgrado como de licenciatura, se facilit6 la aplicacion efectiva de la
encuesta. Después de una reunién con el subdirector de la facultad, se
discutieron los detalles de la aplicacion y se difundié la encuesta duran-
te una reunién con los jefes de grupo de la licenciatura. Estos jefes de
grupo recibieron un correo con los enlaces para ingresar a la encuesta.
Se envid un correo electronico autorizado por la subdireccion, permi-
tiendo el ingreso a las aulas para solicitar a los alumnos que llenaran la
encuesta en dos ocasiones.

Se utilizaron diversos medios de comunicacién para informar a los
estudiantes sobre la encuesta. Se colocaron hojas con el codigo QR de la
encuesta en cada salon de clases y laboratorios de computo, con la identi-
ficacion de contacto y el proposito de la encuesta. También se difundio la
encuesta en la pagina oficial de Facebook de la FEyRI. La Coordinacion
de Posgrado autorizo la colocacion de la hoja con el codigo QR en las
aulas y envi6 un correo a todos los estudiantes activos de posgrado para
solicitar el llenado e informarles del proposito de la encuesta.

La encuesta se aplico en dos rondas presenciales en las aulas. La pri-
mera ronda consisti6 en una invitacion general para que los estudiantes
llenaran la encuesta. La segunda ronda, programada quince dias después,
tuvo como objetivo guiar a los estudiantes durante el llenado de la en-
cuesta en tiempo real, con el apoyo y consentimiento de los docentes
presentes.

Esta estrategia permiti6 obtener una muestra representativa de la po-
blacion estudiantil de la FEyRI, recopilando datos significativos sobre
el conocimiento y la conciencia de los estudiantes en relacion con los
derechos digitales y la proteccién de datos personales.
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Es importante destacar que se informd a los estudiantes encuestados
sobre el proposito de la encuesta y la relevancia de sus respuestas en
el estudio. Se les brind6 una explicacion clara sobre el tema en una
charla de diez minutos, asegurando su comprension de la importancia
de su participacion en el estudio. Sin embargo, se acordé no informar
a los estudiantes de los resultados individuales para evitar influencias
externas que pudieran sesgar sus respuestas. Proporcionar una califica-
cion individual podria desmotivar a los estudiantes y, en algunos casos,
llevar al desistimiento en el llenado de la encuesta. La divulgacién de
las respuestas correctas podria influir en la propagacion de las mismas o
incentivar a los participantes a buscar respuestas en internet, afectando
la validez de los datos obtenidos.

Resultados

El objetivo de este estudio fue determinar el nivel de conocimiento sobre
la privacidad y proteccion de datos personales en los estudiantes de FEyRI
en el contexto de la 4RI. Donde la tecnologia juega un papel crucial en
la vida cotidiana y en las relaciones culturales, econémicas y sociales,
es vital que las personas comprendan los riesgos y desafios asociados
al uso de dispositivos, sistemas y plataformas digitales en cuanto a la
privacidad y proteccion de sus datos personales.

Para evaluar este conocimiento, se llevo a cabo un analisis univariado
utilizando frecuencias, estadisticos descriptivos y porcentajes, implemen-
tado mediante el programa SPSS. Los resultados obtenidos provienen de
las respuestas a 12 preguntas relacionadas con los derechos digitales y la
proteccion de datos personales. L.a muestra se compuso de 336 estudiantes

Los resultados mostraron que las medias para la mayoria de las preguntas
eran relativamente bajas, indicando un conocimiento limitado en temas espe-
cificos como la recuperacién de inversion por parte de aplicaciones digitales,
la correcta nomenclatura de los derechos ARCO y las implicaciones del uso
no autorizado de datos personales. Sin embargo, hubo un mayor conocimiento
en areas como la identificacion de los derechos digitales como parte de los
derechos humanos y la ley que protege la privacidad de los datos personales.

La encuesta también revel6 que una proporcién significativa de estu-
diantes no ha recibido capacitacion formal sobre sus derechos digitales y
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las implicaciones del uso de sus datos personales. Esto subraya la necesi-
dad de implementar programas educativos que fortalezcan la comprension
y conciencia sobre estos temas cruciales en el entorno académico.

Para profundizar en el andlisis, se realiz6 una serie de tablas de fre-
cuencias por pregunta. En la pregunta sobre si los estudiantes conocen
como las aplicaciones digitales generan beneficios, el 45.5 % respondid
afirmativamente, mientras que el 54.5 % no estaban seguros o descono-
cian este aspecto. Sobre la percepcion de los derechos digitales como
derechos humanos, el 75.3 % estuvo de acuerdo, lo que muestra una alta
conciencia en este ambito. No obstante, solo el 24.4 % reconoci6 correc-
tamente que los menores de edad son titulares de sus datos personales,
revelando lagunas significativas en este conocimiento.

Respecto a la identificacién del departamento universitario encargado
de asesorar sobre derechos digitales, el 83 % de los encuestados no tenia
conocimiento de su existencia, y solo el 11.3 % afirm6 conocerlo. Ade-
mas, el 56 % de los estudiantes no conocia las responsabilidades de las
instituciones académicas en el manejo de datos personales, y un 50.3 %
entendié correctamente el concepto de privacidad.

Al examinar la capacitacion, el 87.5 % de los encuestados indicé no
haber recibido formacion sobre derechos digitales, y el 72.9 % no habia
tomado cursos sobre tecnologia y sus implicaciones. Sin embargo, el 53.6
% podia identificar al menos una implicacion del uso de sus datos per-
sonales sin consentimiento, aunque el 69.3 % identific6 incorrectamente
las situaciones especificas donde su privacidad podria ser comprometida.

El anélisis de los porcentajes de aciertos mostré que la mayoria de los
estudiantes tienen un conocimiento “poco informado” sobre privacidad
y proteccion de datos personales, con un promedio de aciertos del 42.99
%. Este resultado sugiere la necesidad de mejorar la educacion en estos
temas dentro del ambito universitario.

En el andlisis bivariado, se utilizé la prueba t para muestras indepen-
dientes para identificar diferencias significativas en las respuestas de los
estudiantes “informados” y “no informados”. Los resultados indicaron
diferencias notables en el conocimiento sobre varios temas, subrayando
la importancia de una adecuada educacion sobre derechos digitales y
proteccion de datos.
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En cuanto a la validacion del indicador de nivel de conocimiento
(NCPPD), se calculé un valor promedio de aproximadamente 2.97 %,
categorizado como “No informado” segun la escala establecida. Este
resultado confirma la hipétesis de que la comunidad estudiantil necesita
fortalecer su conocimiento sobre privacidad y proteccion de datos en el
contexto de la 4RI.

Este estudio destaca la importancia de mejorar la educacion y con-
cienciacién sobre privacidad y proteccion de datos personales entre
los estudiantes de la FEyRI. Implementar programas de capacitacion y
formacién en estos temas es crucial para empoderar a los estudiantes y
prepararlos para enfrentar los desafios de la era digital de manera segura
y responsable.

Conclusiones

Tras el analisis de los resultados de las pruebas estadisticas y la encuesta,
se llega a la conclusion de que es necesario mejorar el nivel de conoci-
miento y habilidades de los estudiantes universitarios de la Facultad de
Economia y Relaciones Internacionales de la Universidad Auténoma de
Baja California en relacién con la proteccién y privacidad de los datos
personales en manos de individuos privados. Aunque se observo que
ciertos estudiantes poseen un nivel de conocimiento adecuado sobre
estos asuntos, la mayoria evidenci6 contar con un conocimiento limitado.

Se puede concluir que el nivel de comprensién acerca de las implica-
ciones de la proteccién y privacidad de datos personales en los estudiantes
universitarios de la Facultad de Economia y Relaciones Internacionales
de la Universidad Autonoma de Baja California es limitado. Se sugiere
desarrollar un marco teérico que facilite la difusion efectiva de los dere-
chos ARCO y otras herramientas de proteccion de datos personales tanto
en la comunidad universitaria como en la sociedad en general.

Este trabajo presenta una propuesta modesta que puede complementar
los resultados obtenidos en diversos contextos. Se centra en un marco ex-
ploratorio para la Universidad Auténoma de Baja California, proponiendo
que la educacién superior sea un espacio para desarrollar capacidades
actualizadas acorde a las demandas del entorno digital.
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Tanto las instituciones, el Estado y las empresas, como la sociedad
deben ser el impulsor de estrategias y acciones que permitan que las
tecnologias digitales emergentes se conviertan en herramientas de be-
neficio y desarrollo integral, promoviendo la prosperidad y el bienestar
social en lugar de ser simplemente fuentes de entretenimiento, consumo,
dependencia econémica y tacticas de marketing.

En la propuesta presentada se expone un marco exploratorio disefiado
con el objetivo de disminuir la brecha digital en el ambito educativo, al
mismo tiempo que se promueve una cultura de privacidad y resguardo
de la informacion personal.

El marco propuesto tiene como objetivo facilitar la construccion de
capacidades entre el personal administrativo, el cuerpo académico y los
estudiantes. Esto se busca con el fin de lograr una adopcién equilibrada
de tecnologia que favorezca la mejora de las operaciones universitarias
y permita hacer frente a los desafios de la Cuarta Revolucién Industrial
(Kergroach, 2017).

Los resultados obtenidos respaldan la hipoétesis inicial de la investi-
gacion, la cual plantea la necesidad de fortalecer el conocimiento y las
habilidades de la comunidad estudiantil universitaria en relacién con la
importancia de la privacidad y proteccion de datos personales. Se sugiere
que la Facultad de Economia y Relaciones Internacionales de la Univer-
sidad Autonoma de Baja California implemente programas y actividades
destinados a promover una cultura y educacion digital entre los estudiantes.
Asimismo, se propone la difusion clara y accesible de los derechos ARCO
y otras herramientas de proteccién y privacidad de datos personales.

En este campo, los trabajos futuros podrian abarcar la realizacién de
investigaciones adicionales para evaluar la efectividad de los programas
y actividades implementados. Asimismo, se propone la exploracion de
nuevas herramientas y estrategias con el fin de mejorar la educacion y
concienciacién sobre la proteccion y privacidad de datos personales en
posesion de particulares. Seria pertinente comparar los resultados de esta
investigacion con los de otras instituciones educativas para determinar
posibles diferencias significativas en el nivel de conocimiento de los
estudiantes sobre estos temas en diversos contextos.

La aplicacion de la encuesta en otras escuelas y facultades de la UABC
puede ajustarse teniendo en cuenta las caracteristicas especificas de cada
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entorno académico. No obstante, es factible mantener las preguntas refe-
rentes al entendimiento de la privacidad y la salvaguarda de informacion
personal, los derechos digitales y otros temas pertinentes. A continuacion,
se presentan algunas pautas a considerar para llevar a cabo la encuesta
en dichas instituciones:

Para garantizar la pertinencia y adecuacion de la encuesta a la institu-
cion educativa correspondiente, se aconseja la revision y adaptacién de
la encuesta original. Se sugiere mantener las preguntas sobre derechos
digitales, privacidad y proteccién de datos personales, aunque es factible
introducir cambios o afiadir preguntas de acuerdo con las particularidades
especificas de la escuela o facultad en cuestion.

Es fundamental llevar a cabo una revision minuciosa y validar el
contenido de la encuesta antes de su aplicacion en distintas escuelas o
facultades. Esto requiere garantizar la claridad, comprensibilidad y rele-
vancia de las preguntas para los estudiantes de cada institucion especifica.

Para garantizar la validez de los resultados, es necesario llevar a cabo
un proceso de seleccién de muestra representativa, similar al menciona-
do anteriormente. Este procedimiento implica establecer criterios para
seleccionar a los participantes, tales como su nivel educativo (secunda-
ria, preparatoria, licenciatura, posgrado) y la facultad o escuela a la que
pertenecen, entre otros aspectos.

La comunicacion y difusion son aspectos fundamentales para informar
a los estudiantes sobre la encuesta y motivar su participacion. Es esencial
establecer canales de comunicacién apropiados, como el correo electré-
nico, las redes sociales institucionales, los sitios web y los anuncios en
aulas. Se debe garantizar la claridad en la informacién proporcionada
acerca del proposito de la encuesta, su relevancia y la confidencialidad
de las respuestas.

La aplicacién de la encuesta puede seguir una metodologia que se
asemeje al enfoque previamente descrito. Se puede considerar la posibili-
dad de llevar a cabo una presentacion inicial para situar a los estudiantes
en el contexto del tema y para explicar los objetivos de la encuesta. Es
recomendable emplear un método an6nimo con el fin de asegurar la con-
fidencialidad de las respuestas y prevenir posibles influencias externas.

Es fundamental considerar que cada unidad académica de la UABC
puede contar con sus propias pautas y exigencias particulares. Por consi-
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guiente, se aconseja coordinar con las autoridades y encargados de cada
entidad con el fin de ajustar el enfoque de implementacion de la encuesta
conforme a las directrices y normativas vigentes.

En sintesis, la extension de la encuesta a otras instituciones académicas
de la Universidad Auténoma de Baja California requiere la adecuacion
del cuestionario, la implementacion de una comunicacion eficaz, la sal-
vaguarda de la confidencialidad de las respuestas y el seguimiento de
una metodologia acorde a las caracteristicas especificas de cada entidad
educativa.

Para hacer frente a los desafios de la sociedad digital en constante
evolucién, es esencial comprender las implicaciones de la privacidad y
la importancia de proteger los datos personales. Se requiere la imple-
mentacién de acciones e iniciativas que conciencien a la poblacion sobre
los beneficios, la naturaleza y el impacto de la digitalizacién en la vida
diaria. Asimismo, es crucial desarrollar, implementar y evaluar de ma-
nera continua programas educativos y de capacitacion para mitigar los
posibles dafios causados por los efectos perniciosos de las tecnologias
exponenciales. Expertos y académicos en ética de la IA, como Cortina
(2021), Zuboff (2020), Lee (2019) y Jasanoff (2016), han destacado la
importancia de esta labor.

En el proceso de reflexion y andlisis acerca de los limites de la digi-
talizacion y el futuro de la sociedad digital, se considera que aspectos
como la brecha digital, la proteccion de datos, la privacidad, la confi-
dencialidad y la certidumbre son de vital importancia. Asimismo, se
destaca la relevancia de aspectos éticos y morales, los procedimientos de
ciberseguridad, asi como la regulacion por parte de los Estados y organis-
mos internacionales. La falta de atencion a estos factores fundamentales
pone en riesgo el futuro de la sociedad digital. En este contexto, el sector
educativo desempefia un papel crucial en la transicion de la sociedad
hacia la Cuarta Revolucién Industrial, promoviendo valores sociales y
objetivos compartidos que buscan garantizar una vida digna y bienestar
en el actual entorno digital (Tegmark, 2018).
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Segun lo expuesto por Schwab (2016)

Al reflexionar sobre la manera de aprovechar la revolucién tecnologica,
se promueve la autoevaluacion y el analisis de los modelos sociales
implicitos en estas tecnologias, lo que a su vez brinda la posibilidad
de influir en la revolucion de forma positiva para mejorar la situacion
global (p.13).
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