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1.1 Evolucidn del concepto de Auditoria de la informatica

Para hablar de auditoria en informatica se debe de reflexionar acerca de
su evolucion en base al acelerado cambio tecnoldgico, el concepto de
auditoria en informatica ha evolucionado al mismo ritmo, reflexionar
sobre los cambios tecnologicos de la computacion es recordar los esce-
narios de la misma en cuanto a las caracteristicas fisicas y operativas de
las versiones anteriores de las maquinas computacionales tradicionales,
representadas por las de tipo mainframe. Era la época en que realmente
se dudaba de que las maquinas portatiles fueran dispositivos serios de
sistemas de informacion empresarial, y que el internet se consideraba solo
una herramienta de comunicacién por correo electronico e intercambio
de documentos de texto.

Hoy en dia las tecnologias de la informacion y las comunicaciones
(TIC) han evolucionado y son una pieza fundamental de nuestras acti-
vidades diarias. Desde las operaciones comerciales y los servicios gu-
bernamentales hasta la comunicacion personal y el entretenimiento,
los sistemas de TIC desempefian un papel fundamental para permitir la
eficiencia, la innovacion y la conectividad. Sin embargo, con la adopcién
generalizada de las TIC, surge la necesidad critica de garantizar su uso
responsable y seguro.

Estudiar esta disciplina del conocimiento de la auditoria del uso de las
TIC, es asimilar e indagar el conocimiento y operaciéon de una practica
esencial que se orienta a la evaluacion de la eficacia, la administracion y
el desempefio de riesgos en los sistemas de la informacion implementados
mediante las TIC. Implica afrontar el reto que representa describir las
complejidades de la auditoria en el contexto de las TIC y brindar infor-
macion valiosa para profesionales, auditores y tomadores de decisiones
que buscan navegar con confianza en los cambiantes paisajes digitales.

1.2 La seguridad en la informatica
En este escenario la seguridad informatica se basaba entonces en gran

medida en mainframes con instalaciones cerradas y protegidas, asi mismo
presenciamos la irrupcion de los primeros virus informaticos. En esta
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circunstancia los auditores internos y externos, solian tener reducidas
habilidades en los controles de los sistemas informaticos, y existian
grandes huecos de conocimiento al respecto por parte de los auditores,
los especialistas en seguridad de sistemas y sus promotores. Es dificil
establecer el conjunto de eventos que contribuyeron a cambiar nuestra
vision del mundo acerca de la auditoria informatica y que la hayan con-
vertido en una especifica area del conocimiento. Tuvo de cierta manera
que ver el impacto mundial de la Red Mundial de Informacion, la Web,
que se ha convertido en el factor causal de los problemas de auditoria,
seguridad y control interno, ligados a los controles informéaticos que han
venido a ser mas complejos hoy en dia.

1.3 Panorama de la auditoria en informatica

La presente obra se enfoca en exponer el panorama relacionado a los
factores técnicos como profesionales que rodean a la auditoria actual, a
los especialistas en el control interno y seguridad en un entorno de los
sistemas de informacion, con el propésito comprender y asimilar por
parte de los interesados las cuestiones clave de las auditorias informaticas.

Si bien esta propuesta contempla la seguridad informatica y la in-
terna en el contexto del personal de la auditoria, se incluye como parte
de la evolucion descrita a los especialistas en control. Es conveniente
mencionar que hoy en dia algunos profesionistas no tienen titulos que se
orienten a estas disciplinas de auditoria, seguridad y controles internos,
muchos profesionales en diversas disciplinas tienen la responsabilidad de
instalar buenos controles informaticos y mantenerlos para que estos sean
operativos. Los auditores informaticos son los principales responsables
de evaluar estos controles.

1.4 Estructuracion de los temas abordados

Los capitulos de este libro, que se describen a continuacion, cubren este
propdsito mediante el desarrollo de los principales conceptos asociados
a la auditoria en informatica de una manera accesible y condensada
para que los alumnos asimilen los principales conceptos acerca de esta
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disciplina y se desempefien en las organizaciones con habilidades y
adecuado conocimiento:

Capitulo 1. Introduccién: El capitulo se desenvuelve en el panorama
de la auditoria en informatica pasando por un recorrido por el tiempo mas
reciente refiriendo a las caracteristicas de la 4* y 5% generacion de compu-
tadoras a partir de la maquina mas representativa como la denominadas
mainframes, asi mismo se aborda la transicién evolutiva a la computacion
personal de manera que las primeras computadoras portatiles irrumpian
sin perfilar las futuras necesidades de la seguridad para su operacion y
funcionamiento. Luego se describe el concepto de la seguridad a partir
de las primeras manifestaciones de contaminacioén via rutinas externas
que se adherian a los nucleos de los sistemas operativos, sucesos que
antecedieron por primera vez la aparicién de los nombrados virus in-
formaticos. Asi mismo se introduce y desarrolla de forma concreta el
concepto de auditoria de informéatica y expone el panorama relacionado
a los factores técnicos y profesionales que conforman la auditoria en
informatica actual. Y posterior a la representacion de la vision actual de
la auditoria informatica se desarrolla una explicacién de los temas que
se desarrollan en cada capitulo de la obra.

Capitulo 2. Auditoria en Informatica. En este apartado se desarrolla
el concepto de auditoria en informatica, su evolucion, el significado que
ha tenido en paralelo a la evolucion tecnologica computacional. Para ello
se desarrolla su historia para dar una vision concreta de esta disciplina
cada vez mas crucial para el uso y la utilizacién de las TIC en todas las
instituciones u organizaciones. En esta intencién se definen los propositos
de la auditoria en informatica, asi como la exposicién de las ventajas y
limitaciones que la auditoria tiene en los contextos en donde se ha de
llevar a cabo. Se describen de manera concreta los tipos de auditoria que
existen pasando por la Administrativa, la Financiera, y de manera especial
la auditoria informatica. También se explican y se describen las areas
de aplicacién y se abordan los profesionales que han protagonizado el
desempefio de llevar a cabo estos procesos, para ello se ilustran los tipos
de auditores, como son los auditores internos, los auditores externos y los
equipos combinados. Para lo anterior se desarrollan a detalle las caracte-
risticas de los auditores, el perfil del auditor, y la formacion académica
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que estos profesionistas tienen, su posible formacién complementaria,
asi como su formacién empirica que constituyen el perfil de habilidades
y destrezas necesarias para abordar este reto. En esta seccion también
se exponen los principios del auditor, asi como los principios que deben
regir a un auditor.

Capitulo 3. Control Interno y Seguridad. Esta seccion aborda la re-
lacién del Control Interno y la Seguridad y describe que ambos elementos
constituyen un binomio critico para que las organizaciones ejecuten sus
procesos con el mayor éxito posible, para ello los sistemas de control
ameritan de las TIC para llevarse a cabo y esta actividad forma parte
fundamental del proceso de auditoria de informatica, en este sentido el
capitulo analiza el concepto de lo que representa el control interno, la
importancia que tiene, establece los tipos de control interno que hay,
define los componentes del control interno, asimismo define cada una
de las acciones de control. Describe el concepto de riesgo en funcién de
un significado del control interno; detalla los tipos de riesgos que hay,
ilustra los mecanismos de medicion, asi como la forma de manejar los
riesgos y desemboca en la definicion de los riesgos en el area de TIC, de
tal forma que esta seccién describe una panoramica de estos elementos
cruciales en la auditoria en informatica.

Capitulo 4. Metodologias para realizar una auditoria. Este capitulo
se dedica al analisis de la metodologia que se sigue para realizar una
auditoria en informatica, establece el concepto del proceso metodologi-
co para llevarse a cabo. Asi mismo ilustra las etapas que implica llevar
a cabo una auditoria. En este proposito describe un ejemplo completo
de una auditoria en informatica, con el propdsito practico de replicar el
proceso para los interesados.

Capitulo 5. Metodologias y buenas practicas para realizar una
auditoria. Este capitulo desarrolla la parte teérica practica de adecuar
la ejecucion de una auditoria en el ambito de la informatica para medir
la efectividad con que este importante proceso se lleva a cabo. En este
sentido se describen y establecen los marcos y estandares para que la
auditoria de informatica garantice la coherencia y la calidad en las prac-
ticas de auditoria, para este objetivo se analiza cémo se han definido
varios marcos y estandares. En primera instancia se aborda el proceso
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de la Metodologia y se ilustra su concepto, establece las etapas de una
auditoria, se ilustra un ejemplo de una auditoria en informatica y en
este proceso se abordan formatos de ejemplo para realizar los procesos
de la auditoria en informatica, ejemplificando un formato para registrar
los avances en el cumplimiento de la auditoria en informatica. Ademas,
se aborda el tema de las buenas tareas en la auditoria de la informaética,
describiendo el modelo COBIT, el COSO y el ITIL y en base a esta es-
tructura de analisis se le brinda al lector la practica de revision al resolver
reactivos relacionados a este tema crucial.

Capitulo 6. Norma ISO. Esta seccion se dedica al andlisis de la
Norma ISO cuyas letras constituyen el acronimo de las palabras inglesas
International Organization for Standardization que desde 1946, cuando
organismos internacionales tenian por objetivo regular y establecer estan-
dares para la fabricacion International Federation of National Standarzing
(ISA) y el organismo United Nations Standards Coordinating Committee
(UNSCCQ)) y que aglutinaron a 25 paises que ratificaron estas normas
en Londres. En este objetivo el capitulo explora marcos y estandares
ampliamente reconocidos, como el ISO, su historia, su consolidacion a
constituir una certificacion, se analiza a detalle en que consiste la norma
ISO, se establecen cuales son los requisitos para lograrla. Una vez lograda
la certificacién ISO se analizan cuales son las ventajas para lograrla, de
igual manera y de manera especial se analiza la relacion ISO y las TIC,
se aborda también la implementacién de la norma ISO en las TIC, asi
mismo se analiza la norma ISO/IEC 25000 y la norma ISO/IEC 27000.
Respecto al proceso que representa una auditoria en informatica se ilustran
algunas situaciones en informatica, las responsabilidades asignadas en
dicho proceso, el ciclo Planear-Hacer-Revisar-Proceder a la gestion de un
proceso, tareas que se ejecutan en una auditoria en informatica, y el punto
de finalizacion de un proceso de auditoria y con ello el establecimiento
de un seguimiento cercano y riguroso para que el auditoria asegure que
se llevan a la practica las mejoras en los estandares de operacion de los
procesos implicados.

Capitulo 7. La Auditoria en Informatica en la Nube

El capitulo se centra en la importancia de la auditoria en los entornos
de computacion en la nube, un proceso esencial para asegurar la segu-
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ridad, el cumplimiento normativo y la gestion eficiente de los recursos
en la nube. Con el creciente uso de la nube, la auditoria se vuelve critica
para gestionar riesgos como la seguridad de los datos y la privacidad. En
este sentido se aborda la Auditoria de Sistemas en la Nube con IA donde
se subraya que el procesamiento de datos en la nube ha transformado
la gestion de datos, y a la vez ha generado riesgos que requieren una
auditoria constante, y ante este reto la (IA) es clave para la deteccion
de anomalias y gestion de riesgos en tiempo real. En este sentido la IA
permite auditorias continuas y mas profundas, identificando patrones
inusuales y comportamientos sospechosos sin intervencién constante.
Asi mismo la IA puede anticipar vulnerabilidades mediante modelos
predictivos y mejorar la eficiencia al analizar grandes volumenes de
datos rapidamente. En este proceso la auditoria en la nube aborda varios
factores criticos: Seguridad de datos para proteger los datos sensibles, el
Cumplimiento de normativas como GDPR, HIPAA, PCI DSS, Gestion
de identidades y accesos: para asegurar el acceso autorizado, asi como
elementos de operacion tales como Evaluacion de infraestructura y con-
figuracion de seguridad: Comprobacién de la correcta configuracion de
redes y firewalls que asegurarian la Optimizacion de costos, Monitoreo
y deteccion de incidentes, los Planes de recuperacion ante desastres. Se
mencionan los serios desafios en la Implementacién de IA y aborda las
aplicaciones Comunes de IA en Auditoria de la Nube y las Herramientas
para la Auditoria en la Nube tales como AWS CloudTrail y AWS Config
, Google Cloud Audit Logs, Microsoft Azure Security Center y Cloud
Security Posture Management (CSPM).

Capitulo 8. Consideraciones éticas y legales en el proceso de la
auditoria en informatica. Este apartado de la obra aborda las conside-
raciones éticas y legales en el proceso de la auditoria en informatica. Las
Consideraciones éticas representan las reglas y normas que constituyen
el espiritu de servicio que los profesionales que se desempefian en audi-
toria en informatica, deben de tener y llevar a la practica para asegurar
el funcionamiento adecuado del procesamiento de datos al servicio de
las organizaciones, de tal forma que la seguridad y la confianza en las
herramientas informaticas y los recursos humanos que las manejan, asi
como los que supervisan esta esencial relacion formen un binomio que
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permita y mantenga el circulo virtuoso de operatividad predecible y
confiable del procesamiento, almacenamiento y aplicacién de la infor-
macion. La parte de consideraciones legales esta representada por las
normas juridicas que han sido formuladas para regir los procesos donde
la informatica esta siendo usada como herramienta de trabajo en las em-
presas. Los codigos legales, asi como la estructura de leyes y clausulas
que se han establecido al respecto contribuyen a que el estudiante reciba
una preparacion que le hagan consciente de la parte legal que rodea a los
procesos que salvaguardan la informacion de las entidades productivas
en su dinamismo dentro del sistema econdmico nacional e internacio-
nal. Para lo anterior esta seccion también ilustra sobre los conceptos de
codigo de ética profesional y conducta que han sido sistematizados de
acuerdo con los requerimientos de orden, correccion y seguridad que
debe de haber al interior de las organizaciones en especial aquellos que
deben de seguir los profesionales de la informatica que se desempefian
en esta delicada area de la auditoria de informatica.

Ejercicio: Diagnéstico, respuestas breves

Instrucciones: Responde las siguientes preguntas de forma clara y breve.

1.- ;Conoces el trabajo que se realiza en una auditoria en informatica?

2.- ;Has participado en el equipo de trabajo de alguna auditoria en in-
formatica?

3.- ¢Conoces las caracteristicas que debe de tener un auditor/a?

4.- ;Has escuchado sobre las normas internacionales correspondientes
a diversas areas comerciales y de procesos?

5.- ¢Conoces los componentes del control interno informatico?



Capitulo 2

Las Tecnologias de Informacion y
Comunicacion
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2.1 Evolucion Histérica de las Tecnologias de la
Informaciéon y Comunicacion

Realmente es un viaje fascinante la evolucion de las Tecnologias de la
Informacion y la Comunicacion (TIC) que han transformado nuestra
vida diaria, la forma de trabajar y comunicarnos. En seguida, se narran
las etapas significativas en la evolucion de las TIC:

*Antes del siglo XX.

Las primeras formas de TIC se remontan a civilizaciones antiguas, don-

de se utilizaban sistemas como sefiales de humo, la corneta, la piedra,

mensajeros, papel papiro, palomas, las cartas y la botella para las co-
municaciones a larga distancia. Sin embargo, estos tenian un alcance
muy limitado. Estos medios de comunicacion antiguos se describen en

seguida (Comunicare, 2019):

* Seiiales de humo: Las sefiales de humo fueron un medio utilizado
para contactar a personas que estaban en otros lugares o para avisar
la ubicacion de alguna persona o grupo de personas.

* Corneta: Este instrumento sonoro también permitié disminuir las
distancias, a través del sonido se alertaba o se avisaba a las personas
sobre algun suceso.

* Piedra: La piedra fue utilizada antes de la invencién del papel para
plasmar signos y simbolos. La desventaja es que, por este medio, el
contenido solo podia ser interpretado por las personas que conocian
los signos utilizados.

* Mensajero: En este tipo de comunicacion los mensajes eran enviados
de forma oral a través de una persona. Dicha persona recorria toda
una trayectoria para entregar el mensaje.

» Papel Papiro: El papel papiro era producto de una planta acuatica y
este medio era muy usado para escribir mensajes.

* Palomas: En la antigiiedad también se utilizaron las palomas para
enviar mensajes a personas de otros sitios lejanos.

» Carta: Las cartas en papel son otro medio de comunicacion, en ellas
se escribia un mensaje, se lo colocaba en un sobre y el correo se en-
cargaba de organizar el envio.
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» Botella: La botella era un medio de comunicaciéon muy usado por
los marinos. El procedimiento consistia en arrojar una botella con el
mensaje en el interior para que viajara por el mar hasta que alguien
tuviera la suerte de encontrarlo.

+Siglo XX - El Telégrafo y el Teléfono.

A fines del siglo XIX e inicios del siglo XX se desarrollaron los sistemas

del telégrafo y el teléfono, que revolucionaron las comunicaciones a larga

distancia, mientras que el teléfono permiti6 la comunicacién por voz.

» Telégrafo. Es “un sistema de comunicacion que permitié transmitir
con rapidez y a distancia mensajes codificados” (Real Academia Es-
pafiola, s.f., definicion 1) (figura 1).

Figura 1. Telégrafo

Nota: Adaptado de Telegraph [Fotografia], por Kaspersky Daily, 2015. https://latam.
kaspersky.com/blog/telegraph-grandpa-of-internet/5641/

» Teléfono. Es el “conjunto de aparatos e hilos con los cuales se trans-
mite a distancia la palabra y toda clase de sonidos por la accion de la
electricidad” (Real Academia Espafiola, s.f., definicion 1).
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Mediados del siglo XX - La computadora.

El invento de la computadora en la mitad del siglo XX marc6 un mo-
mento crucial en la evolucién de las TIC. Las primeras computadoras
eran enormes y se usaban principalmente con fines cientificos y militares.

La primera generacion de computadoras sucedi6 entre los afios de 1940
y 1950. Siendo la primera computadora comercial electronica disefiada
en el afio de 1946 por J. Presper Eckert y John Mauchly, la cual llevo el
nombre de ENIAC (por sus siglas en inglés, Electronic Numerical Inte-
grator and Computer), y fue utilizada para ejecutar calculos balisticos y
calculos matematicos complejos. Las primeras computadoras utilizaban
tubos al vacio (Espitia, 2023).

Posterior a ello, John Bardeen, Walter Brattain y William Shockley
en 1947 inventaron el transistor. Este componente admiti6 crear com-
putadoras de menor tamafio y por consiguiente mas econémicas; ya que
el transistor por el hecho de ser mas reducido consumia menos energia
en comparacion con los tubos al vacio. Después de ello se desarrollaron
los circuitos integrados (Espitia, 2023).

Décadas de 1960 y 1970.

Los precursores de Internet: durante este periodo, la unidad de Defensa de

Estados Unidos inici6 la creacion de ARPANET, precursor de la Internet

moderna. ARPANET utiliz6 conmutacién de paquetes para transmitir

datos entre computadoras, sentando las bases para la creacion de redes
globales.

» La Internet se define como la “red informatica mundial, descentrali-
zada, formada por la conexidn directa entre computadoras median-
te un protocolo especial de comunicacion” (Real Academia Espafiola,
s.f., definicién 1).

* ARPANET integr6 una red sin nodos centrales en el afio de 1969
(la primera en su tiempo), y estaba constituida por medio de cuatro
universidades en Estados Unidos: Universidad de California Los
Angeles (UCLA), Universidad de California Santa Barbara (UCSB),
Universidad de Utah y Stanford Research Institute (SRI) (Trigo, s.f.).
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Década de 1980 - Computadoras personales.

La década de 1980 vio el surgimiento de las computadoras personales
(PC), como la IBM PC (figura 2) y Apple Macintosh (figura 3). Esto
hizo que la informatica fuera accesible para individuos y empresas, lo
que llevd a una revolucién informatica.

Figura 2. IBM PC modelo 5150

Nota: Adaptado de IBM PC Modelo 5150 [Fotografia], por Linked in, 2019. https://
es.linkedin.com/pulse/nacimiento-de-la-ibm-pc-modelo-5150-a-david-garza-mar%-
C3%ADn

Figura 3. Primera Apple Macintosh

Nota: Adaptado de Apple Macintosh [Fotografia], por Home Computer Museum, s.f.
https://www.homecomputermuseum.nl/collectie/apple/apple-macintosh/
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Década de 1990: la World Wide Web (WWW).

La invencion en 1989 de la World Wide Web por parte de Tim Ber-
ners-Lee, junto con la creacion de navegadores web como Mosaic y Nets-
cape, hicieron que Internet fuera facil de usar. Esto marcd el comienzo de
la rapida expansion de Internet. Mosaic fue el primer navegador para la
red de Internet que mostraba una interfaz grafica, Netscape se desarrolld
a partir de Mosaic. Después surgieron otros navegadores como Internet
Explorer de la empresa Microsoft (Ranchal, 2018).

Década de 2000: Revolucion mavil e inalambrica.

La proliferacion de teléfonos moéviles y redes inalambricas permitié a
las personas acceder a Internet desde practicamente cualquier lugar. Esta
era también vio la aparicion de los teléfonos inteligentes, que combinan
informatica, comunicacion y entretenimiento en un solo dispositivo.

La primera generacion de la red movil celular utilizaba una tecnologia
analégica. Posteriormente, surge la segunda generacion (2G) gracias a
los progresos de la tecnologia digital. La 2G prestaba servicios de mejor
calidad, mayor capacidad y mas funciones que los sistemas anal6gicos,
especificamente integraba las tecnologias de: sistema mundial para co-
municaciones méviles, con entrada multiple por division de tiempo,
codigo y sistema celular digital personal (ITU, 2010).

Después, por la necesidad de mayor velocidad, compatibilidad mundial
y servicios multimedios llevo a la creacion de sistemas de tercera genera-
cion (3G). Aqui existe una revolucién maévil de la telefonia. La telefonia
movil y dispositivos inalambricos con tecnologia 3G, envian y reciben
datos con rapidez y permiten llamadas de voz, servicios de multimedia
modernos como las videollamadas y la banda ancha moévil (ibid.).

Década de 2010 - Computacion en la nube y Big Data.
Los servicios tecnologicos de la nube como Google Cloud y Amazon

Web Services (AWS) se hicieron prominentes, permitiendo a empresas e
individuos almacenar y acceder a datos y aplicaciones de forma remota. El
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proceso de estos servicios computacionales se realiza por medio de la red
de Internet. Estos, son propiedad de los proveedores de servicios y estan
hospedados en los mismos. De esta manera, las empresas que utilizan
dichos servicios se comprometen a realizar un pago a los proveedores del
servicio. Por ejemplo, las instituciones educativas usan servicios apoya-
dos en la nube para brindar la entrega de software a pedido: Microsoft
Office 365 ofrece sus versiones en linea de Excel, Word y Power Point
(Cisco Networking Academy, 2023b).

Las tecnologias Big Data surgieron para manejar grandes cantidades
de datos generados en linea. A palabras de la Oficina de Informacién
Cientifica y Tecnoldgica para el Congreso de la Union (INCYTU, 2018),
el Big Data, también 1lamado macrodatos o datos masivos, son cantidades
enormes de informacién ya que su variedad, velocidad y volumen de
produccion demandan métodos y tecnologias expertos para su manejo. Y
al igual que Oracle (2023), refieren que los datos tienen tres propiedades
principales denominadas las 3 v’s:

* Volumen. - se relaciona con el procesamiento de datos no estructu-
rados a gran escala.

* Velocidad. - se refiere al tiempo para transmitir datos.

* Variedad. - se refiere a la diversidad de datos disponibles en el mundo
digital.

Por afiadidura, se pueden incluir otras propiedades a los datos como la
variabilidad por los cambios en el tiempo, la veracidad por la confiabi-
lidad de las fuentes y el valor, es decir qué tan ttiles son. Estas propie-
dades pueden ser combinadas dentro del mismo conjunto, pero antes de
analizar los datos existe la necesidad de depurarlos, estandarizarlos y
catalogarlos de forma adecuada. A este proceso se le denomina gestion
de datos. Y para extraer sus cualidades se utiliza el Big Data Analytics,
un método avanzado de procesamiento que manejan el vasto volumen y
su complejidad (INCYTU, 2018).
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Década de 2020: Internet de las cosas (loT) y 5G.

La Internet de las Cosas (IoT, por sus siglas en inglés Internet of Things)
se ha vuelto cada vez mas frecuente conectando objetos cotidianos a la
red. Los hogares inteligentes pueden contar con sensores de movimiento,
agua, luz, de timbre y de temperatura. También puede haber sensores
en semaforos, camiones de transporte, estacionamientos, camaras de
seguridad, trenes y aviones. [oT estd integrado por una gran cantidad
de sensores y dispositivos inteligentes que se encuentran enlazados a la
red de Internet. Tanto los sensores como los dispositivos se encargan de
reunir y compartir datos para que las entidades como empresas, ciudades,
gobiernos, escuelas, hospitales, y las personas las usen y evalten. Los
dispositivos digitales funcionan segtin los programas informaticos y los
datos suministrados (Cisco Networking Academy, 2023a).

Por otra parte, el despliegue de redes 5G promete conexiones a Inter-
net ain mas rapidas y confiables, mejorando atin mas las capacidades y
el rendimiento de IoT. La red 5G constituye en la tecnologia movil su
quinta generacion. Asi también, permite una reduccion en la latencia, una
mejora en la flexibilidad de los servicios inalambricos, y una velocidad
mayor. Ademas, brinda 20 Gbps como velocidad méaxima tedrica, y al
ofrecer menor latencia perfecciona el rendimiento de las aplicaciones
comerciales (Cisco Systems, Inc., 2023).

Futuro: Inteligencia artificial (IA) y Computaciéon Cuantica.

Es probable que el futuro de las TIC esté fuertemente influenciado por la
IA. Los avances en IA impulsados por hardware mas potente y conjun-
tos de datos masivos estan revolucionando industrias como la atencion
médica, las finanzas y el transporte.

Segun la UNESCO (2023), la inteligencia artificial “es el disefio de
magquinas o sistemas que imitan funciones cognitivas propias de las
personas, tales como percibir, procesar, analizar, organizar, anticipar,
interactuar, resolver problemas y, mas recientemente, crear” (p.15).

La IA, esta sostenida de informacion, que almacena, analiza, clasifica
y ordena; en otras palabras, esta basada en datos. El sistema reconoce
patrones y probabilidades en esos datos, los codifica, procesa y organiza.
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Y genera un modelo. El modelo esta disefiado para tomar decisiones y
ofrecer respuestas a consignas determinadas. La IA funciona a través
de algoritmos (conjunto metodico de pasos, una serie de instrucciones
logicas que se emplean para realizar calculos, resolver problemas y tomar
decisiones) (UNESCO, 2023).

Por otro lado, la computacién cuantica tiene el potencial de resolver
problemas complejos a velocidades increibles en comparacion con las
computadoras clasicas. Empresas como IBM, Google y nuevas empresas
trabajan en esta frontera.

Microsoft (2023), menciona que el término “cuantica” en “computa-
cion cuantica” alude a la mecanica cuantica que el sistema utiliza para
calcular los resultados. En fisica, un cuanto es la unidad discreta mas
pequefia posible de cualquier propiedad fisica. De forma habitual, se
refiere a las propiedades de las particulas atdmicas o subatémicas, como
los electrones, los neutrinos y los fotones. Entonces, en la computacion
cuantica los equipos cuanticos aprovechan el comportamiento tinico de
la fisica cuantica, como la superposicion, el entrelazamiento y la inter-
ferencia cuantica, y lo aplican al céalculo. Esto incluye nuevos conceptos
en los métodos de programacion tipicos.

La evolucion de las TIC sigue avanzando por lo tanto es pertinente
hacer una aclaracion acerca de este recorrido histérico condensado por-
que lo anterior es una descripcion general simplificada y que cada una
de estas etapas abarca numerosos avances e innovaciones.

Evolucion de las generaciones de la maquina
computacional desde su nacimiento como tal:

iEn efecto! Aqui se hace un repaso historico de las cinco generaciones
de computadoras las cuales se han titulado asi porque el cambio tecno-
l6gico ha sido agrupado por las caracteristicas técnicas en el progreso
de la potencia de calculo y la velocidad de la maquina computacional:

1. Primera generacion (se desarrollé en las décadas de 1940 a 1950):
tubos de vacio

» La primera generacion de computadoras dependia de tubos de vacio
para su procesamiento.
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» Estas maquinas eran enormes, caras y consumian mucha energia.

* ENIAC (Computadora e Integrador Numérico Electronico) (figura 4),
UNIVAC (Computadora Automatica Universal) (figura 5) y Mark 1
(figura 6), son ejemplos notables de esta época.

» La programacion se realizé utilizando lenguaje de maquina, lo que
requeria mucha mano de obra.

Figura 4. ENIAC

Nota: Adaptado de Historia de la Computadora: ENIAC [Fotografia], por Tecnologia
+ informatica, s.f. https://www.tecnologia-informatica.com/historia-de-la-computa-
dora-eniac/

Figura 5. UNIVAC

e E B :
Nota: Adaptado de E1 UNIVAC, el primer computador comercial de Estados Unidos
[Fotografia], por ETSINF-UPYV, 2021. https://museo.inf.upv.es/univac2/
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Figura 6. Mark I

Nota: Adaptado de IBM’s ASCC introduction [Fotografia], por IBM, s.f. https://www.
ibm.com/ibm/history/exhibits/markI/markI_intro.html

2. Segunda generacion (fue durante las décadas de 1950 y 1960):
transistores

» La segunda generacion introdujo transistores, que eran mas pequefios,
mas confiables y energéticamente mas eficientes en comparaciéon con
los tubos de vacio.

* Se utilizé programacion en lenguaje ensamblador, lo que facilité un
poco la programacion.

« IBM 1401 e IBM 7094 (figura 7) son ejemplos de esta generacion.

+ Para el almacenamiento se utiliz6 memoria de nicleo magnético.
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Figura 7. IBM 7094

N A
Nota: Adaptado de Data Processing System [Fotografia], por IBM, s.f. https://www.
ibm.com/ibm/history/exhibits/mainframe/mainframe_PP7094.html

3. Tercera generacion (se registrd en las décadas de 1960 y 1970):
circuitos integrados (CI)

* Los circuitos integrados (CI) o microchips fueron desarrollados en
la tercera generacion, que redujeron de forma notable el costo y el
tamarfio de las computadoras.

* Nacieron lenguajes de programacion como COBOL y Fortran, lo que
hizo que la programacion fuera mas accesible.

» IBM System/360 (figura 8) y DEC PDP-8 son computadoras notables
de esta época.

» Los sistemas operativos se volvieron mas sofisticados.
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Figura 8. IBM System/360

Nota: Adaptado de IMB System 360/65 [Fotogra ,por Museo de Informatica Garcia
Santesmase, 2021. https://www.fdi.ucm.es/migs/catalogo/ibm_system_360_65/

4. Cuarta generacion (ocurrié durante las décadas de 1970 y 1980):
microprocesadores

* La cuarta generacién introdujo los microprocesadores, que integraban
todos los componentes de la CPU en un solo chip.

» Esto llevé al surgimiento de las computadoras personales (PC) como
Apple II (figura 9) e IBM PC.

* Se desarrollaron interfaces graficas de usuario (GUI) y el mouse, lo
que hizo que las computadoras fueran mas faciles de usar.

* Los medios de almacenamiento evolucionaron hasta convertirse en
disquetes y discos duros.
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Figura 9. Apple IT

Nota: Adaptado de Apple II plus [Fotografia], por Museo de Informatica Garcia San-
tesmase, 2021. https://www.fdi.ucm.es/migs/catalogo/apple_ii_plus/

5. Quinta Generacion (se inicié en la década de 1980- al presente):
VLSIeIA

» La quinta generacion trajo la integracion a muy gran escala (VLSI),
que permitio la creacion de computadoras potentes y compactas.

+ La atencion se centré en la Inteligencia Artificial (IA), con el desarrollo
de sistemas expertos y redes neuronales.

» Las computadoras personales continuaron evolucionando y las com-
putadoras portatiles se hicieron populares (figura 10).

» La World Wide Web y la Internet revolucionaron el uso de los equipos
de cémputo, conectando a las personas a nivel mundial.

» Lainformatica mévil, los teléfonos inteligentes y las tabletas surgieron
como tecnologias destacadas.
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Figura 10. Computadora portdtil

Nota: Adaptado de Computadora Personal (PC) [Fotografia], por EcuRed, s.f. https://
www.ecured.cu/Computadora_personal

Es importante sefialar que la industria informatica contintia evolucio-
nando rapidamente, con avances como la computacion cuantica, la bio-
computacion y mas en el horizonte, ampliando los limites de lo que las
computadoras pueden hacer.

2.2 Elementos que integran las TIC

Las TIC, desde su surgimiento han facilitado el manejo de la informacién,
permitiendo a las personas construir nuevas experiencias y practicas de
una forma inmediata y sin importar el espacio fisico (Organizacién de
las Naciones Unidas para la Educacién, la Ciencia y la Cultura, [UNES-
CO], 2021a).

;Pero, qué elementos integran las TIC?

Los elementos que integran las TIC son los recursos de software,
hardware y las redes de comunicacién de informacién. Cada uno de estos
elementos realiza una funcion especifica para que las personas puedan
realizar tareas a través de las TIC.

2.2.1 Hardware

La Real Academia de la Lengua Espafiola precisa la palabra hardware
como el “conjunto de aparatos de una computadora” (Real Academia
Espafiola, s.f., definicién 1). El autor Tanenbaum (2000) puntualiza el
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hardware como el grupo de circuitos electronicos integrados, dispositivos
periféricos y memoria.

Si se habla de computadoras personales o portatiles, el hardware se
compone de todo lo tangible, como, por ejemplo:

*Gabinetes y fuentes de alimentacién.

*Tarjeta madre.

*Unidad de Procesamiento Central.

+Sistemas de refrigeracion.

*Memoria.

*Tarjetas adaptadoras.

*Unidades de disco duro.

*Dispositivos de almacenamiento 6ptico.

*Puertos, cables, adaptadores.

*Dispositivos de entrada, como el teclado, mouse, escaner, pantalla tactil,
lapiz digital, camaras, micr6fonos, entre otros.

*Dispositivos de salida, como monitores, proyectores, impresoras, boci-
nas, cascos de realidad virtual, entre otros.

En el caso de los dispositivos de hardware en una red, se pueden men-
cionar:

a) Dispositivos finales:
*Computadoras personales.
*Computadoras portatiles.
*Servidores.

*Tablet.

*Smartphone.

sImpresoras.

*Escaner.

*Camaras.

*Teléfonos IP.

b) Dispositivos intermediarios:
*Switches
*Routers



2. Las Tecnologias de Informacion y Comunicacion 35

«Puntos de acceso
*Moddems

¢) Medios:

*Medios para red del area local (LAN).
*Medios para red del area extensa (WAN).
*Medios inalambricos.

*Medio de nube.

2.2.2 Software

La Real Academia de la Lengua Espafiola especifica que la palabra sof-
tware es un “conjunto de programas, instrucciones y reglas informati-
cas para ejecutar ciertas tareas en una computadora” (Real Academia
Espafiola, s.f., definicién 1).

Asi mismo, se conoce como software a las aplicaciones, paquetes,
herramientas y programas informaticos. De forma general, cualquier tipo
de software es utilizado para una tarea especifica como disefiar o gestionar
aplicaciones, crear nuevos elementos informaticos, innovar procesos o
administrar informacion. Existe una gran variedad de ejemplos, desde
trabajar con simples procesadores de texto, sistemas de contabilidad,
paginas web, o soportes enormes de telecomunicaciones en las organi-
zaciones (Arimetrics, 2022).

De acuerdo con TecnoMagazine (2023), el software puede ser clasi-
ficado por la funcion que realiza:

Software de Aplicacion

El software de aplicacion se refiere a la diversidad de programas que se
usan en las organizaciones todos los dias, como por ejemplo: la suite de
Microsoft Office (Word, Excel y PowerPoint), los gestores de correo elec-
trénico, los gestores de la mensajeria instantanea o de videoconferencia,
los navegadores para acceder a Internet, los juegos en la red, antivirus,
anti-espias, aplicaciones contables y médicas, software de inventarios,
software de administracién, entre otras.
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Para los dispositivos moviles el software aplicativo puede ser Face-
book, WhatsApp, Twitter, Netflix, apps de pronoéstico de tiempo, juegos,
entre otras.

El Software de Sistema

El software de sistema administra los recursos de una computadora para
que estos funcionen de manera adecuada. Mac OS, Microsoft Windows,
Android, Gnu/Linux y iOS, son ejemplos de sistemas operativos. Asi-
mismo, se integran en este tipo de software los controladores, los cuales
permiten la conexion entre un recurso y las y los usuarios, permitiendo
la correcta ejecucion de los mismos (dispositivos de entrada/salida como
las conexiones universales, mouse, teclados, los discos duros externos,
escaner e impresoras).
Este tipo de software puede ser categorizado de la siguiente manera:
*Las utilidades del sistema operativo como desfragmentar y optimizar
las unidades.
*Los diferentes tipos de sistemas operativos: de escritorio y moviles.
*La diversidad de herramientas que se usan para corregir algun error.
*Cualquier tipo de servidor de datos.
*La diversidad de controladores.

Software de Programacion

Este tipo de software es un lenguaje que permite crear instrucciones bajo

sintaxis para satisfacer las necesidades de las y los usuarios (C#, PHP,

ASP, Ruby, entre otros).
La categorizacion del software de programacion es:

*Los compiladores.- son los encargados de ejecutar aplicaciones en el
sistema operativo y de aprobar la compatibilidad.

*Los entornos de desarrollo integrado.- se relacionan con los recursos
destinados a perfeccionar la productividad en el desarrollo.

*Programas informaticos para texto.- este tipo de programas se usan para
facilitar la lectura y escritura de un cédigo.

*Los depuradores de codigo.- se encargan de eliminar los cédigos basura.
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Software Malicioso

El software malicioso se relaciona con los cibercrimenes y ciberdelitos.
Son aplicaciones maliciosas que dafian los equipos tecnolégicos o que
roban informacién personal o institucional. Algunos ejemplos son los vi-
rus, rootkits, backdoors, troyanos, dialers, gusanos, spyware y keyloggers.

La figura 11, resume los tipos de software clasificados por su funcién.

Figura 11. Tipos de software clasificados por su funcion

Software

Aplicacion Sistema Programacion Malicioso

Nota: Datos tomados de TecnoMagazine (2023)

2.3 Redes de comunicacion de datos

Una red de datos transmite y recibe informacién a través de recursos
electrénicos. Toda la representacién de los datos se hace con digitos
binarios. Un canal de transmision es el medio por el cual transitan los
datos entre dos puntos; la capacidad y velocidad varia segtin los medios
(Cohen y Asin, 2014). La figura 12 muestra los medios mas utilizados.

Figura 12. Medios de transmision
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[ Medios |
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I
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I
* Cable coaxial e Fibra - .
P * Satélite « Infrarrojos
« Cable de par Optica ) .
trenzado o « Microondas * Rayos laser
simple «Ondas de
radio

Nota: Datos obtenidos de Cohen y Asin (2014).
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A través de la conectividad se puede conectar hardware para establecer
comunicacién horizontal (entre sitios eficaces de la institucion), vertical
(alta direccion y mandos intermedios y operativos) y hacia el exterior
(proveedores y clientes) (Cohen y Asin, 2014).

Las redes telematicas facilitan los componentes especificos y conser-
van la comunicacion de la informacion que se presenta como datos, video
o voz. Para el intercambio de informacion, los recursos de comunicacién
pertenecen de forma directa al sistema de software y hardware (red).

Segtin la extension geografica, las redes de datos, las tecnologias y los
dispositivos se pueden clasificar de la siguiente forma (Liberatori, 2018):

*Redes de Area Local (LAN, Local Area Networks).
*Redes de Area Amplia (WAN, Wide Area Networks).

En la figura 13 se describe un ejemplo de una red LAN, y en la figura
14 se muestra una red WAN.

Figura 13. Red LAN

Printer

Switch

Server

Nota: Imagen con licencia de Creative Commons (2023)
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Figura 14. Red WAN

Nota: Imagen de Macrovector en Freepik (2023)

2.4 Seguridad

La seguridad cibernética implica proteger la informacién y la red de
los ciberdelincuentes. Principalmente se enfoca en tres aspectos: los
personales, los de la organizacion, y los de la nacién. Lo relacionado
a los aspectos personales, la seguridad cibernética requiere resguardar
datos, recursos informaticos y las identidades de las y los usuarios. En el
aspecto empresarial, la seguridad cibernética debe resguardar los datos
generales y los de las y los clientes. Y en el caso de la nacion, se protege
la seguridad de la ciudadania y toda la informacién del estado (Cisco
Networking Academy, 2023c).

Las y los ciberdelincuentes son personas o grupos de personas quienes
buscan aprovechar las vulnerabilidades para obtener un beneficio personal
0 econémico. Se interesan en todos los datos y en todos los recursos,
por ejemplo, tarjetas de crédito, proyectos y disefios de productos con
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valor. Todo ataque puede generarse desde el interior o exterior de una
organizacion. Se le conoce como vulnerabilidad de seguridad a las fallas
de hardware o software. De forma particular, el vocablo ataque hace
referencia a los programas disefiados para acceder y robar informacion
de un sitio que no esta protegido (ibid.).

Los ataques se llevan a cabo por medio de software malicioso. Cuando
se presenta un robo de datos, se comprometen los sistemas o cuando se
efectia un dafio a la informacion, por medio de un programa, se habla
de un malware. Los malware mas comunes son (Cisco Networking Aca-
demy, 2023c):

*Adware.- son programas que tienen como finalidad el envio automati-
zado de anuncios publicitarios.

*Spyware.- son programas que se disefiaron para capturar las pulsaciones
de la escritura de los datos en los teclados de los equipos de cémputo.
En ocasiones cambian los ajustes en la seguridad y también aplican
un rastreo de las acciones realizadas por las personas.

*Bot.- de la palabra robot. Los bots son disefiados para realizar acciones
automaticas en linea. Los equipos infectados con bots se encuentran
a la espera de las instrucciones del ciberdelincuente para realizar el
ataque.

*Ransomware.- es un software disefiado con el propésito de encriptar
la informacién y los sistemas de computo para inhabilitarlos; de tal
forma que, para poder tener un acceso a ellos, se requiere un pago.
El ransomware generalmente se encuentra en un archivo descargado
por el usuario.

*Rootkit.- es un software que realiza modificaciones a los archivos y a
los sistemas operativos de las computadoras para dejarlos vulnerables,
asi que, los ciberdelincuentes pueden acceder a ellos en cualquier
momento.

*Scareware.- este tipo de ataque muestra informacién en ventanas de
didlogo falsas del sistema operativo de un equipo de computo. Su
proposito es engafiar a las y los usuarios para que autoricen o ejecuten
programas con los cuales se infecta el sistema operativo.

*Virus.- los virus son cddigos que se esconden en otros codigos legitimos,
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para causar un dafio simple o dafios complejos. Su ejecucién se da
por medio de las y los usuarios finales y pueden ser distribuidos por
diferentes medios extraibles o correo electronico.

*Troyano.- el troyano opera tras adjuntarse en diferentes tipos de archi-
vos no ejecutables como los juegos, sonidos o imagenes. Su finalidad
es acceder y atacar los privilegios de las y los usuarios que sin tener
conocimiento de ellos los ejecutan.

*Hombre en el medio.- Asi se le llama al tipo de ataque que usualmente
es realizado para robar informacion relacionada a las finanzas. Las
personas desconocen que el malware controla sus dispositivos de
computo y que captura y se apodera de la informacion antes de que
se trasmita al usuario final.

*Hombre en el mévil.- es similar al ataque anterior solo que este se usa
para controlar dispositivos mdviles. Una vez que el dispositivo mévil
es infectado envia informacion a las o los delincuentes.

*Gusano.- este tipo de ataque tiene como prioridad hacer que las redes
trabajen de forma lenta. Una vez que un host de la red es infectado
hay una propagacion inmediata hacia toda la red (ya que los gusanos
suelen ejecutarse sin la participacion de las personas).

7 _®

2.4 Proteccion fisica

La proteccion fisica implica proteger (Cisco Networking Academy,
2023b):

*Toda la infraestructura de una red, asi como las cuestiones informaéticas.
*El acceso a las instalaciones.
La entrada a las secciones restringidas de la empresa.

Las entradas a los establecimientos de las organizaciones y los espacios
exclusivos se protegen a través de dispositivos de bloqueo (eléctricos,
tokens, biométricos) (figura 15). Por lo general, las puertas de las insti-
tuciones tienen dispositivos de bloqueo automatico y cierre.
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Figura 15. Seguridad fisica

Nota: Adaptado de Segurldad Fisica [Fotografia], por INCIBE, 2018. https://www.
incibe.es/ciudadania/blog/seguridad-y-biometria

En la mayoria de las corporaciones, las personas portan credenciales que
las identifican como empleado o empleada. En algunos de los casos, las
credenciales contienen circuitos integrados para que permitan la entrada
a las areas de mayor seguridad.

Cuando personas externas a la organizacion desean tener acceso a
la empresa deben solicitar permiso y registrarse en el area de control.
Y del mismo modo, deberan portar una credencial que las identifique
como visitantes.

2.4.2 Proteccion de datos
Los datos son los activos de mayor relevancia en una institucién. Los
datos se pueden proteger mediante los siguientes métodos (Cisco Ne-
tworking Academy, 2023b):
Copia de respaldo de datos
Para resguardar informacion de las computadoras, es necesario realizar

copias seguras de la informacion y guardarlas en medios extraibles ex-
ternos. Cuando exista alguna falla o alguna contingencia en las compu-
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tadoras, la informacion puede ser recuperada a través de las copias de
seguridad. Por lo general, los procesos de respaldo estan establecidos en
la normativa de la empresa.

Permisos de archivos y carpetas

Los permisos son las reglas que se configuran para limitar el acceso a los
archivos para una persona o para un grupo de usuarios. Por ende, debe
limitarse el acceso de los usuarios solo a los recursos que necesitan de
un equipo o red.

Cifrado de archivos y carpetas

Este tipo de proteccion de datos utiliza software especifico para convertir
la informacion de los equipos de computo a un formato ilegible. Cuando
se requiere utilizar la informacion, es necesario revertir este proceso, para
ello se genera una llave tinica que se tiene que escribir para obtener la
informacién legible.

Eliminacion de datos

Eliminar los archivos de cualquier dispositivo de almacenamiento no
es suficiente para proteger su privacidad. Se recomienda utilizar otros
métodos como la utilizacion de un software de eliminacion permanente
de datos (borrado seguro), la varita desmagnetizadora, o un dispositivo
desmagnetizador electromagnético.

2.4.3 Ingenieria social

En este tipo de ataque se engafia a las personas para que ellas mismas
proporcionen informacién confidencial o realicen una actividad espe-
cifica. Las o los atacantes obtienen la informacion necesaria para sus
fines por medio de engafios, y es asi como acceden a los datos y a los
dispositivos de una red.

Tipos de ataques mediante ingenieria social (Cisco Networking Aca-
demy, 2023c):
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» Excusa. - las o los atacantes inventan historias de la empresa o de la
red para que las personas entreguen informacién confidencial o les
den acceso a los dispositivos tecnolégicos.

» Persecucion.- en este caso las o los atacantes siguen a las personas
dentro de la organizacion hasta tener acceso a las areas restringidas

» Algo por algo.- aqui las o los atacantes piden informacion a las per-
sonas a cambio de “algo”, por ejemplo, un regalo o dinero.

Ejercicio: Relacion de columnas

Instrucciones: relaciona ambas columnas de manera correcta

1. ( ) ARPANET utilizé6 conmutacion
de paquetes para transmitir datos entre
computadoras, sentando las bases para la
creacion de redes globales.

2. ( ) Lainvencion en 1989 de la World
Wide Web por parte de Tim Berners-Lee,
junto con la creacion de navegadores web
como Mosaic y Netscape.

3. () La proliferacién de teléfonos mo-
viles y redes inalambricas permitio a las
personas acceder a Internet desde practi-
camente cualquier lugar.

4. ( ) El big data y los servicios tecnolé-
gicos en la nube se hicieron presentes para
almacenar y manejar grandes cantidades
de datos.

5.( ) ElIoT y las redes 5G estan presen-
tes en esta década.

6. ( ) Es un conjunto de circuitos integra-
dos, dispositivos periféricos y memoria.
7. ( ) Son las aplicaciones, paquetes, he-
rramientas y programas de software que
se utilizan en un dispositivo tecnolégico.

8. ( ) Transmiten y reciben informacién
a través de recursos electrénicos. Toda la
representacion de los datos se hace con
digitos binarios.

A. Evolucién histérica de las TIC en la
década de los 2000.

B. Evolucioén histérica de las TIC en la
década de 2020.

C. Evolucién histérica de las TIC en la
década de 1960 y 1970.

D. El software.

E. Las redes telematicas.

F. El hardware.

G. La comunicacion de datos.

H. Evolucidn historica de las TIC en la
década de 1990.
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9. () Facilitan los componentes especi-
ficos y conservan la comunicacién de la
informacién que se presenta como datos,
video o voz.

10. ( ) El futuro de las TIC, estara fuer-
temente centrado en estos dos grandes
avances.

11. ( ) Consiste en realizar tareas para
proteger datos y sistemas de red contra
dafios o la no autorizacion.

12. ( ) En este tipo de ataque se enga-
fia a las personas para que ellas mismas
proporcionen informacién confidencial o
realicen una actividad especifica.

I. Inteligencia Artificial y Computacién
Cuantica.

J. Evolucién historica de las TIC en la
década de 2010.

K. Ingenieria social.

L. Seguridad cibernética.







Capitulo 3

Auditoria en Informatica
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En un mundo competitivo y globalizado, las TIC han eliminado las barre-
ras geograficas y de tiempo, es necesario contar con el recurso humano
y tecnolégico que permita obtener ventajas competitivas.

Generalmente todas las areas de la organizacion cuentan con recursos
tecnologicos (hardware, software y de comunicacion), tales recursos
son administrados y coordinados por un area de TIC, quien ademas se
asegura de su buen funcionamiento.

Para el logro de un funcionamiento éptimo se requiere establecer pro-
cesos y procedimientos, los cuales permiten a los sistemas de informacion
manipular grandes cantidades de datos, generando informacién oportuna
y confiable que ayude a tomar decisiones (Alvarado, et al., 2017).

3.1 El concepto de auditoria en informatica

3.1.1 Concepto de Auditoria

La palabra auditoria procede del latin auditorius cuyo origen etimolégico
es auditor “el que escucha”, en sus inicios los auditores solo escuchaban,
hoy en dia los auditores ademas de escuchar leen, revisan, evaltian y dan
sus recomendaciones para la mejora continua.

La Real Academia de la Lengua Espafiola puntualiza que la palabra
auditoria es la “revision sistematica de una actividad o de una situa-
cién para evaluar el cumplimiento de las reglas o criterios objeti-
vos a que aquellas deben someterse” (Real Academia Espafiola, s.f.,
definicion 1).

Piattini y del Peso (2001), definen a la auditoria como un diagnoés-
tico emitido por un profesional con base al andlisis de las actividades
realizadas por una entidad contra las prescritas en sus procedimientos.

De acuerdo con Enlace SC (2019), la auditoria se lleva a cabo mediante
un procedimiento metddico, auténomo y documentado. La finalidad de
la auditoria es conseguir evidencias. Dichas evidencias tienen que ser
evaluadas de forma objetiva para poder determinar asi hasta qué punto se
cumple con la normatividad (politicas, requisitos y procesos empleados
como referencia en la auditoria). Las evidencias pueden ser cualquier
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tipo de informacion verificable e importante para la normatividad de la
auditoria como documentos, hechos o acontecimientos.

3.1.2 Concepto de Informatica

La palabra informatica es definida por la Real Academia de la Lengua
Espafiola de la siguiente forma “conjunto de conocimientos cientificos y
técnicas que hacen posible el tratamiento automatico de la informacion
por medio de ordenadores” (Real Academia Espafiola, s.f., definicién 1).

Sanchez (s.f.) menciona que la informatica es la sistematizacion de la
informacién perteneciente a cualquier area de conocimiento, su finalidad
es facilitar su usabilidad.

La informatica, ha sido considerada como una rama de la cibernética,
que responde a la necesidad de las personas por optimizar procesos de
produccion. Por ende, el incremento en la cantidad de datos exactos y
oportunos requeridos en las organizaciones orill6 al desarrollo de sistemas
informaticos que facilitaron las comunicaciones y la forma en tomar de
decisiones entre personas, empresas y paises.

Segun la UNESCO (2021b) la informatica y la tecnologia son un nt-
cleo digital que consta de tres elementos: hardware, software e Internet.
El hardware son los dispositivos fisicos. El software son las aplicacio-
nes y el sistema operativo. Internet es una red de sistemas informaticos
interconectados a nivel global.

Se entiende que la informatica es una ciencia que a través de los dis-
positivos tecnoldgicos efectia el tratamiento de la informacion, es decir
desde la entrada de datos, su procesamiento y presentacion de resultados.

El esquema del tratamiento de la informacidn se representa en la
figura 16.



50 | Un estudio contempordneo de la anditoria en informatica

Figura 16. Tratamiento de la Informacion.

Procesamiento de
Datos

Entrada de Datos |—» Organizacion ——»| Salida de Informacién

Almacenamiento

Transformacion

Nota: Elaboracién propia.

3.1.3 Concepto de Auditoria en Informatica

Para Echenique (2001) y Ramirez (2016) la auditoria en informética
comprende dos etapas, la primera es el proceso de evaluar cada sistema
de informacién (procesos, entrada y salida, seguridad, archivos, permi-
sos, procedimientos especificos, entre otros). La segunda etapa consiste
en evaluar el equipamiento informatico (computadoras, dispositivos de
red, servidores, entre otros).

Piattini y del Peso (2001), refieren que la auditoria en informatica
es una cadena de técnicas y procedimientos para admitir el control y la
evaluacién parcial o total de un sistema de informacion. De acuerdo con
este concepto, la auditoria en informatica debera revisar si las acciones
realizadas se apegan a los planes y a la politica organizacional, y si son
protegidos los recursos y los activos de la organizacion.

Hernandez (2010), conceptualiza la auditoria en informética como
un mecanismo evaluador y de diagnéstico del contexto informatico con
respecto a estandares internacionales y en modelos que hacen referencia
al énfasis para mejorar la gestion. En dicha gestion se involucra a todas
las personas que trabajan en el contexto informatico: desde el personal
técnico, personal administrativo, personal contable, entre otros. Cada uno
de ellos, participa en determinadas fases de la auditoria: planificacion,
hallazgos, andlisis, desarrollo de informes, entre otros.

Minaya et al. (2023), plantean que la auditoria en informatica es un
procedimiento especifico para que las organizaciones identifiquen fallas



3. Auditoria en Informitica | 51

posibles en el andlisis de riesgos y asi poder disminuir o neutralizar su
impacto. La ejecucion de la auditoria permite evaluar y asegurar la efec-
tividad, eficiencia y seguridad en los sistemas y métodos tecnolégicos.
Entonces se puede conceptualizar que la auditoria en informéatica con-
siste en revisar y evaluar los controles y procesos determinados para el
buen funcionamiento de las TIC, para conocer el grado de eficiencia en
su utilizacién, asi como las medidas de seguridad fisica de los recursos
tecnoldgicos, con la finalidad de identificar areas de oportunidad/mejora
para apoyar a una eficaz toma de decisiones en cada organizacion.

3.2 La historia de la auditoria

3.2.1 La historia de la auditoria

De acuerdo con Hernandez (1993), la auditoria en informatica es refe-
renciada en los afios cuarenta, cuando en Estados Unidos inicia la era de
la computacion con el uso de sistemas estratégicos para militares; en ese
tiempo solo consistia en controles de acceso y uso de las computadoras.
Sin embargo, la auditoria se practica desde los intercambios comerciales
de la antigiiedad, los movimientos se registraban en papel y esto permitia
realizar una verificacién. En México, los escuchadores de la realeza de
Espafia, supervisaban el pago del quinto real de los reyes espafioles, su
trabajo era confirmar los pagos de dichos impuestos.
A continuacién, se describe la linea de tiempo (ibid.):

*5000 a. de C.: los sumerios practicaban la retroalimentaciéon adminis-
trativa.

4000 a. de C.: en Egipto practicaban la planeacion y organizacion.

*1994 a. de C.: en China se aplican técnicas de control.

*1436: en Venecia, se utilizaron controles de inventario, contables, de
costos y de personal.

*1554: en la Nueva Espafia es creada la Junta Superior de Hacienda.

+1799: se implementa el sistema de calidad y de control de costos.

+1800: existe la propuesta para usar la auditoria para evaluar.
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*1924: los organismos aplican el gobierno estadistico de la calidad.

*1933: gracias a la auditoria las organizaciones utilizan mayor cantidad
de controles, los cuales incrementan la productividad.

*1935: se establecen las bases para la auditoria administrativa.

+1945: es argumento de debate en simposio la importancia de la auditoria
interna de operaciones técnicas.

*1955: se describe la auditoria interna como una técnica que permite el
control del desempefio total.

*1965: se crea de manera formal una unidad de auditoria, especificando
su estructura, funciones y perfil del personal.

*1965: se crean criterios que deben de cumplir las y los aspirantes a
integrar un equipo de auditoria.

*1967: se establece un marco metodolégico, el alcance y la importancia
que debe tener para toda organizacion la auditoria administrativa.
+1968: la auditoria es establecida como un requerimiento en el proceso
de evaluar las responsabilidades sociales y funciones de las organi-

zaciones.

*1971: se realizan auditorias a los recursos humanos y se establece una
relacion con la auditoria administrativa.

*1975: estructura metodologica que permite definir los elementos de una
auditoria de operaciones.

*1978: la certificacién de Auditor en Sistemas de Informacion (CISA)
es establecida por parte de la Asociacion de Auditoria y Control de
Sistemas de Informacion (ISACA).

+1984: se implementa la evaluacion del ambiente laboral y de todos los
sistemas de la informacion.

+1995: se realiza la primera auditoria administrativa mediante una com-
putadora.

3.2.2 Objetivos de la auditoria

En una auditoria, se requiere integrar una guia especifica que trace la
pauta para el logro de los objetivos. Existe una diversidad de criterios que
ayudan a concretar los objetivos de la auditoria como los mencionados
por Franklin (2007):
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a. De organizacion

Establecen que el proceso de la auditoria coincida con los procedimientos
y las definiciones planteadas. Un ejemplo de ellos son las actividades
que se delegan y la colaboracién y comunicacién entre las personas.

b. De calidad

La auditoria permite aumentar el nivel de calidad de lo servicios o pro-
ductos que se ofrecen en las empresas. Esto indica que si los resul-
tados de la auditoria son positivos la empresa puede competir con
otras empresas.

c. De vinculacién

Determinan que la auditoria instituya una union entre la empresa y un
marco globalizado.

d. De control

Orientan el trabajo de la auditoria y permiten aplicar una evaluacién en
el desarrollo organizacional de acuerdo con modelos establecidos.

e. De productividad

Dirigen las actividades de la auditoria con el objetivo de administrar el
tiempo y aprovechar cada recurso de la empresa.

f. De servicio

Incorporan la forma en que la auditoria puede comprobar que la empresa
se encuentra integrada en un proceso que la enlaza en todos los as-
pectos con las perspectivas y preferencias de sus clientes.

g. De cambio

Convierten a la auditoria en una herramienta que permite que la empresa
sea mas receptiva y adaptable a las circunstancias.

h. De aprendizaje

Aprueban la auditoria como componente de aprendizaje organizacional
constituido por experiencias, areas de mejora, areas de oportunidad.

i. De toma de decisiones

La obtencion de resultados y procesos en el transcurso de la auditoria
instituyen una herramienta consolidada y que sirve como un soporte
dentro de la empresa.

j. De interaccion

Permiten relacionar estratégicamente a la empresa con los clientes, pro-
veedores y competidores potenciales.
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3.2.3 Ventajas y limitaciones de la auditoria

De acuerdo con Aguirre (2005), se pueden mencionar las siguientes
ventajas de la auditoria:

*Ofrece una evaluacion del logro de planes, programas, normas, linea-
mientos y politicas.

*Reconoce las areas de mejora.

*Proporciona informacion de retroalimentacion para realizar tareas co-
rrectivas y preventivas.

*Informa sobre los resultados de la evaluacion obtenidos en la ejecucion
de sus objetivos y funciones.

*Crea un ambiente interno de confianza con respecto a servicios de TIC.

*Brinda confianza en los clientes.

*Disminuye costos.

En contra parte, se pueden mencionar la existencia de las siguientes
limitaciones:

*El tiempo: tiempo insuficiente para realizar la auditoria.

*Presupuesto: la falta de recursos econémicos no permite una auditoria
externa, por tal motivo se tendra que realizar una auditoria interna.

*Personal: falta de conocimiento, experiencia y/o disponibilidad.

*Lugar: el tamafio del area supera el presupuesto asignado (Aguirre,
2005).

3.3 Tipos de auditoria

La auditoria se puede clasificar en los siguientes tipos (Piattini, y del
Peso, 2001; Franklin, 2007):

3.3.1 Administrativa
Es el proceso de investigacion sistematico que se efecttia a los movi-

mientos y acciones de una organizacién, incluyendo las interacciones
entre las personas trabajadoras y la forma en que se cumplen cada una
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de las funciones sustantivas y operativas de la empresa.

El proposito de la auditoria en la administracion es evaluar y valorar
toda la funcion administrativa que se realiza como proceso: planeacion,
organizacién, direccion, integracién y el control. Por otra parte, la au-
ditoria en la contabilidad revisa la situaciéon econémica en el contexto
informatico y administrativo. La auditoria administrativa y la contable
se integran con la auditoria en la informatica por el hecho de que los
medios informaticos son el sustento de las actividades que se realizan
tanto en la administraciéon como de la contabilidad.

3.3.2 Financiera

Es un analisis basado en los principios de contabilidad que se realiza
sobre las finanzas de una institucién. La intencion es que la o el profe-
sional contable (que debera ser independiente) elabore un dictamen de
las condiciones en que se encuentran las operaciones, las finanzas, los
movimientos contables, y en general de los estados financieros de toda
la empresa.

3.3.3 Informatica

Revision practica que se realiza de manera objetiva, critica y sistémica
para evaluar el uso de los medios que se utilizan en la informatica dentro
de una organizacién. Los fines de esta auditoria es presentar un juicio o un
informe profesional para conocer la relacién existente entre el ambiente
de la auditoria y las actividades de la organizacion.

Dentro de los recursos informaticos podemos encontrar: informacion,
aplicaciones, infraestructura, conceptuales y recurso humano.

La aplicacion de la auditoria en el area de la informatica consiste en
revisar que todos los elementos informaticos involucrados, como, por
ejemplo, los recursos de software y hardware, los recursos financieros y
humanos, y los datos se encuentren debidamente administrados por las
personas de la empresa.

La realizacion de auditorias permite evaluar las fortalezas y debi-
lidades, y mejorar aspectos como el desempefio, fiabilidad, eficacia,
rentabilidad, seguridad y privacidad.
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La tabla 1 especifica una comparacion de las tres auditorias.

Tabla 1.Comparacién de los tipos de auditoria

Las propiedades
de una auditoria

La auditoria
administrativa

La auditoria
contable

La auditoria
informatica

Proposito/objetivo

Naturaleza

Metodologia

Alcance

Proyeccion
Fundamento

Aplicacién

Informe

Evaluacién y me-
joramiento en la
administracién

Técnica de control
administrativo

Apoyo en los méto-
dos cientificos

La eficiencia y la
productividad en el
proceso administra-
tivo

Hacia el futuro

La ciencia adminis-
trativa y la norma-
tividad de la insti-
tucién

A la organizacién
y las funciones ele-
mentales

Extenso

Dictaminacion de
las finanzas

Técnica de control
administrativo

Técnicas y proce-
dimientos estable-
cidas

El sistema de con-
tabilidad

Hacia el pasado

Principios de las
normas de auditoria
y de contabilidad

A las finanzas

Exacto

Evaluacion de los
medios informati-
cos

Técnica de control
administrativo

Técnicas y proce-
dimientos estable-
cidas

Todas las tareas in-
formaticas

Hacia el futuro

Normatividad legal
e institucional y los
estandares mundia-
les.

A todas las areas de
la organizacién

Extenso y exacto

Nota: Datos tomados de Piattini y del Peso (2001).

3.4 Areas de aplicacién

De acuerdo con Alvarez (1981) y Aguirre (2005), las areas de aplicacién
de la auditoria pueden ser:

Sistemas. Evalta los procedimientos, metodologias, ciclo de vida y el
uso de controles en el desarrollo de sistemas de informacién.

Administracion de la funcién de informatica. Revisa la aplicacion del
proceso administrativo en la informatica desde la planeacion y control
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de actividades, la gestion de los presupuestos, costos y adquisicio-
nes, la capacitacion del personal y la administracién de estandares
de operacion.

Auditoria a redes. Evalia el cuamplimiento de estandares en la imple-
mentacion de redes de video, voz y datos, sus topologias, protocolos
y su funcionamiento, asi como la administracion, configuracion y
politicas de acceso.

Centros de computo. Revisa todas las actividades de administracion,
politicas de mantenimiento, politicas de respaldo y resguardo, politicas
de acceso a fin de evaluar el uso de los recursos informaticos.

Seguridad. Evaluacion de las protecciones a la informacién, aplicaciones
e infraestructura, asi como a las actividades preventivas y correctivas.

Proyectos. La administracion por proyectos consiste en elaborar un plan
de trabajo en donde se especifiquen las actividades a realizar, recursos
involucrados y tiempo asignado. Esto permite dar un seguimiento
periodicamente y evaluar los avances evitando retrasos.

3.5 Tipos de auditores

Para Franklin (2007), existen dos tipos de auditores, los internos y ex-
ternos. Cada auditor tiene sus ventajas y desventajas, en ocasiones se
pueden utilizar ambos para la realizacion de las auditorias.

3.5.1 Internos

Las o los auditores internos pertenecen a la corporacién, su labor consiste
en el apoyo de las funciones de la auditoria. La seleccién de la o el auditor
depende de sus caracteristicas para dicha intervencién. En seguida, se
muestra una lista de ventajas y desventajas (ibid.):

Ventajas
* Posee amplio conocimiento de los procedimientos internos de la em-

presa.
» Acepta a todos los y las participantes.
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» Tiene conciencia de toda la actividad de la empresa.

» No tiene problema al adaptarse al cambio.

* Percibe un apoyo de todos los y las trabajadoras.

» Encuentra una respuesta rapida a las instrucciones que asigna.

» Se identifica con las y los trabajadores.

* Posee habilidades para una cultura prevaleciente.

* No muestra nerviosismo al solicitar informes de resultados y avances
del trabajo.

* Posee amplio conocimiento sobre los recursos de la empresa que
pueden usarse en la auditoria.

* Posee amplio conocimiento de la imagen de la empresa.

* Posee habilidades para relacionar las expectativas de los y las clientes
con los servicios y/o productos de una organizacion.

Desventajas

* Manipula los informes de resultados y avances a conveniencia propia.

» Se conforma con informes parciales de los resultados y avances.

* Demuestra preferencias por algunas areas o personas.

» Asigna menor relevancia a los objetivos de la auditoria y pone mayor
atencion a los medios.

» Es subjetivo o subjetiva en la realizacion del analisis de datos.

* No muestra calidad, claridad ni precisién en el trabajo que presenta.

* Muestra confianza excesiva en todos los procesos, en los tiempos en
que se responde y en la usabilidad de todos los recursos.

* Demuestra que no tiene un enfoque general de las necesidades de las
y los clientes de la empresa.

* Prefiere no causar molestias o afectar a sus compafieras y compafieros
de trabajo.

3.5.2 Externos
El auditor externo es un profesional independiente con vasta experiencia y

conocimientos en la auditoria. Es una persona con estudios profesionales
en el drea de la auditoria y control interno posee una percepcion global
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y objetiva de las funciones; ademas administra el tiempo para cumplir
con las fechas propuestas. El auditor externo cuenta con las siguientes
ventajas y desventajas (Franklin, 2007):

Ventajas

» Posee una amplia experiencia y coherencia en la aplicacién de las
auditorias.

» La empresa le reconoce su labor.

 Tiene un grupo de trabajo para realizar las actividades de la auditoria.

* No tiene dificultades para acceder a los altos niveles donde se toman
las decisiones.

* Mantiene una perspectiva imparcial de la empresa.

* Mantiene un criterio independiente al desarrollar las observaciones
encontradas.

* Es responsable en el uso de los medios y recursos con el objeto de
minimizar los costos de la empresa.

* Es veloz en el trabajo que realiza.

» Tiene confianza al identificar y marcar anomalias sin sentirse con
preocupacion.

» Proporciona resultados solidos.

Desventajas

* Se le dificulta adaptarse al cambio.

» Las personas de la empresa la o lo identifican como persona externa.

+ Existe un temor frente a lo que se desconoce.

* Mantiene una dureza y severidad al realizar las observaciones.

» Entrega los resultados siguiendo los tiempos en la guia de trabajo,
lo que a su vez dificulta que se realice un andlisis profundo de las
observaciones.

* Muestra una actitud impersonal frente al funcionamiento de la em-
presa.

» Carece de conocimiento respecto a la cultura de la empresa.

» Carece de conocimiento ante las perspectivas de las y los clientes, y
de los proveedores.
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3.5.3 Equipo combinado

Al decidir efectuar una auditoria, es recomendable analizar las siguientes
variables (Franklin, 2007):

*El periodo de tiempo de realizacion de la auditoria.

*La armonizacién que debe predominar frente a la auditoria y la labor
ordinaria de la empresa.

*Los medios y recursos que se deberan usar.

*El personal necesario para ejecutar el programa de auditoria.

+La continuidad del trabajo con recursos humanos especificos.

Dependiendo de la respuesta de las finanzas y del analisis de la corpo-
racion para efectuar los pagos correspondientes de la o el auditor inde-
pendiente, se estara en posibilidades de formar un equipo de auditores
internos y externos. Las ventajas y desventajas de un equipo combinado
son (Franklin, 2007):

Ventajas

* Acelerar la realizacion de la auditoria.

* Complementar la informacién desde dos perspectivas.

* Administrar racionalmente todos los recursos.

» Examinar mas eficientemente la implementacion de la auditoria.

* Aminorar la negativa al cambio.

* Integrar personal diverso de cada una de las areas de la empresa.

* Reunir de las y los auditores externos toda la experiencia posible.

* Accede de forma mas sencilla a las altas jerarquias de decisién.

 Dividir equitativamente con el personal las tareas y actividades refe-
rentes a la auditoria.

* Tener la confianza de que, si hace falta personal en determinada area,
ésta puede ser cubierta por otro personal.
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Desventajas

* Puede resultar una presuncién excesiva en el progreso de cada tarea.

» Se pueden generar esperanzas que no se pueden cumplir.

* Es posible que se complique unificar los criterios y los tiempos del
trabajo.

* Puede existir una situacion conflictiva entre las y los auditores externos
y el personal interno.

* Aumento del estrés y tension entre el recurso humano de la organi-
zacion.

* Incremento de las finanzas en la organizacion.

* Generacion de inquietud y desconfianza en las instancias que se re-
lacionan con la empresa.

* Inferir recomendaciones que no se ajustan a la realidad de la empresa.

3.6 Caracteristica de los auditores
Las caracteristicas de los auditores, segin Cotafia (2020) son:
3.6.1 Perfil del auditor

La implementacién de la auditoria obedece al trabajo profesional que
realiza el auditor. Su experiencia, agudeza en las tareas, aplicacién de
aptitudes, habilidades y conocimientos son componentes necesarios para
contribuir en el éxito y la calidad de la auditoria.

3.6.2 Formacion académica

Una o un auditor puede contar con una formacion académica en las areas
de: contabilidad, administracién general, administracion publica, inge-
nieria industrial o de sistemas, derecho, ciencias politicas, informatica,
disefio grafico, piscologia, pedagogia, relaciones industriales e interna-
cionales o el area de comunicacién. Los estudios pueden ser a nivel de
posgrado, licenciatura o técnico.
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3.6.3 Formaciéon complementaria

Participacion en actividades de formacion, capacitacion, actualizacion
y desarrollo, tales como cursos, congresos, seminarios, talleres, foros,
conferencias o encuentros.

3.6.4 Formacién empirica

Conocimiento y experiencia obtenida mediante la implementacion y
ejecucion de auditorias o propuestas de mejoras en diferentes organiza-
ciones, manejo de equipo tecnolégico.

3.6.5 Habilidades y destrezas
Las particularidades de una o un auditor pueden ser las siguientes:

*Mostrar una actitud efectiva.

«Contar con competencias para negociar, analizar y observar.

*Tener destrezas para la comunicacion en forma escrita y oral.

*Poseer conducta ética.

*Aplicar técnicas de concentracion.

*Practicar valores.

*Mostrar un patron de comportamiento estable.

*Tener creatividad e imaginacion.

*Poseer iniciativa y una escucha activa.

*Tener habilidades para trabajar en equipo y una empatia por las opiniones
de los o las otras participantes.

*Aplicar la objetividad y la discrecion.

*Contar con sentido de pertenencia.

También las o los auditores en informatica deben contar con conocimien-
tos basicos de (Piattini, y del Peso, 2001):

*Técnicas de telecomunicacion.
*Analisis de riesgos y vulnerabilidades de la red.
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*Seguridad de datos, fisica, del medio ambiente y de las personas.

*Software ofimatico.

*Administracién de bases de datos.

L.os sistemas operativos.

*Progreso de proyectos informaticos.

*Desarrollo de planes de contingencia y amenazas para proteger la in-
formacion.

*Actividad econ6mica digital.

+Cifrado de datos.

*Control y direccion del departamento de sistemas.

*Administraciéon de cambios.

*Redes de Area Local y Area Amplia.

3.7 Principios del auditor

3.71 Principios que deben regir a una persona que audita

Franklin (2007), refiere que un buen auditor o auditora debe afrontar su
responsabilidad alcanzando y cumpliendo con las siguientes politicas:

Integridad. - preservar sus valores sobre las presiones.

*Honestidad. - realizar las tareas con ética y evitar actos inmorales o
tratos corruptos.

sImparcialidad. - mostrar una actitud objetiva sobre los hechos y no
involucrarse de forma personal.

*Responsabilidad. - llevar un seguimiento de cada una de las tareas y
cumplirlas en el tiempo establecido.

eIniciativa. - mantener y ejecutar respuestas rapidas y mantener una
actitud positiva.

*Creatividad. - conservar la innovacién en el progreso de las actividades.

*Equilibrio. - nivelar el contexto con los hechos.

Integridad. - salvaguardar valores y practicar la honestidad.

*Confidencialidad. - mantener en privado las acciones que se ejecutan y
los datos de la institucion.
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*Compromiso. - perseguir las obligaciones, deberes y acuerdos relacio-
nados con las funciones y acciones de la empresa.

*Criterio. - implementar aptitudes de discernimiento.

eInstitucionalidad. - seguir y practicar la normatividad y la reglamenta-
cion de la empresa.

Piattini y del Peso (2001), mencionan que todas las acciones del auditor
deben sustentarse en la ética y siguiendo los siguientes principios:

Cautela.- la persona que audita recomendara de acuerdo con su experien-
cia y dejara de lado suposiciones, sobre todo en temas de innovacién
donde se involucran las tecnologias de informacién y comunicacion.
Dicha persona no tiene que pensar que, gracias a sus conocimientos
y experiencias, puede propiciar al personal auditado a crear nuevos
proyectos garantizando su éxito futuro.

*Calidad.- la persona que audita revisara que existan los recursos im-
prescindibles para la ejecucion de la auditoria, de lo contrario debera
solicitar lo que se necesita para poder empezar y llevar a cabo un buen
trabajo. Es importante considerar que, si no se encuentran disponibles
todos los medios, la persona que audita tiene la obligacion de cancelar
el trabajo de la auditoria. También es relevante discurrir en el tema de
solicitar que otras personas cualificadas participen en los temas con
mayor nivel de especialidad.

*Capacidad.- la o el auditor debe poseer habilidades y destrezas suficientes
y especializadas para crear un ambiente de trabajo favorable. Todas las
personas involucradas deberan sentir armonia para trabajar de forma
colaborativa al revisar y evaluar la informacion.

*Beneficio del auditado.- todas las acciones que realiza el o la auditora
en la evolucion de la auditoria deberan de estar orientadas al cliente.
En ningun caso dichas actividades deberan beneficiar a la o el auditor.

*Economia.- en la aplicacion de la auditoria la o el auditor debera cuidar
las finanzas de la empresa, el propésito es no causar costos adicionales.
Debera procurar evitar dilaciones innecesarias en la realizacion de la
auditoria. Gastos no justificados.

*Comportamiento profesional.- la persona que audita debera mantener
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un comportamiento ético en su relacion con las y los participantes en
el proceso de la auditoria. Es recomendable buscar un equilibrio al
emitir las observaciones y las opiniones para no causar confusiones o
malentendidos; en este sentido debe de brindar confianza y seguridad.
De la misma forma, es necesario que las y los clientes perciban una
imagen profesional y de respeto por parte de la o el auditor.

*Concentracion en el trabajo.- es pertinente que la o el auditor establez-
ca prioridades y desarrolle un trabajo de calidad y con sentido de
responsabilidad. No podra realizar actividades extras o innecesarias
para la auditoria.

*Informacion suficiente.- la o el auditor tiene la responsabilidad de pro-
porcionar a las o lo clientes todos los datos derivados de los resultados
y del proceso de la auditoria. Dichos datos deberan ser concreta, clara
e inteligible, evitando proporcionar datos irrelevantes.

*Confianza.- la o el auditor debera ser transparente y garantizar el secreto
profesional en el desarrollo de su actividad, de tal forma, que el per-
sonal auditado se sienta en confianza y se pueda establecer un didlogo
cordial. Del mismo modo, se debera crear un ambiente de aclaracion
de dudas durante todo el proceso de la auditoria, para evitar de este
modo cualquier situacion problematica o de desconfianza.

+Criterio propio.- toda actuacion de la o el auditor tendra que ser con un
criterio propio y no debera estar influenciado por criterios de otras
personas.

*Discrecion.- la informacién que se maneja en la auditoria es confidencial,
por ende, la o el auditor debera mantener en total discrecion todos los
datos revisados en la misma.

*Formacién continua.- debe ser un compromiso de una o un auditor, se
requieren conocimientos nuevos y actuales para hacer frente a los
requerimientos que se exige la competencia.

*Fortalecimiento y respeto de la profesion.- es importante que las o los
auditores respeten los costos de sus servicios. Aunque exista mucha
competencia no deberan rebajar los precios ni portarse desleales con
otros profesionales; sino que por el contrario deberan actuar con ética
para que se valore su trabajo y puedan mantener su prestigio.

*Independencia.- puesto que los resultados deberan ser objetivos, la o el
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auditor solicitara una posicion de independencia para que los resultados
se generen con profesionalidad. Se debera actuar con total libertad al
emitir los juicios, la informacion analizada y la realizacion de todas
las acciones inmersas en la auditoria.

*Principio de integridad moral.- la o el auditor debera comportarse mo-
ralmente y con sumision a la normatividad. Asi también, debera ser
imparcial en todo acto y hecho y sobre todo evadir la participacion
en sucesos de corrupcion. Por ninguna razon tratara de utilizar la
informacion para otro efecto que no sea el de la auditoria.

*Principio de legalidad.- la o el auditor debera considerar y garantizar
todos los derechos de proteccion de la informacion establecidos en
cada organizacion como los secretos profesionales, propiedad inte-
lectual, cuestiones personales, entre otros. Por tal razon, no intentara
sobrepasar los limites de seguridad fisicos y digitales.

*Libre competencia.- la o el auditor debera evitar frenar la posible par-
ticipacién de cualquier competencia; de ser asi se estaria incurriendo
en un acto ilegitimo.

*Principio de no discriminacion.- la o el auditor evadira excluir cual-
quier situacion que de forma personal no le beneficie a €l o ella o al
proceso de la auditoria. Dicho proceso se sometera con igualdad de
condiciones.

*Principio de no injerencia.- la o el auditor evitara en todo momento
intervenir en las acciones de otras personas y respetar el trabajo que
cada profesional realiza. Del mismo modo, evadira mencionar o hacer
comentarios despectivos para descalificar sus actuaciones; al menos,
que, por alguna razon de la actividad de la auditoria, sea necesario
expresar ciertas competencias que pudieran perjudicar a las conclu-
siones de los dictamenes.

*Principio de precision.- la evaluacion sera estrictamente lo que la o el
auditor sefiale o lo que sus colaborares o colaboradores hayan indi-
cado y comprobado especificamente. Se debera evitar especificar
como propias las observaciones de terceras personas u observaciones
parciales o inconclusas.

*Publicidad adecuada.- las o los auditores deberan detener cualquier tipo
de publicidad que de acuerdo con su contexto falsifique las formas de
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trabajo o la realidad de sus acciones o el cumplimento de objetivos
que no se puedan alcanzar.

*Principio de responsabilidad.- todo auditor o auditora tiene la obliga-
cion de remunerar cualquier dafio ocasionado por actos negligentes
comprobados; por los que tendra que hacer una compensacion. Dicha
compensacion debe estar estipulada con anticipacion.

*Veracidad.- este principio explica que toda informacion que se dé a
conocer como resultado de la auditoria sera con rigurosa veracidad;
es decir que ya con anterioridad fue verificada con los objetivos.
Esto significa que no incluira informacion basada en suposiciones o
creencias.

*Secreto profesional.- la o el auditor esta obligado a no difundir a terceras
personas informacion que haya indagado durante el progreso de sus
actividades y que pudiera perjudicar al cliente.

*Servicio publico.- la o el auditor debera informar cualquier situacion
riesgosa o de vulnerabilidad que pueda dafar a la organizacién y que
ha sido descubierta durante la ejecucion de la auditoria, como, por
ejemplo, la propagacion de un programa maligno (malware). Siempre
debera contar con una actitud de servicio.

Ejercicio: Relacion de columnas

Instrucciones: Relaciona ambas columnas de manera correcta

1. ( ) Consiste en revisar y evaluar contro- A. Objetivo de productividad.
les y procesos determinados para el buen
funcionamiento de las TIC

2. ( ) Es el proposito de la auditoria en B. Auditor interno.
informética, destinado a orientar el trabajo

de la auditoria y permiten aplicar una eva-

luacién en el desarrollo organizacional de

acuerdo con modelos establecidos.

3. ( ) Es el objetivo de la auditoria en C. Identificar areas de mejora, disminuir
informaética, que dirige las actividades de costos.

la auditoria con el objetivo de administrar

el tiempo y aprovechar cada recurso de

la empresa
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4. ( ) Es el objetivo de la auditoria en
informaética en donde los resultados y pro-
cesos de la implementacion de la auditoria
instituyen una herramienta consolidada
y que sirve como un soporte dentro de
la empresa.

5. ( ) Es alguna de las ventajas de la au-
ditoria en informatica.

6. ( ) Son los diferentes tipos de auditoria.

7. ( ) Es un profesional que es parte de la
organizacion, su funcion puede ser consi-
derada viable y pertinente en la auditoria.

8. () Es un profesional independiente con
conocimientos y experiencia en auditoria,
es una persona capacitada para cumplir
con dicha funcién de forma especifica,
posee una percepcion global y objetiva
de las funciones.

9. ( ) Es el principio de la auditoria que
permite observar una conducta profesio-
nal, en otras palabras, cumplir con las ac-
tividades de manera adecuada y eficiente.

10. ( ) Es el principio de la auditoria que
mantiene en privado las acciones que se
ejecutan y los datos de la institucién.

D. Administrativa, financiera, informatica.

E. Auditor externo.

F. Principio de confidencialidad.
G. Objetivo de control.

H. Principio de responsabilidad

I. Auditoria en informatica

J. Objetivo de toma de decisiones

Fuente: Aguirre (2005), Alvarez (1981), Cotafia (2020), Franklin (2007), Herndndez
(1993), Piattini y del Peso (2001) y Ramirez, (2016).
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Control Interno y Seguridad
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4.1 Concepto

4.1.1 Control interno

Echenique (2001), conceptualiza al control interno como aquellas accio-
nes o actividades ejecutadas de forma manual o de manera automatizada
para enmendar cualquier irregularidad o para evitar errores que como
consecuencia puedan afectar los sistemas para alcanzar sus propositos.
Todos los lineamientos y normativas se trazan para dar facilidades en la
observancia de los propositos de la organizacion y también para evitar
situaciones no deseadas.

Pinilla (1997) menciona que el control interno informatico tiene su
definicion a través un sistema inmerso al procedimiento de administra-
cion, el organizativo, el de planeacion, y en los procesos de control y
direccion de todas las acciones que se efecttian para proteger los medios
de informatica y para optimar los temas economicos y desarrollar la
eficiencia y eficacia de las técnicas de operacion automatizadas.

En la informatica, el control interno tiene la encomienda de inspec-
cionar que las acciones de los sistemas relacionados con la informacion
se realicen bajo los estandares, procesos y normativas especificadas
legalmente, por la empresa y el departamento o el area de informatica.

4.1.2 Importancia
Principales objetivos segiin Echenique (2001) y Piattini y del Peso (2001):

*Apoyar y favorecer las tareas de la auditoria en informatica externa e
interna.

Inspeccion de las acciones para conocer si fueron realizadas bajo el
cumplimiento de pautas y procesos plasmados, evaluando sus bon-
dades y asegurar el desempefio de la normativa legal.

*Concretar, establecer y elaborar controles y mecanismos para eviden-
ciar la consecucién de los objetivos determinados en el servicio de
la informatica.
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*Aconsejar sobre el conocimiento de las normas.

*Adoptar y transferir la cultura del riesgo y vulnerabilidades informaticas.

*Poner en practica controles en las comunicaciones a través de las redes.

*Aplicar control de eficiencia y calidad del mantenimiento y progreso
del software y de la prestacion informatica.

*Aplicar el control microinformatico.

*Ejecutar controles sobre el software de base.

*Administrar relaciones y licenciamiento contractual con terceras per-
sonas.

*Implementar vigilancia en el control de cambios y versiones del software.

*Implementar controles diarios de la produccion.

4.1.3 Tipos de control interno

Trascendentalmente, la finalidad de los controles en informatica se ha
catalogado con las categorias descritas a continuacion (Echenique, 2001
y Piattini, y del Peso, 2001):

*Controles automaticos. se integran en el software; ya que pueden ser
de comunicacién, de operacién, de direccion de base de datos y de
software de aplicacion.

*Controles preventivos. este tipo de controles impide los accesos no
autorizados a los sistemas.

*Controles manuales. estos controles se ejecutan sin utilizar recursos
computacionales y son hechos por personas del departamento de
informatica.

*Controles detectivos. son utilizados cuando fallan los controles pre-
ventivos y tratan de indagar sobre lo sucedido (omisiones y errores).

*Controles correctivos. este tipo de controles corrige las incidencias
permitiendo que los sistemas vuelvan a funcionar. Un ejemplo puede
ser el restablecimiento de un documento afectado por medio de una
copia respaldada.
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4.2 Los componentes del control interno

Los elementos que integran el control interno pueden ser (Piattini, y del
Peso, 2001):

*Entorno general en el control.

*La informacion y la comunicacion.
*La supervision.

*La evaluacion de riesgos.

*Las tareas de control.

4.3 Las actividades de control

Para las actividades de control se proponen las siguientes funciones
(Piattini, y del Peso, 2001):

*Gobernar toda informacién sensible y comprometida.

*Ejecutar control de soportes magnéticos de acuerdo con la categoriza-
cion de los datos.

*Conexiones externas con areas concernientes con la seguridad de la
informacion.

*Administracién de los recursos técnicos y humanos.

Fijar propietarios y perfiles de acuerdo con la clasificacion de 1a in-
formacion.

*Responsabilidad en el desarrollo del plan de contingencias y su actua-
lizacion.

*Responsabilidad en los manuales de procedimientos y plan de seguridad.

*Promocién del plan de seguridad informatica al comité de seguridad.

Fijacion de las operaciones de control.

*Definicion de normas de seguridad informatica.

*Implementar control del entorno de desarrollo.

*Implementar el control de la calidad de software.

*Implementar control para los apoyos fisicos.

*Implementar control de costes.

Establecer el control de calidad del servicio de informatica.



4. Control Interno y Seguridad 73

*Definir el control de usuarios y microinformatica.

*Implementar control de licencias y relaciones contractuales con terceros.

*Implementar controles de medidas de la seguridad fisica o colectiva en
la informatica.

*Ejecutar control de cambios y versiones.

*Definicion de manejo y control de claves de cifrado.

*Definicion de requerimientos de seguridad en nuevos planes.

*Implementar supervision para el cumplimiento de las normas y controles.

*Responsabilidad de datos personales.

*Implementar la direccion delegada en control dual (dos personas intervie-
nen en una actividad como régimen de control) en la seguridad l6gica.

*Implementar control de informacion sensible o comprometida.

4.4 Riesgos

4.4.1 Concepto de riesgo

Todo riesgo implica la contingencia de ocurrencia de un suceso, conse-
cuencia o impacto adverso. Del mismo modo, el riesgo puede ser definido
como la magnitud y la probabilidad de los impactos desfavorables, que se
relaciona con la repeticion de la presencia del evento (Echenique, 2001).

Cotafia (2020), plantea que el riesgo en una auditoria figura la posi-
bilidad de que la persona que audita diga una opinién equivocada en el
reporte final debido a que la operatividad de los sistemas de informa-
cion entregada a ella esté influenciada por la alteraciéon material o por
la normativa.

4.4.2 Tipo de riesgos
Los tipos de riesgos segiin Cotafia (2020) pueden ser:
*Riesgo de deteccion. es la amenaza de que las instrucciones aplicadas
por la persona que audita para minimizar el riesgo de la auditoria a

un aceptable nivel no manifiesten la existencia de una falta material,
considerada individual o de forma agregada con otra sin correcciones.
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*El riesgo de control. se relaciona con la probabilidad de que los contro-
les internos imperantes no descubran errores en los sistemas y que se
deben corregir con revisiones internas mas seguros.

*El riesgo inherente. es la probabilidad de la existencia de errores im-
portantes en la informacién que se audita, siguiendo la garantia del
control interno que se relaciona con ello. Se trata de un tipo de errores
que no pueden ser precedidos.

4.4.3 Medicion

La medicion de analisis de riesgos se encuentra desplegada para reco-
nocer la inexistencia de controles y la ejecucion de un procedimiento
de contramedidas. En este sentido, hay dos tipos de metodologias: las
cuantitativas y las cualitativas.

4.4.4 Manejo de los riesgos

Los autores Alvarez (1981) y Gaitan (2007) recomiendan las siguientes
cuestiones para manejar cada riesgo:

*Es presentada cuando el riesgo aparece por tener problemas de tipo
operacional, por lo que se recomienda llevar a cabo una reduccién
al nivel mas bajo. Esta recomendacion es la mas facil y econémica.
Se logra mejorando los procedimientos, el monitoreo constante y la
implementacién de los controles.

*La no exposicion. Se lleva a cabo cuando hay un compromiso de no
realizar la accion que origina dicho riesgo. La técnica de no exposi-
cion tiene desventajas, ya que la organizacién se puede abstener de
explotar oportunidades.

*Respaldo y buscar compartir el riesgo con otras areas. Consiste en alejar
o transferir un riesgo de un lugar a otro, o para reducirlo, compartién-
dolo con otras areas.

*La aceptacion total del riesgo. La aceptacion se puede presentar de
forma involuntaria o voluntaria. La involuntaria se presenta cuando
el riesgo es obstaculizado de forma inconsciente; la aceptacién vo-
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luntaria se identifica al reconocer la existencia del riesgo y el acuerdo
de reconocer las perdidas implicadas, dicha decision es presentada
por falta de elecciones.

4.4.5 Riesgos por area de TIC

Los posibles riesgos por area de TIC, de acuerdo con Alvarez (1981) y
Gaitan (2007) son:

Los incendios.

*El aire de ventilacién o renovacion.
*L.os terremotos.

Las inundaciones.

[luminacioén.

*Los factores humanos.

*Los factores del medio ambiente.
Las fuentes de alimentacion.

*L.a humedad.

*Los robos.

*Los actos vandalicos contra la red.
*Terrorismo.

*Los factores fisicos.

*Fraude.

*Acciones deliberadas.

*El cableado.

Ejercicio: Reactivos de verdadero o falso

Instrucciones: Leer de forma comprensiva cada una de las oraciones e
indica con una “V”, si es verdadero, o una “F”, si es falso.

1. El control interno informatico tiene la encomienda de ins-
peccionar que las acciones de los sistemas de informacion se realicen
bajo los procesos, estandares y normativas especificadas legalmente,
a través de una empresa y el departamento o el area de informatica.
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2. En el control interno informatico, merece resaltar la vigilancia
sobre las versiones del software y el control del cambio.
3. El riesgo de control se relaciona con la probabilidad de que

los controles internos imperantes no descubran errores en los sistemas
y que se deben corregir con revisiones internas mas seguros.

4. Los controles preventivos y detectivos, son 2 tipos de control
interno informatico.

5. El riesgo es la probabilidad de que ocurra un impacto, evento
o consecuencia adversa.

6. Los controles correctivos se utilizan como un software de
seguridad que no permite el acceso o los accesos no acreditados a
dicho sistema.

7. El riesgo en auditoria representa la posibilidad de que la
persona que audita no exprese una opinion equivocada en su informe.

Fuente: Alvarez (1981), Cotafia (2020), Echenique (2001), Gaitan (2007),
Piattini y del Peso (2001), (Pinilla, 1997).



Capitulo 5

Metodologias y buenas practicas para
realizar una auditoria
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5.1 Metodologia

5.1.1 Concepto

De acuerdo con Echenique (2001), para efectuar una auditoria informatica
adecuada es pertinente seguir una consecucion de pasos ordenados. Pia-
ttini y del Peso (2001), mencionan que para cualquier proceso cientifico
se requiere un método o en su caso una metodologia conveniente para
cumplir los objetivos planteados.

El diccionario de la lengua espafiola, indica que la palabra método
significa el “modo de decir o hacer con orden” (Real Academia Espa-
fola, s.f., definicién 1) y la palabra metodologia significa “conjunto de
métodos que se siguen en una investigacion cientifica o una exposicion
doctrinal” (Real Academia Espafiola, s.f., definicion 2).

Una metodologia en el contexto de la auditoria informatica, indica
las fases a seguir para realizar las actividades de la auditoria de manera
fluida y sistematica en los espacios correspondientes de las tecnologias
de informacion.

Varios autores han planteado diferentes metodologias de acuerdo con
sus experiencias y habilidades, como es el caso de Davis, et al. (2011),
que proponen las siguientes etapas:

a) Planeacion.

b) Trabajo de campo y documentacion.

¢) Descubrimiento de problemas y validacion de problemas.
d) Desarrollo de soluciones.

e) Redaccion y emision de informes.

f) Seguimiento de problemas.

Echenique (2001), sugiere las siguientes fases:
a) La planeacion.

b) La revision preliminar.
c) La revisién detallada.



5. Metodologias y buenas précticas para realizar una auditoria 79

d) La evaluacion de la informacion y el examen.
e) Las pruebas de control de las y los usuarios.
f) Las pruebas individuales.

g) Y las pruebas de consentimiento.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MINTIC, 2016), sefiala tres fases en el marco de la auditoria:

a) La planeacion.
b) El monitoreo de una auditoria.
c) La ejecucion de una auditoria.

Y Hernandez (1993), plantea las siguientes etapas:

a) Preliminar.

b) Justificacion.
¢) Adecuacién.

d) Formalizacion.
e) Desarrollo

En general una metodologia para una auditoria integra fases, que definen
a las personas involucradas, las revisiones y el avance de acuerdo con el
proceso y los medios que se necesitan para su realizacién.

5.2 Etapas de una auditoria

Para este marco de referencia, se toma como sustento las fases que men-
ciona Davis, et al. (2011):

a) Planeacion.

b) Trabajo de campo y documentacion.

¢) Descubrimiento de problemas y validacion de problemas.
d) Desarrollo de soluciones.

e) Redaccion y emision de informes.

f) Seguimiento de problemas.
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a) Etapa de planeacion

La etapa de planeacién consiste en determinar el alcance y el o los ob-
jetivos de una auditoria.
La realizacion de la planeacion debe considerar lo siguiente:

*El auditor debera notificar la programacion de la auditoria al personal
que participara.

*El personal involucrado en la realizacion de la auditoria debera realizar
una encuesta preliminar para obtener informacién basica y comprender
el area a revisar. Para ello se debera entrevistar a los clientes.

*Tener en cuenta las peticiones de la clientela respecto a las areas que
les preocupan y creen deberia tener mayor atencion y de esta manera
mantener la comunicacion abierta y honesta.

*Realizar un listado verificable estandar para los procedimientos y sis-
temas de una institucion.

*Realizar un mecanismo de investigacion en la red de Internet, libros
y materiales de capacitacion para obtener informacién adicional del
area a auditar.

Una vez referenciados estos recursos, el auditor debe realizar una eva-
luacion de los riesgos en el area que se esta revisando para identificar
los pasos que deben llevarse a cabo durante la auditoria.

El resultado debe ser una determinacion del alcance de la auditoria,
incluida la determinacién y comunicacién especificas de lo que esta fuera
del alcance y compilar una lista de pasos a realizar para lograr ese alcance.

Posteriormente se debera programar la auditoria considerando la dis-
ponibilidad de los clientes.

Finalmente se debera realizar una reunion inicial de la auditoria con
los clientes para que se pueda comunicar lo que esta dentro y fuera del
alcance del proyecto de auditoria y también recibir sus opiniones finales.
En esta reunion también se estableceran los contactos principales para
cada paso de la auditoria y determinar un cronograma y metodologia
(como reuniones o correos electronicos) para mantener a los clientes
informados del estado de la auditoria. Una vez que se completa la reunion
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inicial, los pasos de la auditoria deben distribuirse entre los miembros del
equipo de auditoria y puede comenzar la siguiente etapa de la auditoria.

b) Etapa del trabajo de campo y documentacion

En el trabajo de campo, las personas autorizadas realizaran las entrevistas
para obtener la informacion correspondiente.

La informacién ayudara a cada integrante del grupo a revisar los
riesgos destacados y la determinacion de los riesgos que no mitigados
de forma oportuna. En este punto, el auditor validara la informacién
proporcionada.

La documentacion también es una parte fundamental del trabajo de
campo. Todo el trabajo que realizan los auditores debe documentarse.
El objetivo es documentar el trabajo con suficiente detalle para que una
persona razonablemente informada pueda entender lo que se hizo y
obtener la igualdad en las conclusiones.

Bésicamente existen 3 fundamentos para la documentacién:

1) La documentacion se necesita para cumplir con los estandares de la
profesion.

2) En el futuro, existe la posibilidad de que los resultados de la auditoria
sean cuestionados o impugnados, y el auditor que realiz6 la auditoria
ya no puede ser empleado por la empresa o el departamento en ese
momento. Sera esencial que exista documentacién para explicar el
proceso realizado durante una auditoria y fundamentar las pertinentes
conclusiones.

3) Si una auditoria se vuelve a realizar, conservar la documentacion
detallada permitird que otro grupo de auditoria aprenda de la expe-
riencia del grupo que audité con anterioridad, lo que permitira una
mejora continua.

c) Etapa de descubrimiento de problemas y validaciéon de
problemas

En esta etapa, mientras los auditores llevan a cabo el trabajo de campo,
deberan de ir realizando una lista de problemas descubiertos.
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Los problemas descubiertos deberan ser discutidos con los clientes, de
tal forma que los clientes trabajen de manera conjunta en la validacion
del problema y tomen posesion de la tematica a tratar.

El auditor se asegurara de que los problemas tratados sean significati-
vos y potenciales. También se asegurara que se desarrollen las soluciones
adecuadas para abordarlos.

d) Etapa de desarrollo de soluciones

En esta etapa, una vez que se hayan identificado los problemas poten-
ciales en el area que esta auditando y se hayan validado los hechos y los
riesgos, se puede trabajar con los clientes para desarrollar un plan de
accion para abordar cada problema.

Se utilizan tres enfoques comunes para desarrollar y asignar elemen-
tos de accion para abordar cada problema, los cuales se describen a
continuacion:

1. El enfoque de respuesta de gestién.- el personal que audita desarrolla
un listado sobre problemaéticas, los cuales son enviados al cliente
para que él le dé una respuesta o realice plan de accion. Los clientes
brindan ideas para resoluciones basadas en su conocimiento operativo
de la vida real.

2. El enfoque de recomendacion.- aqui el personal que audita plantea
los problemas y proporciona las recomendaciones para su resolucién
con base a su conocimiento de control.

3. El enfoque de solucion.- en este enfoque, las personas que auditan
trabajan con los clientes para elaborar de forma conjunta una solucién
que simboliza un método de accién para abordar los problemas traza-
dos en el transcurso de la auditoria. Se compone de los dos enfoques
anteriores.

e) Etapa de redaccion y emision de informes

El informe de auditoria es el medio que hace referencia a los resultados
de la auditoria. En esta etapa se redacta y se emite el informe.
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El informe de la auditoria cumple con dos funciones principales:

* Para el auditor y el cliente, es un registro de la auditoria, los resultados,
y los planes de accién que se derivaron.

* Para las y los directivos organizaciones y el comité de la auditoria, es
un seguimiento de calificaciones del area que fue auditada.

Los componentes elementales en un informe de auditoria pueden ser:

« El listado de las problematicas, y las acciones para su resolucién.— des-
cribe los problemas significativos descubiertos durante la auditoria y
la accion que se seguira para solucionarlos.

* La manifestacion del alcance de la auditoria.- se describe lo que se
incluy6 y no se incluy6 en la auditoria.

* El resumen ejecutivo.- debera ser un documento independiente que
contenga informacion relevante sobre el resultado de la auditoria,
asumiendo que el lector no lee ninguna otra parte del informe.

También se pueden considerar los siguientes elementos adiciones en el
informe de la auditoria:

* Controles clave.— describir los controles que se estan llevando a cabo
de manera correcta.

* Elementos cerrados.— mencionar y reconocer los problemas que fueron
resueltos durante el proceso de la auditoria.

* Problemas menores.— mencionar aquellos problemas menores que
fueron detectados durante la auditoria para que los clientes tomen
medidas para mejorar.

El tltimo paso es en esta etapa es distribuir el informe de la auditoria.
Una vez que el informe ha sido redactado y revisado por los clientes, es
el momento de distribuirlo.

f) Etapa de seguimiento de problemas

En esta etapa, la auditoria no esta realmente completa hasta que se so-
lucionen los problemas planteados en dicha auditoria.



84 | Un estudio contempordneo de la anditoria en informatica

El departamento de la auditoria debera desarrollar un procedimiento
mediante el cual sus miembros puedan rastrear y seguir los problemas
hasta que se resuelvan. Esto probablemente implicara el trabajo de una
base de datos que integra todos los puntos de la auditoria y sus fechas
de vencimiento, junto con un mecanismo para marcar como cerrados,
vencidos, etc.

El auditor que realiz6 la auditoria estara en contacto con los respon-
sables de la empresa hasta que se resuelvan los problemas. Si resulta
que un problema no se esta abordando segun lo acordado, los auditores
son responsables de iniciar los procedimientos de escalamiento con el
comité de la auditoria.

5.2.1 Ejemplo de una auditoria en informatica

De acuerdo con Echenique (2001), se ejemplifica una plan de una audi-
toria en informatica:

I. Los antecedentes.

Se deberan especificar los antecedentes particulares en el trabajo de la
auditoria.

I1. Los objetivos de la auditoria en informadtica.

Se anotaran los objetivos determinados de dicha auditoria.

II1. Los alcances en el proyecto

Escribir los alcances del trabajo, el cudl comprendera:

1. La evaluacion de la trayectoria informatica en relacion con:
a. Condiciones de trabajo.
b. Funciones.
c. Objetivos.
d. Estructura.
e. Capacitacion.
f. Planes de trabajo.
g. Controles.
h. Organizacién.
i. Situacién presupuestal y financiera.
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j. Estandares.
k. Normas y politicas.
1. Los recursos humanos.

2. Las evaluaciones de todos los sistemas:

a. La seguridad en la l6gica de los respaldos, sistemas y en la confi-
dencialidad.

b. La evaluacion en el avance de los sistemas en progreso y coherencia
con la perspectiva general, modularidad y el control de proyectos.

c. Derechos de autor y secretos empresariales de todos los sistemas
de la institucion.

d. La evaluacidn de las bases de datos.

e. La evaluacion de los diversos sistemas que se encuentran en opera-
cion (documentacion, opiniones de las personas, la organizacion de los
archivos, el flujo, los estandares de programacion, uso de los sistemas,
los controles y procedimientos).

3. La evaluacion del equipamiento:
a. Redes.
b. Estandarizacion.
c. Los equipos adicionales.
d. Almacenamiento.
e. Controles.
f. La comunicacion.
g. Adquisicion.
h. Los proyectos de adquisicion nuevos.

4. La evaluacion de la seguridad:
a. Seguridad contra virus.
b. Los seguros.
c. Plan de procedimientos en caso de desastre y de contingencia.
d. Seguridad en la restauracion de los sistemas y equipos
e. Seguridad personal.
f. Seguridad en lo fisico.
g. Seguridad confidencialidad y légica.
h. Seguridad en el uso de los equipos.
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IV. Metodologia

1. En la evaluacion del area de informatica se realizaran las acciones

siguientes:

a. Peticion de programas de trabajo, manuales administrativos, orga-
nizacién, funcioén, planes, politicas y estandares utilizados.

b. Implementacion del cuestionario a las personas, y ejecuciéon de
entrevistas.

c. Discusiones con personas clave del area de informatica y con lideres
de proyectos.

d. Desarrollo de un cuestionario evaluativo de la direccion.

e. Evaluacion y analisis de la informacion.

f. Realizacién de un informe.

g. Peticion de presupuestos y costos de informatica.

2. En la evaluacién de sistemas de operacion y desarrollo se realizaran

las acciones siguientes:

a. Peticidon del disefio y analisis de los sistemas en desarrollo y en
operacién.

b. La evaluacion de la participacion de auditoria interna.

c. La peticién de los contratos de renta o de compra de software.

d. Peticién del plan de trabajo.

e. Peticion de estudios de costo-beneficio y de viabilidad.

f. Recopilacién y analisis de los procedimientos administrativos de
cada sistema.

g. Examen de la seguridad l6gica y confidencial.

h. Analisis de base de datos.

i. Evaluacion de los proyectos en desarrollo, prioridades y personal
asignado.

j- Evaluacion de las licencias, la obtencién de la confidencialidad de
la informacio6n y los derechos de autor.

k. Entrevistas con las y los usuarios de los sistemas.

1. La peticion de licenciamiento y derechos de autor.

m. Peticion de documentos de los sistemas en operacion (manuales
de usuario, técnicos, de operacion y de disefios).
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n. Evaluacion directa de la informacion obtenida contra las necesidades
y especificaciones de los y las usuarias.

0. La evaluacién en el control.

p. Analisis objetivo de la estructuracion y flujo de los programas.

g. La evaluacion y el analisis de la informacion recolectada.

r. La planeacion de contingencia y recuperacion en los casos de ca-
tastrofes.

s. Preparacion del informe.

3. En la evaluacién de los equipos se realizaran las consecutivas acciones:

a. Peticion de los contratos de renta o compra de los equipos.

b. Peticién del convenio de respaldo y contratos.

c. Peticion de los contratos de mantenimiento de los equipos.

d. Peticion de los contratos de seguros.

e. Peticion de las bitacoras de los equipos.

f. Realizacion de un cuestionario para el uso del equipamiento, uni-
dades de entrada/salida, archivos, seguridad y dispositivos periféricos.

g. Visita a las instalaciones y a las areas donde se almacenan los
archivos magnéticos.

h. Evaluacion de los sistemas de la seguridad en la entrada.

i. Peticién de los estudios de costo-beneficio, de viabilidad y tipologias
de los actuales equipos, proyectos de ampliacion y adquisicién del equipo.

j. Evaluacion técnica ambiental del equipamiento y del sistema eléc-
trico del edificio utilizado y en general de las instalaciones.

k. Andlisis de la informacion que se recopilo, justificacion, realizacion
de gréficas y porcentajes de uso del equipamiento.

1. Produccion del informe.

4. Preparacion final del informe, discusién y presentacion de este, y
exposicion de las recomendaciones y conclusiones.

V. El tiempo y el costo

Aqui se agregara:

a) Tiempo estimado de cada una de las fases en que se realizara el
proyecto.

b) El costo y las especificaciones del modo de pago.
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5.2.2 Ejemplo de formato para un programa de auditoria en
informatica

La tabla 2 muestra un ejemplo de formato para desarrollar un programa
para la auditoria en informatica.

Tabla 2. Formato Programa para una Auditoria en Informdtica.

Programa de Auditoria en Informatica

Corporacién Hoja No. De

Fecha de formulacion

Fase | Descripcion | Actividad | No. personal | Periodo estimado Dias
participante

inicio término

Nota: Elaborado a partir de http://auditoriasistemasucb.pbworks.com/f/ ANEXOS.pdf
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5.2.3 Ejemplo de formato para avance de cumplimiento del
programa de la auditoria en informatica

La tabla 3 muestra un ejemplo de formato para el seguimiento del pro-
grama de auditoria en la informatica.

Tabla 3. Formato Avance de Cumplimiento del Programa de Auditoria en la Informadtica.

Avance del Cumplimiento del Programa de Auditoria en Informatica

Organismo Hoja No. De
Periodo que reporta
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Nota: Elaborado a partir de http://auditoriasistemasucb.pbworks.com/f/ANEXOS.pdf

5.3 Buenas practicas en la auditoria en informatica

Albarran et al. (2020), en el estudio realizado de las Metodologias de la
Auditoria Informatica y su relaciéon con Buenas Practicas y Estandares,
muestran tres ejemplos de buenas practicas que ayudan a las instituciones
a lograr un manejo adecuado de la informacion. Las mejores practicas
se resumen a continuacion:
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5.31 COBIT

COBIT (por sus siglas en inglés, Objetivos de Control para la Informacion
y Tecnologia Relacionada), es el marco aprobado en el contexto interna-
cional para una buena practica de control de la informacion, tecnologias
de informacion (TI) y el riesgo. Esta practica es utilizada para efectuar
auditorias de informatica y el gobierno de TI (estructura de procesos y
relaciones propuestos a controlar y dirigir la organizacion, el propésito
de lograr sus propositos y sumar valor en tanto se nivela el retorno sobre
TI, los riesgos y sus procedimientos) y optimizar los controles de TI.

COBIT permite a las instituciones evaluar el desempefio de su es-
tructura, estimando en primera instancia el rendimiento individual, para
después determinar lo que esta funcionado de forma general. Puede ser
aplicado en organizaciones del sector ptiblico o privado, y en institucio-
nes sin fines de lucro.

Este marco se integra de cinco principios (ILIXUM, 2021): a) acre-
ditar un enfoque holistico (significa que la organizacion esta integrada
para ayudar a que la administracion y el gobierno de TI funcione de
forma efectiva); b) cubrir la empresa de punta a punta (significa que
la gestion y el gobierno de TT soportan las necesidades de tecnologia
de toda la organizacion); c) satisfaccion de necesidades (representa la
optimizacion de los recursos y que los objetivos de la organizacion se
encuentran alineados con los de los socios y los de T1); d) priorizar toma
de decisiones (representa el monitoreo del desempefio y el cuamplimiento
de los objetivos mediante la evaluacion de las necesidades); y e) marco
integrado (significa que la organizacion puede emitir reportes de sus
recursos y activos de tecnologia).

Los componentes principales de COBIT son (AUDITOOL, 2024):

a) El sistema de objetivos. representa un enlace entre los aspectos téc-
nicos de T1 y las necesidades de la organizacion. Aqui se identifican
los objetivos de gestion y gobierno que son la llave para la gestion de
riesgos de T1 y la implementacion de estrategias de TI.

b) El modelo de evaluacion de desempefio. integra un método para medir
y evaluar el desempefio de las capacidades en una organizacion de TI.
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¢) Los componentes de gestion y gobierno. detalla los objetivos de go-
bierno y gestion que son fundamentales para las tareas de TI1. Cada
objetivo es respaldado por un grupo de practicas, procesos y entradas/
salidas establecidas.

d) Las descripciones de relaciones, actividades y roles. precisa las rela-
ciones y responsabilidades de las partes interesadas en el gobierno y
la gestion de TI.

e) La guia de disefio de sistema de gobierno. ensefia la forma de como
disefiar un sistema de gobierno especifico de TI para una organizacion.

COBIT es una practica muy util para las o los auditores de TI, ya que
permite (AUDITOOL, 2024):

*Establecer controles de TI para administrar de manera eficaz los sistemas
de TT y mitigar los riesgos asociados.

*Evaluar la eficacia del control de TI mediante la medicion del desem-
pefio de las capacidades de TI, identificando areas débiles y haciendo
recomendaciones para mejorar.

*Asegurar la alineacién de T1 con los objetivos de la organizacion.

*Cumplimiento normativo, porque COBIT esta disefiado para estar en
conformidad con otras normas y marcos, como ISO 27001 y el Re-
glamento General de Proteccién de Datos (GDPR), entre otros.

*Soporte para la mejora continua, proporcionando directrices para la
identificacion de areas de mejora en la gobernabilidad y gestion de TI.

5.3.2 COSO

COSO (por sus siglas en inglés, Comité de Organizaciones Patrocinadoras
de la Comisién Treadway) su finalidad es llevar a cabo una evaluacién
en la administracion del riesgo organizacional, el control interno, las
finanzas y los fraudes. Del mismo modo, busca proveer liderazgo inte-
lectual por medio del desarrollo de orientaciones y contextos generales
de la administracion de control interno, riesgo y retractacion del fraude,
delineado en la perfeccion del desempefio de la empresa y minimizar el
alcance de los fraudes de las instituciones.
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Este modelo se integra de cinco componentes, los cuales se encuentran
interrelacionados entre si (Worldsys, 2023):

a) Generacion de un ambiente de control. proporciona estructura y
disciplina entre el personal de la organizacion.

b) Las actividades de control. son los procedimientos y las politicas
que consienten el aseguramiento de las acciones pertinentes para
enfrentar los riesgos que puedan obstaculizar el cumplimiento de los
objetivos de la organizacion.

¢) La evaluacion de riesgos. lleva a cabo la evaluacién de los riesgos
internos y externos de todas las areas de la organizacion, en funcién
de los objetivos y de la planeacion.

d) La comunicacion efectiva y la informacion. hace referencia al ana-
lisis e intercambio de informacion entre las y los responsables de
cada drea para evaluar de forma apropiada los riesgos generales de la
organizacion. Del mismo modo, significa garantizar una comunicacion
efectiva donde la informacién fluya hacia arriba y hacia abajo dentro
de la organizacion.

e) El monitoreo. implica monitorear o evaluar de forma continua la cali-
dad del desempefio de los sistemas de control interno. Los resultados
ayudaran a tomar las medidas correctivas necesarias para asegurar la
mejora continua del sistema.

El control interno facilita el cumplimiento de los objetivos de las organi-
zaciones ya que permite comprender como funciona la gestion de riesgos,
facilita fijar los objetivos de acuerdo con el rendimiento, brinda seguridad
en la aplicacion de la gestion de riesgos, permite que la informacion fluya
entre las todas las personas involucradas, y fija actividades de monitoreo
para la mejora continua del sistema de control interno (Delta Exponential
Technologies, 2024).

5.3.3 ITIL

ITIL (por sus siglas en inglés, la Biblioteca de Infraestructura de Tec-
nologias de Informaci6n), tiene como proposito definir las practicas
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mejores en las responsabilidades y los métodos que se establecen para
administrar los servicios de TI de la organizacién. Estas practicas incluyen
cinco disciplinas: gestion de cambios, de versiones, de configuracion, de
incidencias, y la gestion de problemas.

Este modelo se integra de cinco componentes, los cuales se encuentran
interrelacionados entre si (Worldsys, 2023):

a) Generacion de un ambiente de control. — proporciona estructura y
disciplina entre el personal de la organizacion.

b) Las actividades de control. - son los procedimientos y las politicas
que consienten el aseguramiento de las acciones pertinentes para
enfrentar los riesgos que puedan obstaculizar el cumplimiento de los
objetivos de la organizacion.

¢) La evaluacion de riesgos. — lleva a cabo la evaluacion de los riesgos
internos y externos de todas las areas de la organizacion, en funcién
de los objetivos y de la planeacion.

d) La comunicacion efectiva y la informacion. — hace referencia al ana-
lisis e intercambio de informacion entre las y los responsables de
cada drea para evaluar de forma apropiada los riesgos generales de la
organizacion. Del mismo modo, significa garantizar una comunicacién
efectiva donde la informacién fluya hacia arriba y hacia abajo dentro
de la organizacion.

e) El monitoreo. — implica monitorear o evaluar de forma continua la ca-
lidad del desempefio de los sistemas de control interno. Los resultados
ayudaran a tomar las medidas correctivas necesarias para asegurar la
mejora continua del sistema.

El control interno facilita el cumplimiento de los objetivos de las organi-
zaciones ya que permite comprender como funciona la gestion de riesgos,
facilita fijar los objetivos de acuerdo con el rendimiento, brinda seguridad
en la aplicacion de la gestion de riesgos, permite que la informacion fluya
entre las todas las personas involucradas, y fija actividades de monitoreo
para la mejora continua del sistema de control interno (Delta Exponential
Technologies, 2024).
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5.3.3 ITIL

ITIL (por sus siglas en inglés, la Biblioteca de Infraestructura de Tec-
nologias de Informaci6n), tiene como proposito definir las practicas
mejores en las responsabilidades y los métodos que se establecen para
administrar los servicios de T1I de la organizacion. Estas practicas incluyen
cinco disciplinas: gestion de cambios, de versiones, de configuracion, de
incidencias, y la gestion de problemas.

ITIL integra un modelo de cuatro dimensiones relacionado con la
gestion de servicios para exponer lo relevante para los componentes del
Sistema de Valor de Servicio (SVS) (ITIL 4, s.f.):

a) La tecnologia y la informacién. — contempla los componentes téc-
nicos pertenecientes a la oferta de los servicios en la organizacion.

b) Las organizaciones y las personas. — comprende la cultura de la
organizacion y todo lo referente a los recursos humanos.

¢) Los flujos y procesos de valor. — integra la realizacion de las acciones
y actividades suficientes para alcanzar los resultados esperados de la
organizacion.

d) Los proveedores y socios. — corresponde a las relaciones que maneja
la organizacion con otras organizaciones y que de forma conjunta
agrupan el valor de la organizacion.

El contexto de ITIL permite la mejora continua de la calidad en los
servicios de TI y la productividad y eficiencia de los mismos servicios.

Proceso de la auditoria mediante ITIL

Los pasos para llevar a cabo el proceso de la auditoria con ITIL son
(Ingenio Learning, s.f.):

1. Establecer los objetivos de la auditoria. — en este paso la organizacion
determina su alcance y como es que sus sistemas apoyan a cumplirlo.

2. Realizar un inventario. — aqui se integra una lista de los factores mas
importantes a auditar de acuerdo con la organizacion.
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3. Registrar incidencias. — en este paso se lleva a cabo el registro de
incidencias encontradas en el proceso de la auditoria, estas pueden
ser: malas practicas de TI, ineficiencias, o actitudes negativas de las
personas.

4. Corregir errores. — aqui se realizan todas las correcciones posibles para
alcanzar los objetivos y aportar valor a la organizacion.

Ejercicio: Reactivos de verdadero o falso

Instrucciones: Leer de forma comprensiva cada una de las oraciones e
indica con una “V”, si es verdadero, o una “F”, si es falso.

1. Una metodologia en el contexto de la auditoria informatica,
indica las fases a seguir para efectuar las tareas de la auditoria de forma
fluida y sistematica en las areas correspondientes de las tecnologias
de informacion.

2. La etapa de planeacién en una auditoria informatica, consiste
en determinar el alcance y los propdsitos de la auditoria.
3. En la etapa del trabajo de campo de una auditoria informa-

tica, el equipo de la auditoria no realizara las entrevistas para obtener
la informacion correspondiente.

4. En la etapa de descubrimiento y validacion de problemas
en una auditoria informatica, los problemas descubiertos deberan ser
discutidos con los clientes, de tal forma que los clientes trabajen de
manera conjunta en la validacion del problema y tomen posesién de
la tematica a tratar.

5. En la etapa de desarrollo de soluciones en una auditoria
informatica, se utilizan los enfoques de recomendacién, de respuesta
de gestion y de solucion para descubrir problemas.

6. El informe de la auditoria informaética es el medio para
documentar lo resultante de una auditoria.
7. El auditor que realizé la auditoria estara en contacto con

los responsables de la empresa hasta que se resuelvan los problemas.

Fuente: Davis, et al. (2011), Echenique (2001), Piattini y del Peso (2001).






Capitulo 6

Norma ISO

“La mejor manera de hacer algo”
(ISO)
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6.1 Historia de ISO

De acuerdo con Moeller (2010), la Organizacion Internacional para la
Estandarizacion (ISO), es responsable de desarrollar y publicar normas
internacionales correspondientes a diversas areas comerciales y de pro-
cesos. Las normas, adquieren importancia a nivel mundial, ya que las
empresas que se rigen por dichos estandares obtienen un lenguaje comtn
en la calidad de los productos y servicios que brindan.

Dado que la institucion tendria diferentes acrénimos en diferentes
idiomas, los iniciadores tomaron la decisién de proporcionar la abre-
viacion de ISO. La palabra ISO se origina del griego ‘isos’, que tiene el
significado de igual. No importa el idioma o la nacién, la Organizacion
Internacional para la Estandarizacion se identifica como ISO (ISO, s.f.).

El surgimiento de ISO data de 1946 y se derivé por la union de 2 or-
ganizaciones: la primera de ellas nombrada la Federacion Internacional
de Asociaciones Nacionales de Normalizacion (ISA, por sus siglas en
inglés, International Federation of the National Standarizing Associa-
tion), instituida en 1926 en Nueva York y administrada en Suiza; la cual
tenia el objetivo de regular las areas de Europa Occidental que no esta-
ban dentro de la normativa de la electrénica, que en ese entonces estaba
reglamentada por la Comision Internacional de Electronica (IEC, por sus
siglas en inglés, International Electrotechnical Commission), fundada en
1906. La ISA, suspendio6 sus actividades al cerrarse las comunicaciones
internacionales durante la segunda guerra mundial. La siguiente orga-
nizacion fue el Comité Coordinador de Normas de las Naciones Unidas
(UNSCC, por sus siglas en inglés, United Nations Standards Coordina-
ting Commitee), establecida en 1944 y administrada en Londres en las
oficinas de la IEC, su finalidad era reconstruir y normalizar los estandares
entre los paises fecha posterior a la segunda guerra mundial (ISO, 1997).

En octubre de 1945, las personas de las delegaciones de la UNSCC
tuvieron una reunion en Nueva York en la que se discuti el futuro de
la estandarizacion. En esta reunion se acordo integrar fuerzas con los
miembros de la ISA y asi crear un organismo unico de normalizacion.
Después de las negociaciones, el 14 de octubre de 1946, se desarrolld
la conferencia en el Instituto de Ingenieros Civiles en Londres con la
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participacion de 65 delegados como representantes de 25 paises, don-
de se acordo6 crear ISO, siendo Ginebra la sede para la organizacion.
Oficialmente ISO empez6 sus actividades en 1947 y para finales de
ese mismo afio ya habia recibido el estatuto consultivo por parte de las
Naciones Unidas. En los afios 50°s, los Comités Técnicos comenzaban
a producir lo que entonces se conocia como “Recomendaciones”, y en
1951 se publicé la primera norma denominada “ISO/R 1:1951”, en la
cual se deducia la temperatura de referencia estandar para mediciones
de longitudes organizacionales (ibid.).

A continuacion, se describe la linea de tiempo de la historia de ISO
(IS0, s.f.):

*1946: en Londres, se retinen 65 delegados de veinticinco naciones para
discernir el futuro de la normalizacion a nivel internacional.

*1947: nace oficialmente ISO con 67 comités técnicos.

*1949: se establecen las primeras oficinas de ISO.

*1950: la secretaria principal es integrada por cinco personas.

*1951: se difunde la primera norma ISO (llamadas recomendaciones),
ISO/R 1:1951.

*1952: se lanza la revista ISO.

*1955: ISO es integrada por treinta y cinco miembros y sesenta y ocho
normas (Ique fueron denominadas como recomendaciones).

*1960: ISO publica la norma ISO 31 sobre cantidades y unidades, que se
apoya en el Sistema Internacional de Unidades. ISO busca la integra-
cién de otras naciones en desarrollo en su trabajo de la normalizacién
internacional.

*1961: se instituye DEVCO, un comité para cuestiones de paises en
desarrollo.

*1968: introduce la membresia correspondiente para DEVCO.

*1969: Olle Sturen es nombrado secretario general de ISO. En sus dis-
cursos iniciales menciona que la normalizacion internacional es el fin
del nacionalismo técnico.

*1971: ISO crea dos comités técnicos en el area ambiental: calidad del
agua y calidad del aire.

*1975: Olle Sturen, secretario general de ISO tiene la intencion de con-
vertir a ISO en una institucién internacional.
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*1986: Lawrence D. Eicher obtiene el puesto de secretario general.

*1987: ISO divulga la norma de gestion de calidad: ISO 9000.

*1995: ISO publica su primer sitio web.

*1996: ISO emite el estandar de sistema de gestion ambiental, ISO 14001.
Dicho estandar otorga recursos a las organizaciones de toda indole
para ayudarlas a identificar e inspeccionar su impacto ambiental.

+2003: ISO agranda su labor para integrar tecnologias nuevas como los
biocombustibles y la nanotecnologia. En este afio, Bryden Alan es
nombrado secretario general.

+2005: es presentado ISO/IEC 27001 por el comité técnico JTC1 de ISO
e IEC. Es un estandar de sistema de gestién sobre seguridad de la
informacion. Puesto que las instituciones usan las TIC en cada activi-
dad, se vuelve mas imprescindible proteger los sistemas y minimizar
o erradicar las vulnerabilidades.

+2008: es recibido un Emmy, lo cual se deriva del trabajo realizado en
la produccién del estandar de codificacion de video avanzado. Dicho
estandar consiente que las imagenes en movimiento y el sonido se
compriman en gran medida, para la transmision por la red de Internet
con una mayor calidad.

+2009: ISO instituye a Rob Steele como secretario general. Durante su
administracion, la empresa acoge un conocimiento agil, que minimiza
el tiempo de desarrollo de los estandares y apoya el desempefio de
los estandares a nivel global.

+2010: es proyectada la primera norma internacional que provee pautas
en la responsabilidad social, la cual es denominada “ISO 26000”.

+2011: ISO lanza la norma de gestion de la energia ISO 5001. Esta norma
brinda a las empresas privadas y publicas estrategias administrativas
para incrementar la eficacia energética, disminuir costos y perfeccionar
el desempefio energético.

*2012: se establece la coordinacion para fundar un espacio consistente
para estufas limpias. La coordinacion es dirigida por la alianza global
para estufas limpias (asociacion publica privada, organizada por la
Fundacion de las Naciones Unidas), que esta integrada por 1, 300
socios.

+2015: Kevin Mckinley, siendo secretario general interino, adopta la
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ultima tecnologia de publicacidon, concentrandose en el valor para las
naciones miembro y la visién a largo plazo de “normas ISO utilizadas
en todas partes”.

*2016: ISO publica ISO 37001. Este es un estandar internacional de
sistema de gestion antisoborno que ha sido pactado para apoyar a las
empresas a combatir las vulnerabilidades de soborno en sus propias
sistematizaciones y en sus cadenas de valor.

+2017: ISO celebra 70 afios con 163 miembros y mas de 21000 estandares.
Se designa a Sergio Mujica, de la nacion de Chile, como secretario
general de ISO, integrando experiencia amplia de sus funciones en la
Organizacion Mundial de Aduanas (OMA) y el Gobierno de su pais.

+2018: ISO publica la norma internacional de salud y seguridad en el
trabajo ISO 45001:2018. Esta norma se platea con el objetivo de
apoyar a las empresas a eviar las enfermedades y lesiones en las areas
de trabajo.

+2019: se implementd ISO 56002 el Sistema de Gestion de la Innova-
cion, para mantener a las instituciones robustas para enfrentarse a
los desafios futuros y actuales. Se lanza el plan de accion de género
de ISO, que refiere cinco campos: la sensibilizacion sobre los estan-
dares en apoyo al empoderamiento de las mujeres y la igualdad de
género, la creacion de una red para compartir mejores practicas y la
recopilacion de datos.

+2020: se extiende el estandar ISO/PAS 45005 en el transcurso de la
contingencia por la pandemia de COVID-19. Este estandar absorbe los
lineamientos de vida segura y saludable en todas las areas de trabajo.

+2021: Se publica la Declaracion de Londres como una respuesta de
transformacion por la accion climatica y el progreso en el compromiso
internacional para alcanzar los objetivos net-zero.

Actualmente, ISO, en su pagina web (https://www.iso.org/standards.html),
alude que se han integrado mas de 24,449 normas internacionales, tiene
167 miembros, y hay 808 comités y subcomités técnicos encargados para
el desarrollo de las normas. Entre los principales estandares se encuentran:

*Estandares de seguridad y salud para apoyar a minimizar o erradicar
los accidentes en las areas de trabajo.
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*Estandares de gestion de energia para apoyar a minimizar el gasto
energético.
*Estandares de gestion de calidad para apoyar el trabajo eficiente y
la erradicacion o disminucion de las fallas del producto o servicio.
*Normas de seguridad alimentaria en el apoyo para que los alimentos
no resulten contaminados.

*Estandares de seguridad de Tecnologias de la Informacién para
contribuir a mantener segura la informacion confidencial.

*Y estandares de gestion ambiental para apoyar a disminuir los impac-
tos en el medio ambiente, minimizar los desechos, y ayudar a que las
organizaciones sean sostenibles.

De manera generalizada los estandares de ISO refieren la mejor manera de
hacer las cosas (productos o servicios), es decir con calidad y seguridad.

6.2 Certificacion ISO

6.2.1 ;Qué es?

A palabras del diccionario de la lengua espafiola, la palabra certificacion
significa “un documento en que se asegura la verdad de un hecho” (Real
Academia Espafiola, s.f., definicién 2).

Para la norma ISO, una certificacién comprueba el establecimiento
de un sistema de gestion en una institucion para avalar que se emplean
las practicas mejores en las diferentes divisiones de su especializacion.
La certificacion refleja una ventaja competitiva, confianza del mercado,
una mejora de los servicios y productos, y un positivo impacto en la
imagen y valoracidn de las instituciones. Las principales certificaciones
se relacionan con la calidad de los productos y procesos, seguridad en
la informacién, el comportamiento ambiental responsable, la utilizacion
adecuada de los recursos y la energia, el desempefio en seguridad y salud
laboral, gestion de activos y riesgos, seguridad alimentaria, persistencia
del negocio, cumplimiento legal, entre otros aspectos (Normas IS0, s.f.).
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6.2.2 Requisitos

Se recomiendan los siguientes requisitos para alcanzar una certificacion
ISO:

a) Identificar los requisitos normativos y legales para la implantacion del
sistema de gestion correspondiente. Esta tarea puede ser efectuada por
personas internas de la organizacién, por una instituciéon consultora
externa a la organizacion o por ambas.

b) Analizar la situacion de la organizacion. Se requiere realizar una eva-
luacién inicial de la organizacién para conocer el contexto del cum-
plimiento para la certificacion.

¢) Fundar el sistema de gestion ISO a partir de una accion de implanta-
cion. Es recomendable una implementacion del sistema con un plan
de accién y de manera estructurada.

d) Documentar los procesos del estandar ISO. Es recomendable docu-
mentar las politicas, instrucciones, registros, analisis, procesos, planes,
funciones, entre otros documentos.

e) Formar y sensibilizar a las personas de la empresa. De los directivos
o directivas para asentar las bases del liderazgo y la ayuda y a los
empleados o empleadas para obtener el apoyo que se requiere.

f) Realizar auditorias internas. Este proceso se lleva a cabo para verificar
que la institucion cumpla todos los requisitos que indica la norma.

g) Utilizar y trabajar con el sistema de gestion. Se implementa para co-
nocer si las politicas y procesos son claros, si la forma de operacion
de la institucién incluye los procedimientos que se necesitan y se
ejecutan de manera integrada.

h) Solicitar la auditoria de certificacion. Este proceso lo realiza una em-
presa certificadora independiente que expide el certificado posterior
a un proceso de auditoria de certificacion (Normas ISO, s.f.).

6.2.3 Ventajas

Las principales ventajas que incluye la certificaciéon ISO son:
*Reconocimiento de la empresa a nivel internacional.
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*Mayor eficiencia en los procedimientos.

*Proporcionar herramientas para la medicion de los resultados.

*Acceso a nuevos mercados y escenarios de negocio.

*Auxiliar en la toma de decisiones.

*Mejorar la administracion interna.

*Habilidad de integrar diferentes sistemas de gestion (calidad, legal, se-
guridad en la informacién, ambiental, entre otros) (Normas ISO, s.f.).

6.31SOylas TIC

6.3.1 Aplicacion de la norma ISO en las TIC

En esta época, todas las empresas cuentan con tecnologias de las infor-
macién, sistemas y redes de comunicacion de apoyo, depésitos de datos
y, en general componentes de estructura de las tecnologias de informa-
cién para mantener sus operaciones continuas. ISO ha desarrollado una
diversidad de estandares las areas de las Tecnologias de Informacion,
como los estandares para el vocabulario, procesamiento de la informa-
cion, inteligencia artificial, computacion cuantica, computacién en la
nube, gestor de servicios, Big Data, calidad del producto del software,
la Internet de las Cosas, centros de datos, biometria, seguridad de la
informacion, entre otros.

Dado que todos los recursos tecnolégicos pueden estar sujetos a di-
versas fallas (ataques, errores, situaciones naturales como incendios,
inundaciones) las empresas necesitan tener los mecanismos adecuados
para recuperar y restaurar sus operaciones de forma rapida y ordenada
(Moeller, 2010). Para efectos de este manual, se tomara como referencia
la norma ISO/IEC 25000 y la Norma ISO/IEC 27000.

6.3.2 Norma ISO/IEC 25000
La norma ISO/IEC 25000, es un conjunto de normativas que tiene el

propdsito de crear un ambiente de trabajo favorable en la evaluacion de
la calidad del producto del software. Se conoce como Evaluacion y Re-
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quisitos de Calidad del Software y del Sistema (SQuaRE, por sus siglas
en inglés, System and Software Quality Requirements and Evaluation),
(ISO 25000, s.f.).

La certificacién de la norma ISO/IEC 25000 consiente a las organi-
zaciones que se dedican a estar al tanto de la calidad de los productos y
desarrollo de software, y a las organizaciones que compran software a
tomar la decision de un recurso de software de acuerdo con sus necesi-
dades (AENOR, s.f.).

Entre los principales beneficios de esta certificacion, se encuentran:

*Definir parametros de la calidad del producto de software, antes de su
entrega.

*Averiguar y eliminar los desperfectos en el producto de software, y a la
vez ahorrar costes por un posterior mantenimiento.

*Hay que avalar que el producto del software desarrollado respete las
categorias de seguridad de autenticidad, confidencialidad, integridad,
entre otros.

*Controlar y evaluar el rendimiento del producto de software, afirmando
que podra generar los resultados a pesar de las restricciones de recursos
y tiempos determinados.

*Demostrar que el producto que se desarrollé se pondra en produccién
sin poner en riesgo los otros sistemas.

*Reducir fallas en los productos durante su establecimiento en la pro-
duccién.

*Demostrar que el producto desarrollado mantiene la coincidencia con
las interfaces especificas para su operacién (ibid.).

La familia de normas ISO/IEC 25000 se compone por cinco divisiones,
que se describen en la figura 17:
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Figura 17. Divisiones de ISO/IEC 25000.

ISO/IEC 2501n: Divisién ISO/IEC 2502n: Division
para el modelo de para la medicion de
calidad calidad

ISO(IEC 2500n: Division
para gestion de la

calidad

ISO/IEC 2503n: Division ISO/IEC 2504n: Division
para los requisitos de para la evaluacion de
calidad calidad

Nota: Elaboracién propia a partir de datos tomados de ISO 25000 (s.f.).

La descripcion de las divisiones se describe a continuacién (ISO 25000,
s.f.):

ISO/IEC 2500n: division para la gestion de calidad.

Las normas que constituyen esta division precisan los términos, modelos
y las comunes definiciones especificados por las siguientes normas de
la familia 25000:

*ISO/IEC 25000 — Guia de SQuaRE: incorpora el modelo de la arqui-
tectura de SQuaRE, un resumen de las partes, la terminologia de la
familia, los modelos de referencia, las y los usuarios conocidos y las
partes que se asocian.

*ISO/IEC 25001 — Planificacion y gestion: instituye las orientaciones y
los requisitos para administrar la especificacion y evaluacién de los
requerimientos del producto software.



6. Norma 15O | 107

ISO/IEC 2501n: division de modelo de calidad.

Este tipo de normas muestran modelos de calidad minuciosos que integran
tipologias para calidad externa e interna y en uso del producto software:

*ISO/IEC 25010 — Modelos de calidad de sistemas y software: representa
el modelo de calidad para el producto de software y su uso.

*ISO/IEC 25012 — Modelo de calidad de datos: precisa un modelo ge-
neral para la calidad de los datos. Este modelo se emplea a aquella
informacion almacenada estructuradamente y forman parte de un
sistema de informacion.

ISO/IEC 2502n: division para la medicion de calidad.

Las normas integran un modelo que referencia la medicién de calidad del
producto y las definiciones de las medidas de calidad: externa e interna
y en uso. Asi también las guias practicas para su implementacién:

*ISO/IEC 25020 — guia y modelo de referencia de medicién: muestra una
introduccion y un modelo de referencia comtn a los factores de medi-
cion de la calidad. Del mismo modo, emite un manual para que las y
los usuarios elijan y empleen medidas planteadas por las normas ISO.

*ISO/IEC 25021 — elementos de medida de calidad: precisa y detalla un
grupo de métricas base y derivadas que puedan ser usadas en el ciclo
de vida del desarrollo software.

*ISO/IEC 25022 — medicion de calidad en uso: precisa las métricas para
llevar a cabo la medicion de la calidad en uso de un producto.

*ISO/IEC 25023 — medicion de la calidad del sistema y del producto del
software: delimita las métricas en la realizacion de la medicion de la
calidad de sistemas software y productos.

*ISO/IEC 25024 — medicion de la calidad de datos: precisa las métricas
para efectuar la comprobacién de la calidad de los datos.



108 | Uy estudio contempordneo de la anditoria en informatica

ISO/IEC 2503n: division para los requisitos de calidad.

Las normas especifican los requisitos de calidad que se utilizan en las
tareas de incitacién del producto software a desplegar o a través de un
acceso en la evaluacion:

*ISO/IEC 25030. Requerimientos de calidad: suministra recomendaciones
para llevar a cabo la especificaciéon de los requisitos de calidad del
producto software.

ISO/IEC 2504n: division de la evaluacion de calidad.

Se forma de normas que suministran sugerencias, guias y requisitos para
efectuar el procedimiento de la evaluacion del producto software:

*ISO/IEC 25040. es la guia y modelo de referencia de evaluacién: pre-
senta una referencia como un modelo general para una evaluacién
(tima en cuenta las entradas al procedimiento de evaluacién, recursos
y restricciones en la obtencion de las salidas).

*ISO/IEC 2504. la guia de evaluacion para adquirientes, personal evalua-
dor independiente, personal desarrollador: muestra las recomendacio-
nes y los requisitos para la practica evaluativa del producto software.

*ISO/IEC 25042. los médulos de evaluacion: presenta la evaluacion,
contenido, la documentacién y estructura para precisar las unidades.

*ISO/IEC 25045. el m6dulo de evaluacion de la recuperabilidad: precisa
un modulo evaluativo que se deriva de la particularidad de recupe-
racion.

6.3.3 Norma ISO/IEC 27000

La Norma ISO/IEC 27000 (Tecnologia de la Informacién, Técnicas
de Seguridad, Sistemas de Gestion de la Seguridad de la Informacion,
Descripcion General y Vocabulario), aporta una perspectiva general del
Sistema de Gestion de Seguridad de la Informacion (SGSI).

Los términos y definiciones de ISO/IEC 27000 sobre seguridad de la
informacién se describen a continuacién (Noma ISO 27001, s.f.):



6. Norma 15O | 109

Control de acceso. se refiere a los medios que garantizan el acceso au-
torizado a los activos y restringe de acuerdo con los requerimientos
de seguridad y comerciales.

Auditoria. hace referencia al tratamiento independiente, documentado y
sistematico para conseguir evidencia de la auditoria y su evaluacién
de forma objetiva decretando el nivel en que se efectdan los principios
de la auditoria.

Ataque. es un intento por arruinar, alterar, exponer, deshabilitar, robar o
conseguir el acceso sin autorizacion o usar los activos sin autorizacion.

Alcance de auditoria. integra la descripcion de las unidades institucio-
nales, las areas fisicas, procesos y actividades, y el periodo de tiempo
cubierto.

Autenticacion. es la garantia de que una particularidad reivindicada de
un drea es adecuada.

Autenticidad. se refiere a la propiedad que una entidad es lo que dice ser.

Disponibilidad. se refiere a la propiedad de ser utilizable y accesible
para atender un area acreditada.

Medida base. se define en términos de una particularidad y el método
para cuantificarla.

Informacion documentada. es la informacion que se controla y man-
tiene por la institucion.

Consecuencia. representa los resultados de un suceso que altera a los
objetivos.

Confidencialidad. es el dominio representado para que la informacion
no sea publicada o divulgada a procesos sin autorizacion, areas o
personas.

Competencia. es la capacidad de usar habilidades y conocimientos para
lograr resultados que se esperan.

Conformidad. es la propiedad que da cumplimiento a un requisito.

Control. es la medida que modifica un riesgo.

Correccion. se refiere a la tarea de suprimir una no conformidad des-
cubierta.

La accion correctiva. hace referencia a la actividad para descartar el
origen de una no conformidad y para advertir algo recurrente.

Sistema de informacién. es el grupo de servicios, aplicaciones y activos
TIC y diversidad de dispositivos que manejan informacion.
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Medida derivada. se refiere a la medida de mas de dos valores de las
medidas base.

Contexto externo. es el medio externo en el que una institucion busca
alcanzar los propositos.

Organo rector. hace referencia a la persona o al equipo de personas que
tienen la responsabilidad del buen funcionamiento de la institucion.

Medida. hace referencia a la variable fijada a un valor que resulta de
una medicion.

Objetivo de control. muestra los resultados de los cumplimientos de
los controles.

Indicador. es la medida que suministra una evaluacién o estimacion.

No desprecio. habilidad que sefiala la ocurrencia de hechos reclamados
y las areas donde se originé.

Seguridad de informacion. hace referencia a aspectos confidenciales,
preservacion de la integridad y disposicion de la informacién.

Continuidad de la seguridad de la informacion. se refiere a los procesos
y procedimientos para garantizar la continuidad de las operaciones
de seguridad de la informacion.

Mejora continua. se refiere a las tareas periddicas en la optimizacion
de la productividad.

Efectividad. se refiere en qué medida se efectiian las acciones planeadas
y se alcanzan los resultados estipulados.

Gestion de incidentes de seguridad de la informacion. es el compuesto
de procedimientos para, evaluar, detectar, tratar, informar, aprender y
responder a las incidencias de seguridad de la informacion.

Necesidad de informacién. hace referencia a las capacidades especificas
para administrar problemas, objetivos, riesgos.

Integridad. hace referencia a la propiedad de la exactitud y la integridad.

Evento. es el cambio u ocurrencia de un grupo especifico de situaciones.

Contexto interno. es el ambiente interior en el que la empresa busca
cumplir todos los propositos.

Riesgo residual. es el riesgo innecesario posterior al tratamiento de un
riesgo.

Gobernanza de la seguridad de la informacion. es la forma de dirigir
y controlar todas las acciones de seguridad de la informacion de una
institucion.
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Probabilidad. hace referencia a la posibilidad de que algo suceda.

Medicion. es el proceso para determinar un valor.

Parte interesada. es la empresa o persona que puede perjudicar, verse
perjudicada o detectarse afectada por una accion o decision.

El Nivel de riesgo. es la dimension de un riesgo representada en aspectos
de la probabilidad y consecuencias combinadas.

Monitoreo. establecer el estado de un procedimiento, proceso o una
accion.

Incidente de seguridad de la informacién. hace referencia a un suceso
o un conjunto de hechos sobre seguridad inesperados o no deseados
que posibilitan comprometer la seguridad informatica y los trabajos
comerciales.

No conformidad. Incumplimiento de un requerimiento.

Funcién de medicién. calculo o algoritmo efectuado en la armonizacion
de mas de una medida base.

Comunidad de intercambio de informacién.- hace referencia al con-
junto de empresas o personas que admiten compartir informacion.
Objetivo de revision. es lo que se declara en una descripcion: lo que se

deberia lograr como resultado en el analisis.

Método de medida. es la serie l6gica de operaciones explicada genéri-
camente, y usada para cuantificar una caracteristica con referencia a
una escala determinada.

El evento de seguridad de informacion. es la coyuntura que se ha
reconocido de un sistema, estado de red o servicio que manifiesta
una falla de los controles, una falta de cumplimiento de la normativa
de seguridad de la informacién o un escenario desconocido que es
importante para la seguridad.

Externalizar. crear un convenio para que empresa externa efecttie parte
de las funciones de una institucion.

Criterios del riesgo. se refiere a los requisitos evaluadores de la rele-
vancia de un riesgo.

Instalaciones para procesar datos. es todo tipo de sistema de transfor-
macioén de la informacién, infraestructura, ubicacion fisica o servicio
que lo aloja.

Desempeiio. resulto medible.
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Politica. propositos de una organizacion, de acuerdo con lo expresado
de manera formal por su alta direccién.

La entidad de comunicaciéon de informacion confiable. empresa con
autonomia que ayuda en el intercambio de informacion en un area.

Confiabilidad. es la caracteristica de las conductas y los resultados
esperados confiables.

Organizacion. conjunto de personas o persona que define sus ocupa-
ciones con responsabilidades, relaciones y autoridades para alcanzar
sus objetivos.

Objeto de revision. Articulo especifico a revisar.

Proceso. grupo de acciones conectadas o interactivas que permiten la
transformacion de las entradas en salidas.

Riesgo. efecto de la incertidumbre sobre los propositos establecidos.

Aceptacion del riesgo. toma de decisiones informadas de tomar un
riesgo especifico.

Evaluacion de riesgos. proceso general de reconocimiento de riesgos,
analisis y evaluacién de riesgos.

Revision. accion en el establecimiento de la adecuacion, idoneidad, y la
eficacia en la revision para lograr los propésitos planteados.

Comunicacion y consulta de riesgos. grupo de procedimientos continuos
e iterativos que una empresa realiza para compartir, proporcionar y
efectuar el proceso de recibir la informacién, asi mismo mantiene un
dialogo para la administracion del riesgo.

La evaluacién del riesgo. proceso de cotejar los resultados del analisis
de riesgo con los criterios de riesgo para establecer si el riesgo es
admisible.

Identificacion de riesgo.- es el procedimiento para el reconocimiento,
btisqueda y la descripcién de un riesgo.

Vulnerabilidad.- debilidad de activos que son explotados por mas de
un riesgo.

Objetivo. es lo que se busca lograr (el o los resultados).

El proceso de gestion de riesgos. hace referencia a la practica metodica
de politicas de gestién procesos y aplicacién de consulta, comunica-
cién, establecimiento del contexto, evaluacion, tratamiento, analisis,
revision y seguimiento de riesgos.
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El tratamiento del riesgo. se refiere a la modificacién de un riesgo.

Estandar de implementacion de seguridad. son los documentos que
especifican las maneras autorizadas en la ejecucion de la seguridad.

El propietario del riesgo. entidad y/o persona que tiene autoridad y
responsabilidad de administrar un riesgo.

La amenaza. causa deliberada de un caso imprevisto, que genera dete-
rioros a una institucion.

Requisito. es la expectativa que se presenta de forma obligatoria o im-
plicita.

Alta direccién. persona o grupo de personas que manejan y controlan
una institucion en primer nivel.

Sistema de gestion de seguridad de la informacion (SGSI) profesio-
nal. personal que tiene la responsabilidad de conservar, establecer,
mejorar y realizar de forma continua uno o mas procedimientos del
sistema de administracion de seguridad de la informacién.

Sistema de gestion. es el grupo de componentes interactivos o inte-
rrelacionados de una empresa para el establecimiento de politicas,
objetivos y procesos para lograr dichos objetivos.

Analisis de riesgo. procedimiento que comprende el ambiente del riesgo
y que establece el nivel del riesgo.

Gestion de riesgos. acciones organizadas en el control y direccion de
empresas relacionadas con el riesgo.

6.3.3.1 Elementos para la certificacion

La norma ISO 27001 es la norma que referencia la certificacion de la se-
guridad de la informacion en las instituciones. Las instituciones requieren
evaluar y monitorear la eficiencia de los procedimientos y controles que
se implementan, identificar los riesgos emergentes a tratar, y seleccionar,
implementar y mejorar los controles apropiados segun sea necesario
mediante politicas y propésitos para la seguridad de la informacion y
alcanzar esos propésitos de forma efectiva mediante el uso de un siste-
ma de gestion. La norma ISO 27001 contiene las especificaciones para
implementar un Sistema de Gestion de la Seguridad de la Informacién
(SGSI). El SGSI se compone de un conjunto de instrucciones, procedi-



114 | Un estudio contempordneo de la anditoria en informatica

mientos y politicas, sustantivas para las tareas o sistema de informacion
que buscan como finalidad protejer los activos de informacion en una
institucion (Noma ISO 27001, s.f.).

Los objetivos que identifican un SGSI son (ISO 27000, 2005):

1. La confidencialidad de la informacién.
2. La integridad de la informacién y sus métodos de proceso.
3. La disponibilidad y acceso a la informacion.

6.3.3.2 Estructura de los elementos

Para implementar un SGSI se requiere seguir los siguientes pasos (Norma
ISO 27001, s.f.).:

1. Identifica y caracterizar los activos de informacion de la empresa de
acuerdo con sus especificaciones para la seguridad de la informacién
que se relacionan al tipo de informacién que manejan.

2. Realizar un método de tratamiento de riesgos de forma ponderada
tomando en cuenta el o los resultados de una evaluacion de riesgos.

3. Plantear proyectos de mejora para los riesgos nuevos que se han iden-
tificado.

4. Efectuar los controles elegidos para disminuir los riesgos que no son
aceptados.

5. Llevar a cabo la evaluacion de riesgos para la seguridad de la infor-
macioén reconocidos para cada tipo de informacion.

6. Efectuar la medicion de los resultados en la aplicacion de los controles.

7. Valorar la pertinencia de los controles efectuados referentes a los
activos de la informacién.

Se recomienda que este proceso esté sistematizado y se mantenga durante
todo el tiempo con el propédsito de optimar continuamente la seguridad
de la informaci6n en cada institucion.
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6.4 Situaciones en las auditorias

De acuerdo con la Entidad Latinoamericana de Consultoria Educativa
SC (ENLACE SC, 2019), para implementar el proceso de la auditoria,
se debe aplicar la norma ISO 19011. La norma presenta las lineas para
llevar a cabo las auditorias, asi como también los términos y definiciones:

*Auditor. es la persona competente para formalizar una auditoria.

*Expertise técnico. es la persona que contribuye con conocimientos
especializados o experiencia al equipo que trabajara con la auditoria.

*La planeacion de la auditoria. es la explicacion de las acciones in situ
y las disposiciones de una auditoria.

Los criterios de auditoria. es el grupo de requerimientos y politicas
usados como una referencia.

*Las evidencias una auditoria. se relaciona con las declaraciones de
hechos, los registros y otra informacién que son importantes para las
especificaciones de la auditoria.

*El programa de auditoria. es la planeacion de una o varias auditorias
en un lapso de tiempo especifico y encaminadas hacia un objetivo
determinado.

*El equipo auditor. se refiere a uno o a un grupo de auditores o auditoras
que realizan la auditoria.

6.4.1 Responsabilidades

Las personas que tienen responsabilidades en la gestion del programa
de la auditoria deberan asumir los siguientes compromisos (ENLACE
SC, 2019):

a) Crear objetivos y describir un alcance para el programa de auditoria.

b) Mejorar, inspeccionar y analizar el programa de auditoria.

c) Instaurar las obligaciones, procedimientos y medios.

d) Consolidacion al implementar el programa de la auditoria.

e) Certificar que se mantengan las exploraciones en el programa de la
auditoria.
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6.4.2 Aplicacion del ciclo Planificar-Hacer-Verificar-Actuar
a la administraciéon de un programa

La aplicacién del ciclo Planificar-Hacer-Verificar-Actuar a la gestion de
un programa, se especifica en la figura 18.

Figura 18. Ciclo Planificar-Hacer-Verificar-Actuar.
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Nota: Datos tomados de ENLACE SC (2019).
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6.4.3 Actividades de la auditoria

6.4.3.1 Inicio de la auditoria

Para iniciar la auditoria es necesario realizar las siguientes acciones

(ENLACE SC, 2019):

*Designar al auditor lider.

*Definir los criterios, el alcance y objetivos de la auditoria, basados en
el objetivo global del programa de auditoria.

*Determinar la viabilidad de la auditoria en cuanto a la informacioén,
cooperacion, tiempo y recursos adecuados.

eInstituir los contactos de inicio con el auditado para establecer los ca-
nales de acceso a la informacién y comunicacion.

6.4.3.2 Preparacion de las actividades de visita al emplazamiento.
La preparacion de las actividades consiste en (ENLACE SC, 2019):

*Examinar los documentos para establecer la conformidad del sistema.

*Habilitar el plan de la auditoria, incluyendo los criterios y documentos
de referencia, el alcance, el calendario de fechas y el lugar, la duracién
de las actividades, y las funciones y responsabilidades del equipo que
audita y el de las personas que los acompafie.

*Asignar los trabajos y responsabilidades especificas que debera realizar
el equipo auditor.

*El equipo auditor tiene la funcién de recoger, analizar y verificar la in-
formacion correspondiente en las actividades planeadas y organizar la
documentacion del trabajo pertinentes, asi como registrar el progreso
de la auditoria, entre ellos, la lista de comprobacion y la planeacién
del muestreo de la auditoria y los formularios para recabar evidencias
de soporte, hechos encontrados y los registros.
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6.4.3.3 Realizacion de actividades de auditoria.

Actividades y las tareas de la auditoria se deberan efectuar mediante
pasos secuenciados (ENLACE SC, 2019):

*Realizar una reunién de apertura con el personal responsable de fun-
ciones y procesos auditables.

*Revisar la documentacion relevante del auditado.

Intercambiar informacion durante la auditoria, evaluar el seguimiento
de la auditoria y asignar tareas entre el personal que audita, si es
necesario.

*Recolectar y verificar informacion.

*Generar los descubrimientos de la auditoria (que podran ser de con-
formidad o de no conformidad) con los aspectos de la auditoria y
distinguir una oportunidad para el mejoramiento.

*Preparar las conclusiones de la auditoria, considerando los hallazgos y
recomendaciones.

Llevar a cabo la reunién de cierre, presentando las recomendaciones de
mejora, la conclusion y estableciendo el tiempo para que el auditado
realice las acciones correctivas.

6.4.3.4 La reparacion, aprobacioén y distribucion del informe.

El auditor lider debe ser responsable de distribuir el informe final, de
preparar el contenido, el cual debera incluir (ENLACE SC, 2019):

*El alcance de la auditoria.

*El objetivo o los objetivos.

*El reconocimiento de las y los integrantes del equipo auditor.

*Las areas fisicas y las fechas donde se llevaron a cabo todas las activi-
dades de la auditoria.

Las pautas y hallazgos.

*Los resultados y conclusiones de la auditoria.

Nota: Los hallazgos pueden clasificarse de la siguiente forma:
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a) Debilidad. es el incumplimiento de algunos de los criterios especifi-
cados en la norma.

b) Riesgo. es la no aplicacion o la ausencia parcial de un criterio de la
norma en una o dos areas de la organizacion.

¢) No conformidad. es la no aplicacién o la ausencia de un criterio de la
norma en toda la organizacion.

6.4.4 Finalizacion de la auditoria

Al finalizar todas las acciones y actividades establecidas en la planeacion
y el informe de la auditoria se aprob6 y se compartid, en este punto se
puede decir que la auditoria ha sido completada. Posterior a ello, todos
los escritos elaborados para este fin deberan deshacerse o preservarse
por comtn acuerdo entre las y los participantes y segun lo especificado
en el programa de la auditoria y con los obligaciones contractuales y
legales aplicables (ENLACE SC, 2019).

6.4.5 El seguimiento de la auditoria

La conclusion de la auditoria refleja todas las necesidades de medidas
correctivas y preventivas y las actividades para el mejoramiento. Dichas
actividades no forman parte de la auditoria y especialmente son iniciadas
por la persona que audita en un periodo de tiempo estipulado (ENLACE
SC, 2019).

En la figura 19 se presenta la vision general de las actividades de la
auditoria.
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Figura 19. Visién general de las actividades de la auditoria.
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1.

&

Inicio de la auditoria

Generalidades
Establecimiento de los contactos iniciales con el auditado

\

A

v

6.3
Preparacion de las actividades de auditoria

1. Revision de los documentos en preparacion de la auditoria
2. Preparacion del plan de auditoria
3. Asignacion del trabajo al equipo de auditoria

.

Realizacion de las actividades de auditoria in situ

1. Generalidades

2. Realizacion de la reunion de apertura

3. Revision documental durante la realizacion de la auditoria
4. Comunicacién durante la auditoria

5 Roles y responsabilidades de guias y observadores

6 Recoleccion y verificacion de la informacion

7 Generacion de hallazgos de auditoria

8 Preparacion de las conclusiones de la auditoria

9 Realizacion de la reunion de cierre

'

Preparacion, aprobacion y distribucion del informe de auditoria
1. Preparacion del informe de auditoria

2. Distribucion del informe de auditoria

'

Finalizacién de la auditoria

v

Realizacion del seguimiento de la auditoria

(St esta especificado en el plan de auditoria)

Nota: Datos tomédos de ENLACE SC (2019)
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Ejercicio: Relaciéon de columnas

Instrucciones: relaciona ambas columnas de manera correcta

1. ( ) Es el significado de las iniciales ISO

A. Estandar de gestion ambiental.

2. ( ) Es el estdndar que ayuda a minimi-
zar los desechos, impactos ambientales y
ayuda en la sostenibilidad.

B. Identificar los requisitos normativos
y legales para la implantacién del siste-
ma de gestion correspondiente, formar y
sensibilizar a las personas de la empresa.

3. () Es el estandar que ayuda a trabajar
de forma eficiente y apoya en la reduccion
de las fallas del producto.

C. La norma ISO/IEC 25000

4. () Es el estandar que ayuda a mantener
segura la informacién confidencial

D. La certificaciéon en una norma ISO

5. ( ) Es la norma que se encarga de la
certificacién de la seguridad de la infor-
ma*cion en las instituciones.

E. La integridad, confidencialidad y dis-
ponibilidad de la informacion.

6. ( ) Es la norma que tiene el objetivo de
crear un ambiente de trabajo comtin para
la evaluacion de la calidad del producto
del software.

F. Estandar de gestion de calidad

7. ( ) Son algunos de los requisitos para
obtener una certificacién ISO

G. Mejorar la gestion interna, favorecer
la toma de decisiones.

8. ( ) Son algunas de las ventajas que
incluye la certificacién ISO

H. Organizacion Internacional para la
Estandarizacién

9. ( ) Son los objetivos que identifican un
Sistema de Gestion de la Seguridad de la
Informaciéon (SGSI).

I. Estandar de Seguridad de Tecnologias
de la Informacién

10. ( ) Manifiesta que se ha implementado
un sistema de gestion en una institucién
garantizando que fueron implementadas
las mejores practicas en los diferentes
sectores de especializacion.

J. La norma ISO/IEC 27001

Fuente: AENOR (s.f.), ENLACE SC (2019), Moeller (2010), Normas ISO (s.f.), Noma
ISO 27001 s.f.), ISO, (s.f.), ISO, (1997), ISO 25000 (s.f.), ISO 27000 (2005).
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La auditoria en informatica en la nube es un proceso fundamental para
garantizar la seguridad, el cumplimiento y la gestion eficiente de los
recursos en entornos de computacion en la nube. A medida que las organi-
zaciones migran a la nube para aprovechar sus beneficios de escalabilidad
y flexibilidad, la necesidad de una auditoria adecuada se vuelve esencial.

71 Auditoria de Sistemas en la Nube utilizando Inteligencia
Artificial

El auge de la computacion en la nube ha transformado la gestion y alma-
cenamiento de datos, introduciendo riesgos adicionales en términos de
seguridad y privacidad de la informacion. En este contexto, la auditoria
de sistemas en la nube es esencial para garantizar la seguridad, integridad
y cumplimiento de los servicios. La inteligencia artificial (IA), con sus
capacidades avanzadas de analisis de datos y aprendizaje automatico,
se ha convertido en una herramienta clave para optimizar y automatizar
estos procesos, mejorando la deteccion de anomalias y la gestién de
riesgos en tiempo real (Qureshi, 2020).

7.2 \Ventajas del uso de IA en Auditoria de Sistemas en la
Nube

La IA aplicada a la auditoria en la nube permite una revision continua y
profunda de los datos, facilitando la identificacion de patrones inusua-
les y comportamientos sospechosos sin intervencion humana constante
(Rodriguez, 2024). El aprendizaje automatico permite desarrollar mo-
delos predictivos que anticipan posibles vulnerabilidades o brechas de
seguridad, mejorando la eficiencia de las auditorias y reduciendo los
tiempos de respuesta ante incidentes (Auditoria y Co, 2024). Ademas, los
algoritmos de procesamiento de lenguaje natural (PLN) permiten analizar
rapidamente grandes volimenes de registros de actividad, identificando
posibles incumplimientos o areas de riesgo (Sayid, 2023).
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7.3 Aspectos Clave de la Auditoria en la Nube

1. Seguridad y proteccion de datos: La auditoria revisa los mecanis-
mos de seguridad para proteger los datos sensibles y garantizar la
confidencialidad, integridad y disponibilidad de la informacion. Esto
incluye verificar el cifrado de datos, la autenticaciéon de usuarios y
la gestion de accesos, asi como la deteccion y respuesta a incidentes
de seguridad.

2. Cumplimiento normativo: Las empresas deben cumplir con norma-
tivas especificas, como GDPR, HIPAA o PCI DSS, segtn la industria.
La auditoria revisa que los servicios en la nube estén configurados para
cumplir con estos requisitos, garantizando que los datos se manejen
de acuerdo con la regulacién vigente y que se implementen controles
necesarios para evitar sanciones.

3. Gestion de identidades y accesos (IAM): La auditoria revisa los
sistemas de administracion de identidades y accesos para asegurar-
se de que solo las personas autorizadas tengan acceso a los datos y
recursos criticos. También se evalua el uso de roles y permisos y la
implementacion de la autenticacion multifactor (MFA) para proteger
contra accesos no autorizados.

4. Evaluacion de la infraestructura y configuracion de seguridad:
La auditoria evalua la infraestructura en la nube, verificando que esté
configurada adecuadamente. Esto incluye revisar la configuracion de
redes, firewalls, y las politicas de seguridad. Los errores de configu-
racion son una de las principales causas de brechas de seguridad en
la nube, y una auditoria busca identificar y corregir estos problemas.

5. Control de costos y optimizacion de recursos: La computacion en
la nube puede ser costosa si no se administra adecuadamente. La
auditoria también revisa el uso y los costos asociados a los recursos
en la nube, asegurandose de que se utilicen de manera eficiente y
que no se incurra en gastos innecesarios. Esto incluye monitorear los
recursos infrautilizados y proponer estrategias para optimizar costos.

6. Monitoreo y deteccion de incidentes: Es esencial contar con sistemas
que permitan detectar actividades sospechosas o inusuales en tiempo
real. La auditoria revisa las herramientas de monitoreo de seguridad
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y gestion de eventos (SIEM), que permiten a las empresas responder
rapidamente a amenazas y proteger sus activos.

7. Planes de recuperacion ante desastres: Una auditoria en la nube
también evaluda los planes de recuperacion ante desastres (DR) para
asegurar que la organizacion pueda recuperar sus datos y servicios
rapidamente en caso de un fallo o ataque. Esto incluye probar y ve-
rificar los mecanismos de backup y recuperacion.

7.4 Desafios de implementar IA en Auditoria de la Nube

En entornos de nube, el personal auditor debe abordar desafios unicos,
como la falta de control directo sobre los servidores fisicos, la dependen-
cia de los proveedores de servicios en cuanto a politicas de seguridad,
y la complejidad de asegurar que las configuraciones de infraestructu-
ra cumplan con estandares como ISO 27001 y GDPR. Segtn estudios
recientes, la implementacion de controles de auditoria efectivos en la
nube requiere la combinacion de herramientas de monitoreo en tiempo
real y evaluaciones regulares que pueden detectar actividades anomalas
y potenciales vulnerabilidades de seguridad (Oyinkansola, 2022). Ade-
mas, es critico que las auditorias en la nube incluyan la revisién de los
acuerdos de nivel de servicio (SLA), asegurando que estos reflejen las
responsabilidades de seguridad tanto del proveedor como del cliente. Sin
embargo, la capacidad para realizar auditorias exhaustivas puede estar
limitada por la falta de transparencia en algunos proveedores de nube,
lo que plantea un obstaculo significativo en términos de visibilidad y
acceso a registros criticos. Con la rapida evolucion de las tecnologias
y servicios en la nube, la auditoria en este ambito requiere de métodos
dindmicos y adaptativos, apoyados en tecnologias como la inteligencia
artificial para predecir y mitigar riesgos de forma proactiva.

Del mismo modo, la IA enfrenta desafios éticos y técnicos. Uno de los
problemas mas discutidos es la falta de transparencia en algunos algorit-
mos de IA, lo que genera una “caja negra” que dificulta la comprension de
como se toman las decisiones en los procesos de auditoria. Este aspecto
es crucial en auditorias de cumplimiento, donde la trazabilidad es esen-
cial. Ademas, el manejo de datos sensibles en entornos de IA requiere
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practicas robustas de seguridad y privacidad para evitar el mal uso o la
filtracion de informacion critica (Laine, et al. 2024).

7.5 Aplicaciones comunes de IA en Auditoria de la Nube

1. Deteccién de Anomalias: A través de algoritmos de aprendizaje profun-
do, es posible monitorear el trafico de red en tiempo real, identificando
comportamientos inusuales que podrian indicar accesos no autorizados
0 amenazas internas (Hagemann y Katsarou, 2021).

2. Automatizacién del Cumplimiento Normativo: La IA permite auditar
de manera automatica y continua la conformidad con normativas como
GDPR, CCPA o HIPAA, gracias a sistemas que procesan y evaltian
grandes volimenes de datos de manera eficiente (Mestari et al., 2024).

3. Analisis de Registros: Las técnicas de PLN son ampliamente utilizadas
para analizar registros de actividades y notificaciones de seguridad,
facilitando la deteccién temprana de posibles amenazas o infracciones
de politicas (Mestari et al., 2024).

7.6 Herramientas para la Auditoria en la Nube

Existen herramientas especificas que facilitan la auditoria de entornos
en la nube, entre ellas:

*AWS CloudTrail y AWS Config para auditorias en Amazon Web Ser-
vices.

*Google Cloud Audit Logs para registros y monitoreo en Google Cloud
Platform.

*Microsoft Azure Security Center para andlisis y reportes de seguridad
en Azure.

*Cloud Security Posture Management (CSPM), que permite gestionar la
postura de seguridad general de la infraestructura en la nube.
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8.1 Consideraciones éticas

En el area profesional, la ética es una reflexion sobre el actuar propio
o corporativa ante la toma de acciones o decisiones. Por otro lado, la
profesién se determina en una accion o tarea de la sociedad cooperativa,
cuyo fin consiste en proveer a la sociedad un bien especifico y éste lo
constituyen los productos y servicios concernientes a los sistemas de
informacion. Fijar los elementos éticos y legales en las decisiones de
la profesién es un componente que considerar en las actividades y sus
consecuencias, porque afectan indirecta o directamente a instituciones
y personas (Cohen y Asin, 2014).

Al trabajar con personas y sus equipos informaticos, existen normas
legales y costumbres éticas que se deben considerar. Las computadoras
personales y los dispositivos tecnologicos son propiedad, pero también
se considera propiedad a los datos y a la informacion a la que se puede
acceder, entre ella (Cisco Networking Academy, 2023b):

+Listas de contactos y numeros telefonicos.

*Mensajes de correo electrénico.

*Impresion de documentos o informacién expuesta en los escritorios de
trabajo.

*Registros o informacion en la computadora personal.

Para trabajar con las computadoras personales, se debe de obtener la
aprobacion y el permiso de la persona. Es posible que durante el proceso
de la auditoria se haya recopilado informacién privada, como claves,
contrasefias y cuentas de usuario. Si hay un registro de este tipo de datos,
se recomienda mantenerla confidencial; ya que su divulgacién es antiético
e ilegal. Ademas, la informacion de identificacion personal también es
confidencial, algunos ejemplos de ella pueden ser (Cisco Networking
Academy, 2023b):

*Nombres o cuentas.
*Claves de identificacion personal: nimero de seguridad social, de pa-
saporte, de cuenta de banco o tarjeta de débito crédito, de licencia de
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conducir, de identificacion de contribuyente; o direcciones como el
domicilio del hogar.

Caracteristicas personales: Caracteristicas personales: imagenes foto-
graficas, huellas digitales, datos biométricos (escaneo de firma de voz,
la retina, geometria facial, entre otras).

8.2 Consideraciones legales

La normativa global y las competencias legales son distintas; aunque
existen acciones que se estiman ilegales alrededor del mundo (Cisco
Networking Academy, 2023b):

*Entrar a las cuentas, leer los mensajes de correo electrénico o archivos
privados de las personas sin su permiso.

*Copiar, compartir o instalar contenido digital como musica, software,
imagenes, video o texto; ya que esto infringe los convenios de la ley
aplicable o de copyright y de software.

*Permitir recursos de TT a usuarios no autorizados.

*Manejar los recursos de TI de la institucion con propositos comerciales.

*Compartir informacién confidencial de las personas.

*Usar de manera intencional los medios de la institucién para activida-
des ilicitas como la pornografia infantil, obscenidad, infraccion de
copyright ,acorralamiento, amenazas, violacion de marca comercial,
robo, calumnia, accesos no autorizados y el robo de identidad.

*Realizar modificaciones en las configuraciones de software o hardware
o del sistema sin que las personas lo autoricen.

8.3 Cadigo de ética y conducta profesional

Los cédigos de ética son compromisos de un profesional o de una em-
presa que incluyen acciones, valores y responsabilidades para el bien
comun. Ejemplo de ello, es el cddigo de ética y conducta profesional de
la Association for Computing Machinery (2023), el cual apoya a la toma
de decisiones. La tabla 4, muestra la informacion:



132 | Uy estudio contempordneo de la anditoria en informatica

Tabla 2. Codigo de etica y conducta projesional

Principios Eticos Generales

Reconocer que las personas son partes in-
teresadas en la informatica y que se contri-
buye a la sociedad y al bienestar humano.

Evitar el dafio.

Honestidad y ser confiable.

Aplicar la justicia y tomar medidas de no
discriminacion.

Respetar el trabajo necesario para produ-
cir nuevas ideas, inventos, trabajos crea-
tivos y artefactos informaticos.

Respeto a la privacidad.

Respeto a la confidencialidad.

Se relaciona con la promocién de los
derechos humanos fundamentales y la
proteccién de la autonomia de cada per-
sona. Subraya la obligacién de utilizar las
destrezas en favor de la sociedad.

Las acciones con buena intencién, abar-
cando el cumplimiento de funciones ad-
heridas, pueden causar dafios. Cuando el
dafio es involuntario, el personal respon-
sable esta obligado a mitigar o deshacer el
dafio tanto como este a su alcance.

La honestidad es un mecanismo fun-
damental de la confiabilidad. Mantener
afirmaciones premeditadamente falsas o
engafiosas, falsificar o fabricar informa-
cion, aceptar conductas deshonestas o el
soborno son infracciones al Cédigo.

Esta relacionado con los valores de tole-
rancia, igualdad, respeto por las demas
personas y la justicia. Dicha justicia in-
volucra que, se proporcione alguna via
razonable en la reparacion de los dafios.

Este principio se relaciona con el respeto
a la autoria de los inventores de ideas,
creadores, trabajos y artefactos, las pa-
tentes, los derechos de autor, el secreto
comercial, los acuerdos de licencias y
otros métodos para proteger el trabajo de
la autorfa.

El principio se relaciona con las distintas
definiciones de privacidad y la compren-
sién de los derechos y responsabilidades
relacionados a la usabilidad de datos per-
sonales y su recopilacion.

Este principio se relaciona con la protec-
cién de la confidencialidad de la informa-
cién, datos de clientes y de investigacion,
secretos comerciales, informacién finan-
ciera, estrategias comerciales privadas,
solicitud de patentes y documentos acadé-
micos que no han sido publicados.

Nota: Datos tomados de Association for Computing Machinery (2023)
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Ejercicio: Reactivos de verdadero o falso

Instrucciones: Lee detenidamente cada uno de los enunciados e indica
con una “V”, si es verdadero, o una “F”, si es falso.

1.

2.

10.

En el area profesional, la ética es una reflexion sobre el
actuar propio o corporativa ante la toma de decisiones o acciones.

Cuando trabaja con personas y sus equipos tecnoldgicos,
existen costumbres éticas y normas legales que se deben tener en
cuenta.

Es posible que durante el proceso de la auditoria se haya
recopilado informacion privada, como nombres de usuario y contra-
seflas; esta informacion se puede mantener publica.

Antes de acceder a cuentas de las computadoras personales,
incluida la cuenta de administrador, se debe de obtener el consenti-
miento de la persona.

Numeros de identificacion personal, como el nimero de
seguridad social, nimero de pasaporte, niimero de licencia de con-
ducir, nimero de identificacion de contribuyente y nimero de cuenta
financiera o tarjeta de crédito, o direcciones, como la direccion del
hogar o la de correo electronico; son ejemplos de informacion de
identificacion personal, la cual debe mantenerse confidencial.

Divulgar la informacion de las personas no es solo antiético,
sino que también puede ser ilegal.

De acuerdo con la ley, se permite instalar, copiar o compartir
contenido digital (incluso software, musica, texto, imagenes y video),
en cualquier trabajo de auditoria.

Los codigos de ética son compromisos de un profesional o
de una empresa que incluyen acciones, valores y responsabilidades
para el bien comun.

Mantener afirmaciones deliberadamente falsas o engafiosas,
fabricar o falsificar datos, ofrecer o aceptar sobornos y otras conductas
deshonestas son infracciones al Cédigo de Etica y Conducta.

El respeto a la privacidad significa comprender los dere-
chos y responsabilidades asociados con la recopilacion y el uso de
datos publicos.
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Fuente: (Cohen y Asin, 2014), (Cisco Networking Academy, 2023b),
Association for Computing Machinery (2023).

Ejercicio Integrador

Objetivo:

Realizar una investigacion en una empresa sobre el area de TIC para
conocer su estructura.

Instrucciones:

Responder las siguientes preguntas.

1. Conociendo las areas de TIC. Investigar cuales son los posibles depar-
tamentos que conforman un area de TIC, identificando los objetivos
de cada departamento.

2. Funciones de las areas de las TIC. Realizar el manual de puestos y
funciones de los departamentos que conforman un area de TIC.

3. Procesos de las areas de TIC. Identificar los diferentes procesos en los
que participa un area de TIC.

4. Creacion de procedimientos. Utilizando la estructura de la norma ISO,
realizar el procedimiento para algin proceso en los que participen
las TIC.
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Ejercicio Final: Caso Practico

Objetivo:

Realizar una auditoria de las tecnologias de la informacion y comu-
nicacién en una empresa, con el propdsito de aplicar los conocimientos
adquiridos y proporcionar informacion valiosa a la alta gerencia que
permita incrementar la eficiencia de sus procesos y/o actividades.

Instrucciones:

*Visita una empresa publica o privada.

*Elige el area de Tecnologias o un departamento especifico de la misma
area para llevar a cabo la auditoria.

*Efectiia las etapas de una auditoria y elabora el informe final, como se
muestra en la siguiente guia.

Guia
Nombre de la Empresa:

Area:
Tipo de auditoria:

Fase I: Definicion de alcance y objetivos

Alcance:

Objetivo:

Fase II: Estudio Inicial

Estructura organizativa del area a auditar

Aplicaciones informaticas

Organigrama

Funciones de los departamentos y sus re-
laciones jerarquicas

Flujos de informacién

Numero de puestos de trabajo y personas
por puesto de trabajo
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Fase III: Entorno operacional

Hardware

Software

Seguridad

Fase IV: Determinacion de los recursos

Materiales

Humanos

Fase V: Actividades de la auditoria

Técnicas

Métodos

Herramientas

Lista de Verificacién

Fase VI: Informe Final

Titulo o Identificacién del Informe

Fecha de inicio

Equipo auditor

Nombre del area auditada

Personas que reciben el informe

Objetivos y alcance de la auditoria

Limitaciones encontradas y objetivos no

auditados

Situacién actual: he
consolidados

chos importantes y

Hallazgos

Tendencias de situac

i6n futura

Puntos débiles y amenazas

Recomendaciones

Conclusiones

Nombre y firma del auditor

Fecha de emision del informe
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Anexos
Respuestas Ejercicio Capitulo 2.

1. (C).
2. (H).
3. (A).
4. ().
5. (B).
6. (F).
7. (D).
8. (G).
9. (E).
10. (D).
11. (L).
12. (K)

Respuestas Ejercicio Capitulo 3.

1. (D).
2. (G).
3. (A).
4. ().
5. (C).
6. (D).
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7. (B).
8. (E).
9. (H).
10. (F).

Respuestas Ejercicio Capitulo 4.
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Respuestas Ejercicio Capitulo 5.
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Respuestas Ejercicio Capitulo 6.

1. (H).
2. (A).
3. (F).
4. (D).

5. (J).

6. (C).
7. (B).
8. (G).
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9. (E).
10. (D).

Respuestas Ejercicio Capitulo 8.
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