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Mdédulo de actividad / Google Meet

Introduccioén

En el proceso de gestion de un sitio de Moodle, existen diferentes confi-
guraciones para su funcionamiento como servidor de Sistemas Gestores
de Aprendizaje (LMS por sus siglas en inglés). Una de ellas es el protocolo
de Autorizacién OAuth 2 (autorizacion abierta) que habilita a que usua-
rios puedan ingresar con cuentas de servicios de grandes empresas de
tecnologfa. Esto es, se utiliza para permitir que diversas aplicaciones de
terceros accedan a los recursos de un usuatio en un servicio en linea, sin
que se muestren sus credenciales. Google utiliza OAuth 2 como parte de
su infraestructura de autenticacion y autorizacion para permitir que apli-
caciones y servicios externos se conecten y accedan a los datos del usuario
de manera segura.

En este capitulo, se describira este proceso para Google Workspace.
En el paquete de instalaciéon del Moodle vienen de manera adjunta diver-
sos complementos o plugins que le agregan funcionalidades extra o mejo-
ras, algunos de ellos, como en el caso del repositorio de Google Drive, el
convertidor de documentos y Google Meet, necesitan que el servicio de
Google OAuth 2 esté debidamente habilitado y configurado.

1. Autenticacion a través de los servicios de Google OAuth 2

La autenticacion a través de los servicios de Google en Moodle se realiza
por medio de los servicios OAuth 2. Se trata de un protocolo estandar
creado con el fin de permitir que un sitio web o aplicacion acceda a recur-
sos alojados por otras aplicaciones web en representacion de un usuario.
Estos pueden ser empleados para permitir el acceso autenticado a servi-
cios externos. Este tipo de autenticacion posibilita a los usuarios el acceso
a Moodle por medio de botones ubicados en la pagina de inicio de sesion,
mediante el uso de credenciales de servicios comunes como Google, Mi-
crosoft, Facebook y LinkedIn. La figura 1 muestra como funciona la au-
tenticacion OAuth 2 en Moodle:
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Figura 1
Autenticacion del proveedor de servicios
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El proveedor de servicios OAuth es un sistema externo situado en la nube

que proporciona autenticacion a través del “Servidor de Autorizacion” y

permite el acceso a la Interfaz de Programacion de Aplicaciones (API por

sus siglas en inglés) mediante el “Servidor de Recursos” con la generacion
de “Tokens de acceso” OAuth para un cliente especifico, en este caso,

Moodle. A continuacion, se muestra la secuencia:

1. El usuario envia una solicitud de autorizacién al proveedor de servicios
al iniciar sesién en Moodle a través de los botones de Google en la pagi-
na de inicio de sesion.

2. Si las credenciales ingresadas son validas, el servidor de autorizacion
emite un codigo, posteriormente, el usuario se autentica con Moodle.
Sila creacion de cuentas esta habilitada, se crea una nueva cuenta (no se
recomienda por cuestiones de seguridad). Si no, se le solicita al usuatio
que vincule la autorizacién a una cuenta existente con la misma direc-
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ci6n de correo electronico (este paso es automatico), Moodle le envia
un correo de confirmacién y esta informacion se registra en la seccién
de inicios de sesion vinculados en sus preferencias.

3. Al iniciar sesion en Moodle con el cédigo de autorizacién almacenado,
Google transmite un #oken de acceso. Los fokens de OAuth 2 son perid-
dicamente actualizados a través de una tarea programada.

Finalmente, Moodle utiliza este token de acceso para ingresar a recur-
sos tales como Google Drive y enlaces a archivos en este, asi como otros
servicios del proveedor. Algunas veces estos servicios requieren una cuen-
ta del sistema para conectarse (Moodle, 2022).

Se aclara que lo desarrollado a partir de este momento ha sido con
licencia de Google Workspace for Education Plus de nuestra universidad.
Todos los pasos se pueden hacer con una cuenta publica de Google, la
diferencia es que habra limitaciones en algunos de los servicios ofertados
por esta compania.

1.1 Creacion de proyecto para el servicio OAuth 2 en
Google

Lo primero que se debe tener es una cuenta de correo en Google para
poder acceder a la diversidad de servicios que ofrece esta compafifa. Una
vez ingresado, debe dirigirse a la consola de desarrolladores de Google
(https:/ /console.developers.google.com/). La primera vez que ingrese, le
pedira aceptar las condiciones del servicio (ver figura 2).
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Figura 2
Condiciones del servicio para Google Clond

Google Cloud

Te damos la bienvenida

Crea y administra tus instancias, discos, redes y otros recursos de Google Cloud desde

un solo lugar.
o CAMBIAR DE CUENTA
Pais

‘ Mexico v

Condiciones del Servicio

[ Acepto las Condiciones del Servicio de Google Cloud Platform y de las
APl y los servicios aplicables.

Actualizaciones por correo electrénico

[C] Quiero recibir correos electrénicos periédicos sobre novedades,
actualizaciones de productos y ofertas especiales de Google Cloud y
socios de la plataforma.

ACEPTAR Y CONTINUAR

Una vez alli, le aparecera la vista de API y servicios de la Google Cloud
Console, en donde puede acceder a las aplicaciones de servidor disponi-
bles de forma directa en la biblioteca (ver figura 3).
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Figura 3
API y servicios habilitados
= Google Cloud Selecciona un proyecto Q B A ® G
API APIsy servicios APIs y servicios habilitados

«$»  APIsy servicios habilitados

@  Paraverestapaging, seleccionaun proyecto.  CREAR PROYECTO
i Biblioteca
or  Credenciales

3 Pantalla de consentimiento ...

Sp  Acuerdos de uso de paginas

Debera crear un Proyecto, primero haga clic en la flecha de “Selecciona
un proyecto”, seguidamente en “Proyecto nuevo” como se muestra en la

figura 4 (Santos, 2023).

Figura 4
Crear proyecto nuevo

Seleccionar una opcion: sinorRGaNIZACION ¥ PROYECTONUEVO  }
Q Buscar en proyectos y carpetas
RECIENTES DESTACADOS TODOS

Nombre 1D

B Sin organizacién 0

Para la creacién de un proyecto nuevo se abrira una nueva pagina (ver fi-
gura 5) que solicitara que asigne un nombre, la organizacién que permitird
la vinculacién y la ubicacion de la misma. Se generara un ID del proyecto
el cual estd basado en el nombre asignado y no se podra editar mas tarde.
Dé clic en crear.
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Figura 5
Confignracion del nuevo proyecto

Proyecto nuevo

Tienes 12 projects restantes en tu cuota. Selicita un incremento o borra
algunos proyectos. Mas informacion [4

MANAGE QUOTAS[2

- Nombre del proyecto * \
| MiProyecto o ‘

|D de proyecto: miproyecto-401019. No se podré cambiar méas tarde. EDITAR

Organizacioén *

Selecciona una organizacion para vincularla a un proyecto. No podrds cambiar esta
seleccion mas adelante

- Ubicacion * g
B EXPLORAR ‘

Organizacién o carpeta superior

—

1.2. Biblioteca, APl y servicios habilitados

Una vez creado el proyecto dirfjase en el mena de API y servicios a la sec-
cién de “Biblioteca” para ver las API de Google Cloud disponibles (ver
figura 6).
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Figura 6
Biblioteca

= Google Cloud H
API APIsy servicios

«»  APIs y servicios habilitados
it Biblioteca

or  Credenciales

37 Pantalla de consentimiento ...

Za  Acuerdos de uso de paginas

En la biblioteca, busque las API que desea habilitar, porque son necesarias
para los plugins internos o externos de servicios de Google. Tal como se
dijo al inicio de este texto, el repositorio de Google Drive, el convertidor
de documentos de Google y Google Meet (p/ugins internos) necesitan que
esté habilitado el OAuth 2 en Moodle y por tanto las API correspondien-
tes para ello.

Realice la busqueda de las API de Google Drive API, YouTube Data
API v3, Gmail API y Google Calendar API. Dé clic sobre el resultado de
cada una y habilitelas (ver figuras 7, 8 y 9). Estas se reflejaran en la seccion
de API y servicios habilitados.

Figura 7
Biisqueda de API en la biblioteca

Bienvenido a la Biblioteca de AP| @

La Biblioteca de API tiene documentacién, vinculos y una experiencia de bisqueda inteligente.

Q, Google Drive AP| X

google drive api {’j
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Figura 8
Seleccion de API

11 resultados

Google Drive API
Google Enterprise API @

with the Google Drive AP, you can access resources from Google Drive to create files, manage file sharing, search for files and folders, and more.

Y

Google Drive Activity API
Google Enterprise API @
With the Google Drive Activity API, you can retrieve information about a user's Google Drive activity. This provides additional functionality on top

the Google Drive API for your app to display activity on a user's files, track changes to specific files or folders, or alert a user to new comments or
changes to files

Figura 9

Habilitar API
Google Drive API
Google Enterprise API

Create and manage resources in Google Drive

HABILITAR PROBAR ESTA API [2

Haz clic para habilitar esta API.

Al dar de alta las API de Google Drive, YouTube, Gmail y Google Meet
nos advertira que es posible que necesitemos credenciales para usatlas.

1.3. Credenciales

Al hablar de credenciales en Google Cloud Console, no es un s#ing que
proporcione una prueba de identidad como las contrasefias o datos
biométricos que usualmente llamamos credenciales, sino que son fokens
que hacen referencia a la confirmacién de que el emisor accedi6 con las
credenciales adecuadas. Para la configuracién del OAuth es necesario crear
los dos tipos de disponibles: Clave de API y ID de cliente OAuth.
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1.3.1 Clave de API

En el menu de APIs y servicios de pulse en “Credenciales” y en las opcio-
nes que muestra dé clic en “Crear credenciales” y posteriormente “Clave
de API” como se muestra en las figuras 10 y 11 (Google Cloud, 2023).

Figura 10
Crear credenciales

Credenciales -+ CREAR CREDENCIALES @ BORRAR v~ RESTABLECER CREDENCIALES BORRADAS

Figura 11
Seleccionar Clave de API

4 CREAR CREDENCIALES @ BORRAR x~ RESTABLECER CREDENCIALES BORRADAS
Clave de API
dentifica tu proyecto con una clave de API simple para verificar la cuota y e

ID de cliente de OAuth

ICIta el consentimientic ael Usuario para que v app pueda acceder a sus datos

Cuenta de servicio

Habilita 1a autentical Qe Servicor a servidor en €l nivel ae la app me

Ayudame a elegir

nde aigunas preguntas para gecidir gue 1ipo ge cregencial usar

Para autenticar solicitudes en relaciéon con un proyecto, en este caso
Moodle, se necesita una “Clave de API” (ver figura 12). Esta clave es un
identificador tnico y, es necesaria para vincular la plataforma educativa
con los servicios de Google.
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Figura 12
Clave de API

Se cred la clave de API

Para usar esta clave en tu aplicacién, transfiérela con el parametro key=API_KEY

Tu clave de API
s}

A Esta clave no tiene restricciones. A fin de evitar el uso no autorizado, te

recomendamos restringir dénde y para qué APIs se puede usar. Edita la clave de API
para agregar restricciones. Mas informacion [2

CERRAR

Esta clave es un parametro que se necesitara posteriormente para la con-
figuracion de Servicios OAuth 2 en Moodle, por lo que hay que tenerla
presente. Una vez generada la clave API, es necesario delimitar algunos de
sus parametros. Dé clic en “Clave de API 17 (ver figura 13).

Figura 13
Confignracion de la Clave de APIL.

Claves de API
[0  Nombre Fecha de creacion Restricciones Acciones
O A Clave de API 1 3 may 2023 Ninguno MOSTRAR CLAVE 3

Se deberian establecer restricciones a fin de evitar accesos no autorizados,
y también circunscribir el tipo de aplicacion que la usara. En este caso esta
clave se utilizara solo en sitios web, por lo que se selecciona la opcién co-
rrespondiente (ver figura 14). Al momento de hacetlo, le pedira especificar
dicho(s) sitio(s) web. Si omite el establecetlos, la clave de API aceptara
solicitudes de cualquier sitio. En “Restricciones de sitios web” agregue el
nombre del sitio web de su plataforma y dé clic en listo (ver figura 14).
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Figura 14
Restriccion de aplicaciones

Establece una restriccion de aplicaciones

Las restricciones de aplicaciones limitan el use de las claves de AP a sitios web, direcciones IP
y aplicaciones para Android o iOS especificas. Puedes configurar una restriccion de
aplicaciones por clave.

O Ninguno

@ sitios web

(© Direcciones IP

(O Apps para Android
O Apps para i0S

Restricciones de sitios web

Restringe las solicitudes de uso de la clave a los sitios web especificados
o

A Si queda en blanco, tu clave de API aceptara solicitudes de cualquier sitio web.

Agregar sitio web

Sitio web *
[ https://mi-nombre-de-dominio.com| ]

CANCELAR LISTO

b

[}

= Filtro Ingresar el nombre o el valor de la proj
Estado Sitio web Editar

No hay filas para mostrar

Finalmente, en las “Restricciones de API” se especifica no restringir clave
y se da clic en guardar (ver figura 15).
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Figura 15
Restricciones de API

Restricciones de API

Las restricciones de APl especifican las API habilitadas que esta clave puede llamar.

(® No restringir clave

Esta clave puede llamar a cualquier AP

(O Restringir clave
Nota: Es posible que la configuracion tarde hasta 5 minutos en aplicarse.

GUARDAR CANCELAR

U

Una vez que se establecieron las restricciones, en la pagina de “Credencia-
les” en “Claves de API” se mostrara una paloma verde en el nombre (ver
figura 16). En ese mismo espacio se podra copiar la clave al portapapeles
el string de la clave para posteriores solicitudes en Moodle.

Figura 16
Claves de API
Claves de API
D Nombre Fecha de creacion 4' Restricciones Acciones
O & clavedearit 3 may 2023 URL de referencia HTTP MOSTRAR CLAVE  $

1.3.2 ID de cliente OAuth

Nuevamente en el mena de API y servicios, en “Credenciales”, en la op-
ci6n de “Crear Credenciales”, seleccione “ID de cliente OAuth” que se
usa con el fin de identificar una app para los servidores de OAuth de Goo-
gle. Como primer paso, le pedira configurar la pantalla de consentimiento
(ver figura 17).
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Figura 17
Configurar pantalla de consentimiento.

< Crear ID de cliente de OAuth

Un ID de cliente se usa con el fin de identificar una sola app para los servidores de OAuth
de Google. Si la app se ejecuta en varias plataformas, cada una necesitara su propio ID
de cliente. Consulta Configura OAuth 2.0 [2 para obtener mas informacién. Obtén mas
informacion (2 sobre los tipos de clientes de OAuth.

Para crear un ID de cliente de OAuth, primero debes configurar la pantalla de
consentimiento

CONFIGURAR PANTALLA DE CONSENTIMIENTO

En la pagina de “Pantalla de consentimiento de OAuth”, se realizaran al-
gunas configuraciones del proyecto creado en la Google Cloud Console.
A continuacién, en “Tipo de Usuario” elegird la modalidad externa para
configurar y registrar la aplicacion, en este caso la platatforma Moodle, con
la cuenta de Google. Dé clic en crear (ver figura 18).
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Figura 18
Confignracion del tipo de nsuario

Pantalla de consentimiento de OAuth

Elige como deseas configurar y registrar tu app, incluidos los usuarios
objetivo. Puedes asociar una sola app con tu proyecto.

User Type
O Interno @

Solo esté disponible para los usuarios de tu organizacion. No necesitaras

enviar tu app para verificarla. Obtén més informacion sobre el tipo de
usuario @

® Externos @

Esta disponible para cualquier usuario de prueba con una

Cuenta de Google. Tu app se iniciarda en modo de prueba y solo estara
disponible para los usuarios que agregues a la lista de usuarios de
prueba. Una vez que la app esté lista para enviarse a produccion, puede
que debas verificarla. Obtén més informacién sobre el tipo de usuario 2

O

Danos tu opinion sobre la experiencia de OAuth

El registro de la aplicaciéon esta dividido en cuatro pasos. El primero es la
“Pantalla de consentimiento de OAuth”, en donde se llenaran los campos
de informacién de la aplicacion, consistentes en el nombre del proyecto
y en el correo electrénico con el que se cred en la Google Cloud Console
(ver figura 19).
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Figura 19

Configuracion de la informacion de la aplicacion

Informacion de la aplicacion
Esta informacion aparece en la pantalla de consentimiento y permite que los usuarios

finales sepan quién eres y come comunicarse contigo

Nombre de la aplicacion *
MiAplicacion

m

T

T

T
o

T

T

T

En “Logotipo de la aplicacién” se puede subir una imagen pequefia en
formato JPG, PNG o BMP. Se recomienda que la medida de los logotipos
sea de 120 X 120 px. Este paso no es obligatorio.

Para el “Dominio de la app” se deben establecer tres campos: la pagina
principal y los vinculos a la politica de privacidad y a las condiciones de
servicio. En la pagina principal de la aplicacion se escribe el nombre de
dominio que la plataforma de Moodle tiene establecido. Para los vincu-
los de politica de privacidad y condiciones de servicio, existe una ruta de
manera predeterminada que se aplica en ambos campos (ver figura 20):
https://mi-nombre-de-dominio.com/admin/tool/dataptrivacy/summaty.
php, solo debe sustituir mi-nombre-de-dominio.com por su dominio.

Posteriormente, en “Dominios autorizados” se debe registrar el domi-
nio de la plataforma de Moodle, esto para que se pueda identificar como
uno autorizado en la pantalla de consentimiento.
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Figura 20
Dominios antorizados

Dominio de la app

Para protegerlos a ti y a tus usuarios, Google solo permite que las apps que usan QAuth
puedan emplear los dominios autorizados. Se mostrara |a siguiente informacion a los
usuarios en la pantalla de consentimiento.

- Pagina principal de la aplicacion
l https://mi-nombre-de-dominio.com J

Proporciona a los usuarios un vinculo a tu pagina principal h

Vinculo a la Politica de Privacidad de la apli
[ https://mi-nombre-de-dominio.com/admin/tool/dataprivacy/summary.php ]

Proporciona a los usuarios un vinculo a tu pagina publica de Politica de Privacidad

Vinculo a las Condiciones del Servicio de la aplicacié
[ https://mi-nombre-de-dominio.com/admin/tool/dataprivacy/summary.php w

Proporciona a los usuarios un vinculo a tu pagina publica de Condiciones del Servicio

Dominios autorizados @

Cuando un dominio se usa en la pantalla de consentimiento o en la configuracion del cliente de
OAuth, debe contar con un registro previo aqui. Si debes verificar la app, ve

Google Search Console para comprobar si tus dominios estan autorizados. Mas informacién [2
sobre el limite de dominios autorizados

Dominio autorizado 1 *
mi-nombre-de-dominio.com ]

-+ AGREGAR UN DOMINIO

Finalmente, en “Informacién de contacto del desarrollador” se agrega el
correo electrénico utilizado en la plataforma de Moodle y pulse en guardar
y continuar (ver figura 21).

Figura 21
Confignracion de los datos de contacto del desarrollador

Informacion de contacto del desarrollador

Direcciones de correo electrénico *
—— (Y |

Google enviara notificaciones sobre cualquier cambio en tu proyecto a estas direcciones
de correo electrénico
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El segundo paso se refiere a los “Permisos”, son los que permiten que el
proyecto tenga acceso a tipos especificos de datos privados del usuario de
sus Cuentas de Google. Pulse en “Agregar o quitar permisos”, ahf se muestran
los permisos de las API habilitadas, por lo que debera escribir a un lado de
filtro calendar.cvents, y en la lista desplegada seleccionar la opcién de https://
www.googleapis.com/auth/calendar.events (ver figura 22).

Figura 22
Biisqueda de los permisos de las API babilitadas

X Actualiza los permisos seleccionados

o Solo se muestran los permisos de las API habilitadas. Si deseas agregar un permiso faltante a esta
pantalla, encuentra y habilita la API en la biblioteca de API de Google o usa el recuadro para pegar
permisos que aparece a continuacion. Actualiza la pagina para ver las APl nuevas que habilites en la
biblioteca.

= Filtro | calendar.events| X @

AVl

coincidencias) 0

https:/www.g is.com/auth/cal event

hitps://www.googleapis com,-au|n;calendar‘events.@ousy

hitps.//www.googleapis.com/auth/calendar.events.owned
hitps://www.googleapis.com/auth/calendar.events.owned.readonly

hitps://www.googleapis.com/auth/calendar.events.public.readonly

Bi latai
httns /www aaoaleanis com/auth/calendar events readonly.

emall addréss Tor your Go

ersonal info on Google

0O OO0 Oooo

Al mostrarse en la lista de API, se activa la casilla a la izquierda para habi-
litarla y posteriormente dé clic en actualizar (ver figura 23).
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Figura 23
Habilitar los permisos de las API
https://www. leapis.com/auth/calendar €
= Filtro de X @
In el nombre o el valor de la propiedad
API P Alcance Descripcién para el usuario
Google Ver, editar, compartir y borrar permanentemente todos los
Calendar API ./auth/calendar calendarios a los que puedes acceder mediante el

Calendaric de Google

Agrega permisos manualmente

Silos permisos que quieres agregar no aparecen en |a tabla que se muestra mas arriba, puedes ingresarios aqui. Cada
permiso debe estar en una linea nueva o debe separarse con comas. Proporciona la string completa del permiso
(comienza con “https://"). Cuando termines, haz clic en "Agregar a la tabla”

AGREGAR A LATABLA

Nuevamente dé clic en “Agregar o quitar permisos” y busque la palabra drive
y elija la opcion https://www.googleapis.com/auth/drive (ver figura 24). Al
igual que con la opcién de Calendar, active la AP1 y dé clic en actualizar.

Figura 24
Biisqueda del permiso de la API de Google Drive

= Filtro X @
Al Valores (es posible que no se muestren todas las coincidencias) irio

Google Drive API le Account email address

https://www.googleapis.com/auth/drive including any personal info you've

https://www.googleapis.com/auth/drive appdat 3

https://www.googleapis.com/auth/drive.file =

Ir personal info on Google

https://www.googleapis.com/auth/drive. metadata

Bi . i data in Google BigQuery and see the
hitns:/www aooaleanis com/auth/drive metadata rpgnd‘mnlv

API email’addressfor your Google Account

oo oog

Los permisos se mostraran de manera respectiva para Calendar y Drive en
sensibles y restringidos. Para terminar, dé clic en guardar y continuar en la
seccion de “Usuarios de prueba”, que es el tercer paso y no se editara. En
la seccién de resumen verifique los permisos y pulse en volver al panel.
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En el menud de API y servicios se muestra ahora un nuevo elemento
que es el panel de la “Pantalla de consentimiento de OAuth” en el que
se presenta el resumen del proyecto creado, las politicas y permisos de
acceso. Para el “Estado de publicacién” es necesario que se configure en
produccion por lo que se debe habilitar “Publicar la aplicaciéon” para que
esté disponible a cualquier usuario con cuenta de Google.

Para finalizar, regrese ala seccién de “Credenciales” y vuelva a pulsar en
“Crear credenciales”, posteriormente en “ID de cliente de OAuth”. Le pe-
dira especificar qué tipo de aplicacion utilizara para acceder a los servido-
res de OAuth de Google: “Aplicacion web”. Se activaran nuevos campos,
como el “Nombre” del cliente, los “Origenes autorizados de JavaScrip?’ y
el “URI de redireccionamiento autorizado”. Para el primer caso se pondra
el nombre de la plataforma (Moodle o como lo desee denominar), para
el segundo, el dominio de la plataforma, dando clic en agregar URI y en
el tercero pondra también el dominio de la plataforma seguido del cami-
no de redireccionamiento (ver figura 25): http://mi-nombre-de-dominio.
com/admin/oauth2callback.php, solo debe sustituit mi-nombre-de-do-
minio.com por su dominio. Clic en crear.
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Figura 25
Especificacion del tipo de aplicacion

- Tipo de apli on *

Aplicacién web - ‘

- Nombre *
Moodle ‘

El nombre de tu cliente de OAuth 2.0. Este nombre solo se usa para identificar al cliente en

la consola ¥ no se mostrara a los usuarios finales

ks

Los dominios de los URI que agregues a continuacion se incorporaran
automaticamente a tu pantalla de consentimiento de OAuth como

dominios autorizados[2.

Origenes autorizados de JavaScript @

Para usar con solicitudes de un navegador

- URI1*
https://mi-nombre-de-dominio.com

+ AGREGAR URI

URI de redireccionamiento autorizados @

Para usar con solicitudes de un servidor web

- URIT*
https://mi-nombre-de-dominio.com/admin/oauth2callback.php

<+ AGREGAR URI

Nota: La configuracion puede tardar entre 5 minutos y algunas horas en aplicarse

[ crean [EEONEEIY

Se abrira una ventana que le mostrara la confirmacién de la creaciéon del
cliente OAuth, mostrando las cadenas de caracteres del Id de cliente OAu-
th, el secreto del cliente, la fecha de creaciéon y el estado de este (ver figura
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26). E1 “ID de cliente” y el “Secreto del cliente” seran dos elementos que
se utilizaran posteriormente en la configuracion del proveedor de servicio
OAuth 2 en la plataforma de Moodle.

Figura 26
Creacion de cliente de OAuth.

Se cred el cliente de OAuth

Puedes acceder al ID de cliente y el secreto desde "Credenciales” en APl y
servicios

El acceso OAuth esta restringido a los os de prueba [£ que
aparecen en la pantalla de consentimie

ID de cliente

Secreto del cliente

Fecha de creacion 8 de mayo de 2023, 15:29:04 GMT-6

Estado @ Habilitada

¥ DESCARGAR JSON

ACEPTAR

1.2. Configuracion del proveedor de servicio OAuth 2 en
Moodle

Hasta el momento, se ha terminado de generar los insumos necesarios
para llevar a cabo la autenticacion OAuth 2 a través de los servicios de
Google, los cuales son basicamente la clave de API y el ID de cliente
OAuth. En esta seccion se mostrara la configuracion referente a la pagina
de ingreso y servicios internos tales como Google Drive y Google Meet.
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1.2.1. Servicio OAuth 2 para pagina de ingreso y servicios
internos de Google

Una vez ingresado como administrador en la plataforma de Moodle, ubi-
que el apartado de “Administracion del sitio” y siga la siguiente ruta: Ser-
vidor/Servicios OAuth 2. En la opcién de crear nuevo servicio, seleccione
Google, se abre una nueva pagina en donde debera configurarlo. Especifi-
que el nombre al nuevo servicio, en este caso se dejara tal como lo sugiere:
Google. En los campos que corresponden a “ID del cliente” y “Secreto
del cliente”, es necesario copiarlos desde la Google Cloud Console, tal
como fue visto en la seccién anterior de credenciales.

Después, habilite la opcion de “Solicitudes de ficha (token) de autenti-
cacioén via HT'TP headers” y en la seccion de “Este servicio sera utilizado”
debera seleccionar “Pagina para ingresar y servicios internos2. La opcion
de 2Requerir verificacion Email” implicara que los usuarios comprueben
su direccion de correo antes de poder iniciar sesion via OAuth 2, por lo
que se sugiere habilitarla. Todas las demas opciones se dejan por default
(ver figura 27). Finalmente, pulse en guardar cambios. Aparecera en la sec-
cion de “Servicios OAuth 27 el servicio creado: Google.

Figura 27
Creacion de un nuevo servicio en Moodle: Google

RL de base del servicio (7] https://accounts.goo.

Este servicio sera utilizad © | Pagina para ingresar y servicios infemos $

En la seccién de “Servicios OAuth 27, hay una serie de campos que mos-
traran a través de una paloma verde su habilitacién, a excepcion de “Cuen-
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ta del sistema conectada”, que aparecera con una equis roja. Dé clic a un
lado de esta para confirmar el acceso API permanente a Moodle para la
cuenta autenticada de Google (ver figura 28). Esta se usara como la cuenta
de sistema para gestionar archivos propiedad de Moodle. Pulse continuar

(Moodle, 2017).

Figura 28
Confirmacion de acceso a Moodle

Cancelar Continuar

Esta accion lo llevara a la pagina de acceso de cuentas de Google, es necesa-
rio ingresar a la cuenta con la cual ha realizado todo el proceso de registro
en la Google Cloud Console. Esta labor habra habilitado la “Cuenta del siste-
ma conectada” con una paloma verde y especificara el correo de la misma
(ver figura 29).

Figura 29
Cuenta del sistema conectada

Mostrar en

pdgina para Servicios Descubrimiento
Nombre Ingreso  ingresar como internos [>] Cuenta del sistema conectada @

G Google

Google

Es necesario habilitar algunas configuraciones, por lo que en Moodle debe
seguir la siguiente ruta: Adpinistracion del sitio/ Plugins/ Gestionar la antenti-
cacion. En la seccion de Gestionar la autenticacion (ver figura 30), debera
habilitar en “Plugins de autenticaciéon disponibles”, OAuth 2; y verifique
que esté deshabilitado el “Autorregistro basado en Email”.
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Figura 30
Gestionar la antenticacion en Moodle

Gestionar la autenticacion

Plugins de autenticacién disponibles

Nombre Usuarios Habilitar
Cuentas manuales 48
Sin ingreso al sistema 0
OAuth 2 1 @
r € S (S5 L]

Autenticacion MNet (entre servidores Moodle 0 @

Ademas, en Ajustes comunes habilite “Evitar la creacién de cuentas al
autenticarse” (ver figura 31). En este esquema de configuraciéon que se
plantea, se parte de la idea de que un usuario registrado en la plataforma
de Moodle con una cuenta de Google pueda autenticarse a través de este
proveedor de servicios. Esto implica que el administrador de Moodle haya
dado de alta previamente a un usuario. A esto se le denomina “ingreso
enlazado”. El habilitar esta opcion es para evitar que se creen cuentas en
la plataforma de Moodle a través de un ingreso valido en una cuenta de
Google. Dé en guardar cambios.

Figura 31
Habilitar la opcion de “Evitar la creacion de cnentas”

Evitar la creacién d
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Para un funcionamiento correcto de los servicios internos de Google en
relacién con los plugin instalados en la plataforma de Moodle, es necesario
configurar y habilitar algunos con las credenciales creadas en la Google
Cloud Console. Para realizatlo siga la ruta: Administracion/ Plugins/ Vista
general de plugins y busque Portafolios, Convertidores de documentos,
Bloques y Repositorios (ver figura 32).

Figura 32

Confignracion de Portafolios

Portafolios
Descarge de archivo 2022112800 Deshabilitado Desinstalar
Flickr.com 202211280 Deshaobilitado Desinstalar
Google Drive 2022112800 Habilitado Desinstalar

ePortafolio Mahara 221128 Deshabilitado Desinstalar

En el plugin de Portafolios pulse en el engrane y habilite “Activado y visi-
ble” para Google Drive (ver imagen 33) y en “Configuracion” agregue el “ID
del cliente” y el “Secreto del Cliente” y dé clic en guardar.

Figura 33
Gestion de Portafolios

Plugin Portafolio

Para el piugin de Convertidores de documentos, siga la misma ruta de bus-
queda anterior, dé clic en el engrane, verifique que Google Drive se en-
cuentre habilitado y en “Configuraciones” del mismo, seleccione el Servi-
cio OAuth 2 de Google. Pulse guardar cambios (ver figura 34).
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Figura 34
Confignracion de Google Drive

Use la misma ruta para la basqueda del p/ugin de Bloques y dé clic en el
engrane, se mostrara una tabla con los bloques configurados en la plata-
forma, habilite o confirme que se encuentra visible “YouTube” y en con-
figuracioén del mismo, inserte la “Clave API” generada en el proyecto de
Google Clond Console (ver figura 35).

Figura 35
Clave API para YouTube

Finalmente, localice el p/ugin Repositorios, pulse en el engrane y habilite
“Activado y visible” para Google Drive y en “Configuraciéon” el nombre
del plugin se deja en blanco, solo se selecciona el “Servicio OAuth 2” para
Google. También para YouTube habilite “Activado y visible” y en “Con-
figuracion” agregue la “Clave API” generada en el proyecto de Google
Cloud Console y el nombre del p/ugin se deja vacio. Clic en guardar.
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Pagina de ingreso y Google Drive

De acuerdo con las configuraciones que se han mencionado en los temas
anteriores, para que el usuario ingrese con su cuenta de Gmail, es necesa-
rio que anteriormente se haya registrado en la plataforma de Moodle. Para
realizar la autenticacion por medio del correo electrénico de Gmail debera
acceder a la pagina de inicio de la plataforma y dar clic sobre el logo de
Google (ver figura 30) en “Iniciar sesién usando su cuenta en:”.

Figura 36
Pagina de inicio de la plataforma de Moodle

7 SOMOSs
ARTE. CIENCIA'Y
DESARROLLO

/NS | CULTURAL

Contrasefia

Iniciar sesion usando su cuenta en:

G Google

Espafiol - México (es_mx) v Aviso sobre cookies

Se redireccionara al inicio de sesiéon de Gmail para acceder con Google y
debera seleccionar la cuenta con la cual desea ingresar, recuerde que debe
coincidir con el correo registrado anteriormente en la plataforma. Una vez
que se selecciona, se abre una pagina en la que se indica que se encontrd
la cuenta de correo y que aun no se ha enlazado, para eso es necesario que
el usuario confirme por medio de un enlace que se envid a su correo de
Gmail (ver figura 37).
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Figura 37
Correo de confirmacion de ingreso enlazado de Gmail con Moodle

confirmacion de ingreso enlazado © ki« &

Administrador Usuario (via SAV)

[ 3

Al dar clic sobre el enlace, se abrira nuevamente la plataforma de Mood-
b
le con el mensaje de confirmaciéon de que se ha hecho el registro, para
b
continuar pulse en el botéon de “Cursos” en donde se podra confirmar
que ingresé correctamente con la cuenta de correo de Gmail. Asimismo,
para enlazar el Google Drive, es necesario realizar el enlace a través de un
recurso disponible dentro de un curso, como en una tarea, un foro, un

archivo, entre otros. Para ejemplificar los pasos, se usara el de archivo (ver
figura 38).
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Figura 38
Afiadir nna actividad o recurso —Archivo— en la plataforma de Moodle
Afiadir una actividad o recurso x
Buscar
Todos Actividades
m E
Area de texto y Paquete
Archivo medios Carpeta (folder) Libro Pagina contenido IMS
LiJ v O T 0 v 0 Tt O w 0
URL
o
O mirar/buscar contenido en moodleNet

Al seleccionar “Archivo”, se abre una pagina en la que se debera configurar
el recurso con el nombre y si lo desea, una pequefia descripcion. En “Se-
leccionar archivos” podra enlazar el Google Drive de la cuenta de correo
y disponer de la documentacién que tiene archivada. Pulse en el icono de
agregar (ver figura 39). En el “Selector de archivos” dé clic en Google Dri-
ve y posteriormente en “Iniciar sesién con su cuenta’” como se muestra en
la figura 40 (Santos, 2020).



5. Google Workspace (Meet y Drive) 115

Figura 39
Confignrar el recurso “Anadir un archivo”

0 Anadiendo un nuevo Archivoe

Expandir todo

v General
Nombre o Archivo
Descripcién [ pamafo «IB|Ill=|i= o] | B
Ruta: p
] Mostrar descripcién en la pagina del curso @
Salsccionar archivos Tamafio méximo para archivos nuevos: Sin limite
HOE -
s
Arrastre y suelte los archivos aqui para subirlos
Figura 40
Selector de archivos en la cuenta de Google Drive
Selector de archivos x
BHEmBN

*h Archives del servidor
*h Archivos recientes
&, Subir un archivo

&, Descargador de URL
n Archivos privados
9 Wikimedia

% Google Drive n con su cuenta

Th Banco de contenido
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Lo direccionara a la pagina de inicio de sesiéon de Gmail, elegir la cuenta
de correo que enlazara y confirmara que la plataforma de Moodle acceda
a Google Drive para ver, modificar, crear y eliminar archivos (ver figura
41). Dé clic en “Permitir”.

Figura 41
Inicio de sesion en Gmail desde la plataforma de Moodle

~

G Iniciar sesién con Google

edu.mx quiere acceder a tu
cuenta de Google

y

Esto permitira a edu.mx hacer lo siguiente:

& Ver, modificar, crear y eliminar archivos de @
Google Drive

Confirma que confias en _=edu.mx

Puede que estés compartiendo informacién sensible con
este sitio o esta aplicacién. Puedes ver o retirar el acceso
en cualquier momento en tu cuenta de Google.

Descubre cémo te ayuda Google a
compartir datos de forma segura.

Consulta la Politica de Privacidad y los
Términos del Servicio de uaz.edu.mx.

Cancelar Permitir

Al confirmar, dentro del selector de archivos se integrara la carpeta de Goo-
gle Drive de la cuenta de correo y podra disponer de los archivos dentro de
los recursos y actividades de la plataforma de Moodle (ver figura 42).
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Figura 42
Carpeta de Google Drive en el selector de archivos en la plataforma de Moodle

Selector de archivos x

0

> o i .

th Archives del servidor

1.2.2. Servicio OAuth 2 para Google Meet

De la misma manera en que se configuro el Servicio OAuth 2 para la pa-
gina de inicio, se debera configurar el de Google Meet, pero para este, es
necesario configurar algunos campos con otros datos. Ingrese como admi-
nistrador en la plataforma de Moodle y ubique la ruta: Adwinistracion del si-
tio/ Servidor/ Servicios OAuth 2. En crear nuevo servicio, seleccione Google.
Para el nombre se sugiere Google Meet. Copie la cadena de caracteres del
“ID del cliente” y la de “Secreto del cliente” desde Google Cloud Console,
tal como fue visto en la seccion de credenciales.

Para la opcion de “Solicitudes de ficha (token) de autenticacion via
HTTP headers” verifique que no esté habilitada y en “Este servicio sera
utilizado” seleccione “Solamente servicios internos”, los demas campos
no se modifican. Pulse en Guardar cambios (ver figura 43).
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Figura 43
Configuracion de servicio OAuth para Google Meet en la plataforma de Moodle

Editar emisor de identidad: Google

8 Instrucciones detalladas sobre | iguracion de o
Nombre 090
1D del cliente 0o
Secreto del cliente 0o
Solicitudes de ficha (token) de autenticacién via HTTP headers @
URL de base del servicio (7] https:/faccou
URL del logo [7]
Este servicio serd utilizado (7] Solamente servicios internos
Alcances |scopes) inchidos en una solicitud de ingreso. 7] openid profile email
Alcances (scopes) incluidos en una solicitud de ingreso para L7 openid profile email
acceso fuera-de-linea
Pardmetros adicionales incluides en una solicitud de ingreso [ 7]
Parametros adicionales incluidos en una solicitud de ingreso para @ sccess_type=offinelpre

acceso fuera-de-linea.

En la seccion de “Servicios OAuth 27, se visualizaran los servicios agrega-
dos, en este caso Google y Google Meet, los campos se mostraran habili-
tados a través de una paloma verde, a excepcion de “Ingreso” y “Cuenta
del sistema conectada” en Google Meet que apareceran con una equis
roja, el primero no se habilita, porque no es necesario que el usuario inicie
sesion. Sin embargo, para la cuenta del sistema, pulse a un lado de esta
para confirmar el acceso API permanente a Moodle para la cuenta auten-
ticada de Google. D¢ clic en continuar para confirmar.

2. Plugin Google Meet para Moodle

El plugin de Google Meet expande la potencia de Moodle y puede ser
utilizado para crear e impartir clases en linea. Los docentes lo pueden
emplear para crear salas sin tener que salir de Moodle, lo que unifica y
simplifica el uso de ambas herramientas. Esto se expresa en términos de
beneficio y ahorro de tiempo, ademas de que queda un registro del ingre-
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so de los usuarios a la videoconferencia en la biticora de la plataforma y
se envia por correo un informe de asistencia al profesor o creador de la
actividad especificando duracion, hora de entrada y salida en formato de
Valores Separados por Comas (CSV por sus siglas en inglés). Asimismo,
al crear el recurso de Google Meet en la plataforma de Moodle se genera
una sala de reunién en linea y un enlace directo para los estudiantes, lo que
significa que no tienen que salir de la plataforma para unirse a la reunion.

Ademas, st se dispone de la licencia de Google Workspace for Edu-
cation, Business o Enterprise le permitira grabar las reuniones en linea y
guardarlas en Google Drive para que los estudiantes puedan acceder a ellas
en cualquier momento y lugar, esto es una ventaja para aquellos que no
estuvieron en la videoconferencia en vivo.

Una vez que se realizé la configuracién de los servicios de OAuth 2
de Google en la plataforma de Moodle y la instalacién del plugin Google
Meet, se explicara el uso de este a través de la aplicacion del recurso den-
tro de un curso en la plataforma, confirme que se encuentre habilitado el
“Modo edicién” y en la seccion en donde desee agregar la videoconferen-
cia dé clic en “Afiadir una actividad o recurso”. Seleccione Google Meet
para Moodle (ver figura 44).



120 Explorando el aprendizaje digital. Guia de plugins esenciales para Moodle

Figura 44
Afiadir nna actividad o recurso —Google Meet— en la plataforma de Moodle

Buscar

Todos Actividades Recursos

B B B - @8 8

Area de texto y Google Meet™
Archive medios Carpeta (folder) para Moodle Libro Pagina
Li] g i ir O w8 I i) w 0
B,
Paquete
contenido IMS URL
Y 0 T O

O mirar/buscar contenido en rhoodleNet

Se abrira una pagina para configurar la videoconferencia de Google Meet,
si el usuario ya realizé el enlace de su cuenta de correo, aparecera como
conectada (ver figura 45). Escriba el nombre de la sala, el cual visualizaran
los estudiantes en el curso y silo desea, agregue una descripcion. Establez-
ca la “Fecha del evento” agregando el dfa, mes, afio y hora, este campo
es importante porque se enviara la notificacion del evento a los usuarios
inscritos en el curso por medio de Google Calendar.
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Figura 45
Confignracion de la sala de videoconferencia de Google Meet en la plataforma de Moodle

Cuenta de Google conectada
-
&

v General

Nombre de lasala @

Descripcién = pamafe ~ B| T i=|i=

Ruta: p

[0 Mostrar descripcion en la pagina del curso @

Fecha del evento 5 % octubre s 2023 = | [

La seccion de “Fecha de repeticion del evento” permite al docente configu-
rar multiples repeticiones del evento, que pueden ser seleccionando uno o
mas dias de la semana o la frecuencia, si sera cada semana, cada dos semanas,
tres, etc. O bien que se repita hasta cierta fecha limite (ver figura 406).

Figura 46
Configuracion de repeticiones del evento

v Fecha de repeticion del evento

] Repetir la fecha del evento de arriba como sigue @

Repetir en Lunes Martes Miércoles Jueves Viernes Sébado Domingo
Repetir cada ¢ | Semana(s)
Repetir hasta s s : B

Los campos en “URL de la sala” seran generados automaticamente cuan-
do se termine la configuracién de la videoconferencia, que son el enlace
que Google Meet genera para el acceso y el correo electronico del creador
de la sala. En cuanto a la “Notificacion”, se refiere al recordatorio que se
enviara por medio de Google Calendar a los estudiantes inscritos en el
curso en donde se cred la sala, ahi se debe especificar el nimero de minu-
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tos antes del inicio del evento que se enviara el recordatorio. Las secciones
siguientes no requieren modificaciones. Finalmente, guarde los cambios.
El recurso se visualizara en el curso con el icono del plugin y el nombre
que le asigné (ver figura 47).

Figura 47
Acceso en el curso a la sala de videoconferencia de Google Meet en la plataforma de Moodle

u GOOGLE MEE

Al dar clic sobre el recurso, el docente y los estudiantes visualizaran la
interfaz de diferente manera. El profesor que creé la videoconferencia,
tendra los privilegios de edicién y podra modificar cualquier campo en
la pestafia de “Configuraciéon”. Asimismo, en la pagina tendra el acceso a
la sala como anfitrién y se mostraran las grabaciones de los eventos, los
cuales se guardan en la carpeta de Google Drive “Meet Recordings”. Para
realizar la sincronizacion de los videos, debe tener su cuenta de Gmail
conectada y pulsar el botén de “Sincronizar con Google Drive” para que
se muestre en la tabla de “Grabaciones”, en ella puede elegir si se desea
mostrar u ocultar la grabacién al alumnado (ver figura 48).
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Figura 48

Sala de videoconferencia programada para los estudiantes

Configuracién Més ~

Grabacién  Nombre Fecha Duracién  Visible

{2023-06-27 martes, 27 de junio de

2023, 11:44

" o "Videoconferencia (7029)" 5 S

1:44 C

Ultin 5n: 5/10/2023 19.55

e.com/meet/answer/9308681

Los estudiantes, solo pueden visualizar el botén para “Entrar a la sala” y
las grabaciones de los eventos que el profesor dispone como “Visible” (ver
figura 49). Sin embargo, para docentes y alumnos, el acceso a la sala es el
mismo que tradicionalmente se realiza en una videoconferencia de Google
Meet y el manejo de las herramientas es igual. Al interactuar en la videocon-
ferencia, el tiempo dedicado a esta se reflejara en las bitacoras de Moodle,
porque siguen enlazados, aunque la interfaz sea la de Google Meet.
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Figura 49
Grabaciones de la videoconferencia

cn Videoconferencia

Entrar a la sala

Grabacién  Nombre Fecha Duracién

Videoconferencia bienvenida (3099) (2023-06-27 11:36 martes, 27 de junic de 2023
GMT-8) 11:44
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